) Rozhodovini soudii o skutcich posouzenych podle § 257a TZ
l. Uvodem

V ramci projektového Ukofu nazvaného Yyzkum a analyza zavaznych forem trestné
¢innosti®, ktery provadi Institut kriminologie a sociélni prevence, byla provederdyza
rozhodnuti soudii v trestnich vécech, ve kterych byl skutek posouzen jako trestny cin
poskozeni a zneuziti zdznamu na nosici informaci podle § 257a TZ za ucelem zjisténi, zda se
tohoto trestného ¢inu dopousti pachatelé v organizované skupiné nebo nikoliv a jaké skutky
jsou takto pravné kvalifikovany. Predpoklad, ze jde o trestnou Ccinnost pachanou v
organizované skuping¢, vychazel z hypotéz vyslovovanych v domaci i zahrani¢ni literatute® a v
mezinarodnich dokumentech, resp. jejich privodnich materidlech,® v nichz se uvadi, Ze
kyberneticka kriminalita mize mit podobu organizovaného zloc¢inu. Nov¢ji se dokonce hovoii
o kyberterorismu.

Cesky trestni zdkon ma jen jediny trestny &in, ktery primarné chrani diivérnost, integritu a
dostupnost pocitacovych dat a systémt, a to trestny ¢in poSkozeni a zneuZziti zdznamu na
nosici informaci podle § 257a TZ. Jiné trestné ¢iny maji odliSny objekt, proto je jejich pouziti
na ochranu zminénych statkli problematické. Lze je pouzit tam, kde jsou zasazeny primarné
jiné chranéné zajmy, a kde je divérnost, integrita a dostupnost pocitacovych dat a systémul
objektem sekundarnim, nevyjadienym ve skutkové pods‘[a‘[é.4

Na zéklad® Zadosti poskytlo Ministerstvo spravedlnosti Ceské republiky z informaéniho
systému za 1éta 1996 az 2007 piehled soudnich rozhodnuti a spisovych znacek, ve kterych byl
skutek kvalifikovan jako trestny ¢in podle § 257a TZ. Data byla zpracovana z CSLAV-DW a
programu Ing. Kouckéhd.Jednotlivé soudy pak byly dopisem pozadany o meritorni
rozhodnuti v uvedenych vécech. Po opakované vyzveé nakonec odpoveédély vSechny oslovené
soudy a poskytly pozadované idaje. Asi v péti piipadech se ukézalo, ze statistika byla chybna,
nebot’ se ve véci nejednalo o trestny ¢in podle § 257a TZ nebi spisova znacka podle odopvédi
dozadaného soudu tidajné neexistuje.

Trestny ¢in poskozeni a zneuziti zdznamu na nosic¢i informaci (§ 257a TZ) byl do trestniho
zékona vlozen novelou v roce 1991 (zakon ¢. 557/1991 Sb.) s Gcinnosti od 1. 1. 1992.° Ke
zméng upravy doslo dvakrat. Poprvé v roce 2002 (zakonem ¢. 134/2002 Sb.), kdy se zménila

1 Ukol je soudasti Stiednddobého planu vyzkumné &innosti Institutu pro kriminologii a socidlni prevenci na léta
2008 — 2010, schvaleného ministrem spravedlnosti dne 7.5.2008, & 5/2008 — OANA-SP/13. Do planu by
zafazen na zakladé usneseni vlady CR &. 64/2008 ke Koncepci boje s organizovanym zloginem.

2 Srov. napt. Madliak, J., Mihalov, J., Porada, V, Stefankova, S. Po¢itatova kriminalita. In Karlovarské
pravnicka revue ¢. 1/2008, s. 57. Cyberterorrism — the use of the Internet for terrorist purposesur@d of
Europe. Strasbourg, 2007.

% Srov. Organised crime in Europe: the threat ofecgime. Situation report 2004. Council of Europetopus
Programme. Strasbourg, 2005.

4 Novotny, O., Vanduchova, M. a kol. Trestni pravodiné— 1. Obecna ¢ast. Praha: ASPI, a.s., 2007, s. 153.

® Viz privodni dopis &j. 129/2008-OD-ST/3 ze dne 2.7.2008.

® Tehdy § 257a odst. 1 znél takto: Kdo v umyslu zpisobit jinému $kodu nebo jinou ajmu nebo ziskat sob& nebo
jinému neopravnény prospech ziska piistup k nosici informaci a

a) takovych informaci neopravnéné uZzije,

b) informace zni¢i, poskodi nebo u¢ini neupotiebitelnymi, nebo

¢) ucini zasah do technického nebo programového vybaveni pocitace,

bude potrestin odnétim svobody az na jeden rok nebo zdkazem cCinnosti nebo penézitym trestem nebo
propadnutim véci.



dikce prvniho odstavceUstanoveni § 257a se zpiesnilo tak, aby nevznikaly pochybnosti v
tom smeru, Ze ziskani pfistupu k nosic¢i informaci nemusi byt provedeno jiz v imyslu zpusobit
jinému Skodu nebo jinou ujmu nebo ziskat sobé nebo jinému neopravnény prospéch. Z logiky
véci vyplyva, Ze pristup k nosi¢i informaci je Casto ziskan bez takového specifického umyslu,
napf. z titulu zaméstnani nebo funkce a uvedeny imysl je pojat az dodatecné. I takové ptipady
jsou nepochybné znacéné spoleCensky nebezpecné a bylo proto tieba na né vztadhnout
ustanoveni § 257a, jak nakonec vylozila i pies nepiesnou dikci judikatura.® Do pism. b)
prvniho odstavce bylo mezi vyctem toho, jak Ize nedovolené naklddat s informacemi,
doplnéno i jednani spocivajici v jejich zmén€. Konecné zasah podle pism. c) je novée trestny i
do jin¢ho telekomunikacniho zatizeni. V roce 2006 se druhd zména (zakonem ¢. 253/2006
Sb.) dotkla pouze trestu, kde byla promitnuta v souvislosti se zménou § 55 TZ moznost ulozit
trest propadnuti nejen véci, ale téz jiné majetkové hodnoty.

II. Rozbor skutkové podstaty trestného ¢inu poskozeni a zneuZziti zaznamu na nosici
informaci

Trestného Cinu podle § 257a TZ se dopusti, kdo ziska pfistup k nosici informaci a v imyslu
zpusobit jinému Skodu nebo jinou Gjmu nebo ziskat sobé nebo jinému neopravnény prospéch
a) takovych informaci neopravnéné uzije,

b) informace znici, poskodi, zméni nebo ucini neupotiebitelnymi, nebo

c) ulini zasah do technického nebo programového vybaveni pocitace nebo jiné¢ho
telekomunikac¢niho zafizeni,

V literatufe se uvadi, Ze objektem tohoto trestného ¢inu je ochrana informaci uloZenych na
nosici informaci proti neopravnénym zmeénam a proti jejich neopravnénému pouziti a ochrana
pocitade nebo telekomunikaéniho zafizeni ped neopravnénymi zasahy. S tim Ize souhlasit, i
kdyz z hlediska mezinarodnich umluv'® a zahraniéni literatury'* bychom mohli fict, Ze je
ochrana poskytovanduvérnosti, integrité a dostupnosti pocitacovych dat a systémii.
Trestny ¢in poSkozeni a zneuZiti zdznamu na nosici informaci je systematicky zafazen do
hlavy IX. (trestné Ciny proti majetku). Jelikoz jsou chranény informace, které mohou byt
nejruznéjSiho obsahu, poskytuje se zprostredkované ochrana i jinym z&jmam, napi. pred
zadsahem do soukromi osob, do bankovniho tajemstvi apod.

Terminologie vychazi z oboru vypocetni techniky a informatiky, odpovidd dobé, kdy byl
tento trestny ¢in vlozen do trestniho zdkona (rok 1991). Pouzité terminy a jejich definice v
literatufe jsou sice nadale uzivany, ale v zahrani¢i a v mezinarodnich dokumentech se
preferuje v souvislosti s pocitaci termin ,,data. Trestni zdkon s pojmem data neoperuje. Mize

" Po uvedené novele bylo znéni § 257a odst. 1 nasledujici: Kdo ziska p¥istup k nosi¢i informaci a v tmyslu
zpusobit jinému skodu nebo jinou jmu nebo ziskat sob& nebo jinému neopravnény prospéch

a) takovych informaci neopravnéné uzije,

b) informace znici, poskodi, zméni nebo ucini neupotiebitelnymi, nebo

¢) ucini zasah do technického nebo programového vybaveni pocitace nebo jiného telekomunikacniho zafizeni,
bude potrestan odnétim svobody az na jeden rok nebo zakazem cinnosti nebo penézitym trestem nebo
propadnutim véci.

® Srov. Snémovni tisk & 972, 3. volebni obdobi.

9 Srov. Samal, P., Pury, F., Rizman, S. Trestni zakon. Komentaf. 5. vydani. Praha: C.H.Beck, 2003, s. 1455 nebo
Novotny, O., Vokoun, R. a kol. Trestni pravo hmotrié. Zvlastni ¢ast. Praha: ASPI, a.s., 2007, s. 125.

9 Srov. kapitolu IV,

1 Srov. npt. Organised crime in Europe: the threat of cybercrime. Situation report. Strasbourg: Council of
Europe Publishing, 2005, s. 87.



tak vyvstat otdzka, zdali je mezi témito pojmy rozdil.'* Vztah dat a informaci je mozné
vymezit napft. takto: data jsou fakta; informacemi se stavaji tehdy, kdyz jsou v kontextu a
nesou vyznam pochopitelny lidethMohli bychom tedy zjednodusené uvést, 7e data {'sou
»surovina, z niz se tvoii informace®. Existuje i cela fada dalSich vymezeni. Informaci 4 je
urity poznatek, tykajici se jakychkoliv objektli, napt. fakt, udalosti, véci, procesii nebo
myslenek, véetné pojmd, ktery ma v daném kontextu specificky vyznam (CSN ISO/IEC
23821); je to urcité sdéleni, zprava apod.'® Data tak predstavuji interpretovatelnou a
formalizovanou reprezentaci informace vhodnou pro komunikaci, interpretaci
zpracovant? Domnivam se, 7e de lege ferenda by mél trestni zékon disledngji rozlisovat
mezi daty a informacemi.

Nosi¢em informaci, ktery je zdepfedmétem utoku, se rozumi jakykolivnosi¢ dat, tedy
material, do kirého nebo na ktery lze zaznamenavat (,,zapsat™) data a z kterého lze data zpét
ziskat (,,pfecist) — napt. pevny disk (tzv. ,,HDD* nebo ,hard disk*), opera¢ni pamét’ (tzv.
RAM), disketa, CBR, CD-RW, DVD-R, DVD+R, DVD-RW, DVD+RW, Blu+Ray, USB
key, mobilni tetfon. Za nosi¢ informaci nelze povazovat zaznam zvuku nebo
kinematograficky zdznam, popf. videozaznam, i kdyz jsou zaznamenany napf. na magnetické
pasce.

Jednanipachatele popsané ve skutkové podstaté 1ze rozdélit do dvou fazi:
1. pachatekiska pristup k nosi¢i informaci a zaroven
2. pachateke dopusti nékterého z alternativné uvedenych jednani:
a. informace neopravnéné uzije,
b. informace zni¢i, poskodi, zméni nebo uéini neupotiebitelnymi, nebo
c. udini zasah do technického nebo programového vybaveni pocitaée nebo jiného
telekomunika¢niho zafizeni.
Jednéni se pachatel dopustimyslu (srov. dalekpisobit jinému $kodu nebo jinou djmu
nebo ziskat sobé nebo jinému neopravnény prospéch.

Ziskani pristupu je jednani, které pachateli umozni dispozici s nosi¢em informaci. Pfitom
neni rozhodné, zdali byl ziskan pfistup opravnéné nebo neopravnéné, zdali byl pfistup ziskan
v umyslu spachat tento trestny ¢in nebo pachatel pojal umysl jej spachat az pozdéji, zdali je
ptistup k nosi¢i informaci fyzicky a bezprostiedni nebo na dalku (internetem, mobilnim
telefonem apod.).

nebo

Neopravnénym uzitim informaci je jakakoliv nedovolena manipulace s informacemi

ulozenymi na nosici informaci, pokud nejde o ptipady b) a ¢). Neopravnéné bude takové uziti,
které je v rozporu s pravni normou nebd@ipéno v rozporu se stanovenym ucelem, popt. bez
védomi ¢i souhlasu opravnéné osoby. Neopravnénym uzitim je téz nedovolené kopirovani na
jiny nosi¢ informaci, ktery pak ma vétSinou pachatel ve své dispozici.

12 Srov. Smejkal, V. a kol. Pravo informagnich a telekomunika&nich systémi. 2., aktualizované a roziifené
vydani. Praha: C. H. Beck, 2004, s. 41 an.

13 Slovnik vypodetni techniky. Praha: Microsoft Press, 1993, s. 198.

14 Jednotkou informace je ve vypocetni technice jeden bit, ktery umoziiuje rozlisit mezi dvéma stavy (,,0“ a ,,1¢).
15K rtiznorodosti vymezeni pojmu informace srov. Smejkal, V. a kol. Pravo informaénich a telekomunika¢nich
systémtl. 2., aktualizované a rozsitené vydani. Praha: C. H. Beck, 2004, s. 3 an, s. 41 an.

1% Srov. Samal, P., Pury, F., Rizman, S. Trestni zdkon. Komentat. 5. vydani. Praha: C.H.Beck, 2003, s. 1456.
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Znicenim, poSkozenim, zménou nebo ucinénim informaci neupotiebitelnymi ptedstavuje
takovy zasah do informaci, ze ta ztraci svou obsahovou hodnotu, resp. obsahova hodnota se
snizuje nebo zanika. Ve skute¢nosti jde o zdsah do dat, na nichz je informace zaloZena.

Zniceni je takové jednéni pachatelaetm odstranil zaznam informaci na nosi¢i informaci
(napf. vymazanim informaci).

PoSkozenimse snizuje kvalita, pouZitelnost nebo rozsah zaznamenanych informaci trvale
nebo po urcity ¢as (nez dojde k obnove).

Zméni-li pachatel informace, jsou sice zael®y ptvodni informace, ale jsou doplnény
nové, které zkresluji ptivodni obsah informace.

U¢init data neupoti‘ebitelnymi znamena sice zachovani dosavadnich informaci, ale v
disledku jednani pachatele je nelze vyuzit k ptivodnimu ucelu, napt. pachatel informace
zakoduje nebo doplni dalsi informace, které znehodnocu;ji ptivodni obsah.

Zasahem podle pism. chude jednani, které nema charakter uvedeny pod pism. a) a b). Napf.
zablokovani urcitych funkci nebo vibec pfistupu k datim (napf. zaheslovanim celého
pocitace). V tomto piipad¢ se jednani netyka informaci jako takovych, ale sméfuje vici
technickému nebo programovému vybaveni pocita¢e nebo telekomunikac¢niho zatizeni.

Technickym vybavenim je mySlen hardware, tedy vSechny technické prostredky, které
umoziuji funkce a vyuziti pocitace. Jinymi slovy jde o fyzické soucasti, z nichz se sklada
nebo se kterymi spolupracuje pocitac¢ (napt. klavesnice, monitor, mys, tiskarna, skener,
procesor, pamét,, sbérnice, kabely).

Programovym vybavenimje myslen software. Software je souhrnny nazev pro systémové
programové vybaveni, aplikaéni a jiné programové vybaveni!’ Z jiného pohledu jej Ize
definovat jako logicky skloubenou posloupnost piikazti a instrukci, podle kterych pocitac
pracuje, fesi ulohu nebo zpracovava data.’® Ackoliv obsah pojmu software neni vzdy vniméan
jednoznaéné a nekdy se z néj vylucuji napt. data a databaze, s ohledem na Siroké formulace

pism. a) a b) to neni z hlediska trestni odpovédnosti problém. Muze to vSak Cinit potize pti
formulaci skutkovych a pravnictEww rozhodnuti.

Pocitatem rozumime stroj na zpracovani dat (informaci). Je jim kazda funkcni jednotka,
kterd muze provadét vypoCty vSech ciselnych a aritmetickych a logickych operaci bez
lidského zasahu a podle urc¢itého programu. Za pocitac se vétSinou nepovazuji zatizeni, ktera
umoziuji pouze shromazdovani informaci a jen jednoduché matematické funkce (napf.
databanky, elektronické diaife).19

K pojmu telekomunika¢ni zaFizeni viz zakon ¢. 127/2005 Sb., o elektronickych
komunikacich, zejména § 2 pism?*{yapt. mobilni telefon.

1 Smejkal, V. a kol. Pravo informacnich a telekomunikacnich systémi. Praha: C. H. Beck, 2004, s. 63.

18 Nadbela, J. Velky potitatovy slovnik. Kralice na Hané: Computer Media, 2006.

1984mal, P., Pury, F., Rizman, S. Trestni zakon. Komentaf. 5. vydani. Praha: C.H.Beck, 2003, s. 1458.

20 7akon definuje elektronické komunikaéni zafizeni, kterym se rozumi technické zatizeni pro vysilani, ptenos,
smérovani, spojovani nebo piijem signalt prostfednictvim elektromagnetickych vin.
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V konkrétnim ptipad¢ neni vylouceno, Ze bude €in napliiovat znaky uvedené pod pism. a) az
c¢). Povazuji za vhodné zminit opakované namitky, které¢ zazn€ly v odborné literatuie, Ze
znicit, poSkodit nebo ucinit neupotiebitelnym informace se obsahové kryje se zdsahem do
programového vybaveni poéitaée.z1

Jinou Ujmou se rozumi rizné nehmotné, penézi stézi ocenitelné zasahy jako napf. naruSeni
obcanské cti, ztrata divery, ztrata cennych nezélohovanych dat apod.

Neopravnénym prospéchem se rozumi jakékoliv vyhoda (materiélni i imaterialni) padeate
nebo jiné osoby, na kterou nemaji pravo a je ziskana zpravidla na ukor jiné osoby.

Posubjektivni strance jde o trestny ¢in umyslny. Jednim ze znaku skutkové podstaty je vSak
i specificky (tzv. druhy) imysl? K trestnosti se totiz vyzaduje, aby pachatel, pokud jde o
nekteré z alternativnich jednani v odstavci 1 pism. a) az c), jednal v amyslu zpiisobit jinému
$kodu nebo jinou ujmu nebo ziskat sobé nebo jinému neopravnény prospéch. Tento
specificky tnysl se nevyzaduje v dob¢, kdy pachatel ziskal ptistup k nosici informaci, mtze
pfistoupit az pozdéji, nejpozdéji vSak soucasné s nekterym z alternativnich jednani v odstavci
1 pism. a) az c).

Z uvedeného vykladu by mélo vyplynout, ze neopravnény piistup (hacking) bude trestny jen
v nekterych ptipadech. Jde-li skuteén€ o pouhy neopravnény piistup bez toho, aniz by se
osoba bud’ samotnym prinikem nebo naslednym jednanim po neopravnéném piistupu
dopustila nékterého z jednani a) az c), pak zlistane beztrestny. Jestlize by vSak bylo pfi
pruniku uzito nékteré invazivni metody, kterd by znamenala zménu informace nebo zasah do
programového vybaveni, pak po objektivni strance by byl ¢in naplnén. To samo o sob¢
nestaci, naplnit je tfeba i subjektivni stranku, a to 1 vySe zminény specificky timysl. Jinym
pfipadem je situace, kdy je pachatel chycen dfive, nez staci jednat ve smyslu pism. a) az c)
nebo pokud se mu to z jiného duvodu, pro néjakou prekdzku, nezdaii. Pak je tfeba Cin
posoudit jako pokus tohoto trestného ¢inu. Neopravnény piistup mize byt Casto také jen
predstupném (vyvojovym stadiem) jiného ¢inu, napf. podvodu. To je pak tieba vyjadfit
soubéhem s dokonanym trestnym c¢inem nebo jeho pokusem, neni-li soubéh vyloucen (k
soub¢hu srov. nize).

Naopak, pokud jde w@iry, ¢ervy a trojské koné, dochazi u nich typicky k zasahim do
programového vybaveni pocitace jiz pii samotné instalaci, byt’ budou inicializovany pozd¢ji.
Znacna ¢ast z nich ma po své aktivaci za ukol také nicit, poSkozovat informace. Jsem toho
nazoru, ze na véci nic neméni, ze byl uzivatel oklaman a v dasledku omylu si nainstaloval
malware sam.

De lege ferenda Ize uvazovat o trestnosti samotného Sifeni §kodlivého softwaru, tedy jako
ohrozovaciho trestného ¢inu, aniZ by se vyZadovala porucha. Podle sou¢asné Upravy jde sice o
zéasah do programového vybaveni pocitace, ale s ohledem na nebezpecnost tohoto jednani, je
vhodné tyto piipady vyclenit samostatné a odlisit od jinych zasahti do programového
vybaveni pocitate. Rozdilnost v nebezpecnosti rtuznych typt Skodlivého softwaru by
vyzadovala pomérné¢ velké rozpéti trestni sazby, aby byl vytvofen dostate¢ny prostor pro
individualizaci trestu.

2 Smejkal, V., Sokol, T., Vicek, M. Poéitaéovs’: pravo. Praha: C. H. Beck, 1995.
22K tomu srov. rozhodnuti Nejvyssiho soudu Ceské republiky, sp.zn. 5 Tdo 1029/2004 ze dne 8.9.2004.
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JelikoZ je trestny ¢in poSkozeni a zneuziti zaznamu na nosi¢i informaci zatazen mezi trestné
Ciny proti majetku, je tieba se zabyvat otazkowylouceni soubéhu piedevsim u trestnych
¢inli zafazenych do téze hlavy (napt. kradez, zpronevéra, podvod, poskozovani cizi véci). Lze
mit za to, Ze soub¢h s trestnym ¢inem poskozovani cizi véci (§ 257) bude v zasad¢ vyloucen,
nebot’ § 257a je ustanovenim specidlnim. Za nedostatek pravni Upravy vSak povazuji, Ze
zpusobeni Skody velkého rozsahu je ptisnéji trestné podle obecného ustanoveni § 257 odst. 3
TZ. Neopravnéné piisvojeni si ciziho nosice informaci nebo pocitate mize v konkrétnim
ptipadé zakladat trestny ¢in podle § 247, § 248, § 250, 8 251, § 252, § 254 a nikoliv § 257a.
Stejné tak je podle mého nazoru nésledné jednani po kradezi spocivajici v zahlazeni stop napf.
vymazanim dat v ukradeném pocitaci jiz zahrnuto v § 247 TZ (je tzv. spolutrestné s kradezi),
a nemélo by byt posouzeno v jedno¢inném soubchu s § 257a TZ. Naopak soubéh s § 250 je v
z4sadé mozny.

S trestnymi Ciny v jinych hlavach je soub&h v zasadé mozny, zejména s § 105, § 106, § 128
odst. 1, § 149, § 152, § 178. Vyloucen je s § 209, nebot’ jde o zvlastni piipad poskozovani
cizich prav.

Vyloucen bude soubéh se specialnimi ustanovenimi podle 124c odst. 2, § 124f odst. 2 TZ.
Literatura uvadi, ze jsou-li ucetni knihy, zapisy nebo jiné doklady slouzici k piehledu o stavu
hospodafeni a majetku nebo k jejich kontrole vedeny elektronicky, je vyloucen jednoCinny
soub¢h s § 125 odst. 1.

Vv

zivoty lidi nebo hrozi tézka ijma na zdravi ¢i majetku Skoda velkého rozsahu (napt. letovy
provoz, provoz nemocnice, elektrarny), lze kvalifikovat jako trestny ¢in obecného ohroZeni
podle § 179 TZ. U trestného ¢inu obecného ohrozeni piichazi do tivahy 1 jeho nedbalostni
forma podle § 180 TZ.

Piiprava k tomuto trestému cinu neni trestnd. Z tohoto divodu nebude trestné ani
opatfovani, pfechovavani ¢i vyroba piistupovych zatizeni nebo hesel jako jsou prolamovace
hesel, skryty hardware, exploitu apod.

Neni trestné anieoznameni, ani nepiekazeni tohoto ¢inu.

Okolnostmi podmiriujicimi pouZiti vyssi trestni sazby jsoupodle druhého odstavce, jestlize
pachatel:

a) spacha ¢in jako ¢len organizované skupiny nebo

b) zpusobi ¢inem znaénou $kodu nebo ziska sobé nebo jinému znaény prospéch.
Podle tfetiho odstavce bude postiZzen pachatel, zpiisobi-li ¢inem $kodu velkého rozsahu nebo
ziska sobé€ nebo jinému prospéch velkého rozsahu.

Mezi okolnostmi podminujici pouziti vySS$i trestni sazby postradam spachani cinu
prostiednictvim vefejné piistupné pocitacové sité, kterézto se zacinaji stale vice rozméhat.
Zaroven se pachani téchto trestnych ¢intim prostiednictvim vefejné pristupné sité stava jejich
typickym znakem, nejde jiz jen o ojedinélé piipady. Tyto okolnosti ve svém souhrnu
podstatné zvySuji nebezpecnost ¢inu pro spolecnost.

lll. Statistické udaje



Celkovy pocet stihanych, obzalovanych a odsouzeny osob je patrny z tabulky a grafu. Pro
informaci uvadim i rozsah registrované kriminality. Podil na celkové kriminalité je tedy zcela
zanedbatelny.

Dynamika registrovanych a objasnénych
trestnych ¢€inli podle § 257a TZ

60
50 _
40
30
20
101

; fm |
1992 1995 1998 2001 2004 2007

O Pocet zjisténych trestnych ¢ina H Pocet objasnénych trestnych ¢€inti

Pramen: Policejni statistika

Pocet registrovanych a objasnénych trestnych ¢inii podle §
2572 T7
Rok Polet zjisténych obj :;c::ych Objasnénost v %
trestnych ¢ind
trestnvch ¢ini

1992 0 0 -
1993 0 0 -
1994 0 0 -
1995 0 0 -
1996 0 0 -
1997 7 6 86%
1998 5 5 100%
1999 52 50 96%
2000 10 4 40%
2001 24 20 83%
2002 27 8 30%
2003 33 5 15%
2004 35 16 46%
2005 37 18 49%
2006 32 11 34%
2007 48 13 27%

Pramen: policejni statistika

2 Policejni statistika byla Cerpana ze stranek Ministerstva vnitra, resp. Policie Ceské republiky, kterd je dostupna
na http://aplikace.mvcr.cz/archiv2008/106/policie/gddam/index.html Tato statistika se [iSi od statistiky
prezentované v dile Jirovsky, V. Kyberneticka knalita (nejen o hackingu, crackingu, virech a tpgh
konich bez tajemstvi). Praha: Grada 2007, s. 94.
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Dynamika poc¢tu stihanych, obzalovanych a odsouzenych
osob za trestny ¢in podle § 257a TZ

1992

1995 1998 2001 2004 2007

[ Pocet osob stihanych B Pocet osob obzalovanych

[1 Pocet osob odsouzenych

Pramen: Justi¢ni statistika

Pocet stihanych, obZalovanych a odsouzenych osob za trestny

&in nadle 8 2587a T7.

Rok Pocet osob Pocet osob Pocet osob
<tihanvch nh7alavanvch ndcniizenvch
1992 0 0 0
1993 1 1 0
1994 4 4 0
1995 4 2 0
1996 6 6 1
1997 14 14 1
1998 14 6 0
1999 11 7 2
2000 18 15 0
2001 22 14 2
2002 22 14 8
2003 14 7 0
2004 17 14 7
2005 33 27 1
2006 18 16 3
2007 14 12 1

Pramen: justi¢ni statistika



Prvni osoba byla stihana v roce 1993, k prvnimu odsouzeni doSlo v roce 1996. Za dgbu 16 let
kdy je u¢inné toto ustanoveni trestniho zakona, bylo odsouzeno celkem 26 osob.

U odsouzenych osob z hlediska pohlavi a véku bylo v letech 1998 az 2006 dominuji muzi (21
odsouzenych), vékoveé vyznamna je vékova skupina od 30 do 39 let (12 odsouzenych) — srov.
graf nize. Osoby nad 50 let se tohoto trestného ¢inu nedopustili, stejné jako mladistvi. U
skupiny osob nad 50 let to lze vysvétlit také jejich dovednosti zachazet s modernim
informacnimi prostfedky. Z trestli byl nejcastéji ukladan trest odnéti svobody podminéné
odlozeny na zkuSebni dobu (ve 14ti ptipadech), castéjsi byl i trest penézity (7 pripadl).

Podil odsouzenych podle pohlavi

Pramen: justi¢ni statistika

Vékové rozlos eni odsouzenych

W 20-24
m 25-29

30-39
m 40-49

Pramen: justi¢ni statistika



Spolupachatelstvi bylo v rozsudcich (trestnich pfikazech) konstatovano vzacné. I kdyz bylo
ve veéci vice osob spoluobzalovanych, ve vztahu k trestnému ¢inu podle § 257a TZ se jednalo
o spolupachatelstvi vyjime¢né. Mnohdy nebyla forma spolupachatelstvi v pravni vété
vyjadiena. Ve dvou pfipadech §lo o muze, kteti uzili neopravnéné informace k vlastnimu
podnikan?® V zadném piipadé nebyl &in posouzen jako spachany v organizované skuping, i
kdyz minimalng ve tfech piipadech bylo Ize o takové kvalifikace uvazovat.>® Recidiva se u
odsouzenych osob nevyskytovala.

Ze statistiky Ize ucinit zavér, Ze trestny €in podle § 257a TZ je, co do registrované kriminality,
1 co do osob obzalovanych a odsouzenych naprosto zanedbatelnou ¢asti kriminality. Lze vSak
predpokladat vysokou miru latence. Dlivodi je vice a patrné se nam nepodaii vzdy vSechny
vypocitat. Pfedevsim to je dano témito faktory:

1. Poskozeny se ani nedovi, ze je predmétem zdjmu pachatel. Tak je tomu napf. pfi
prostém neopravnéném pristupu.

2. Poskozeny nevi, Ze jednani je trestnym cinem (tj. nedostatek pravniho védomi
obcant).

3. Neochota casti poSkozenych oznamovat trestny ¢in — néktefi se chtéji vyhnout
nezadouci publicitg, Ze jejich systém je zranitelny.*

4. Lze ptedpokladat, ze roli hraje i nedostatek zkuSenosti organti ¢innych v trestnim
fizeni s touto kriminalitou a tak nékterd ozndmeni nevyhodnoti jako trestny ¢in.

Pro ptedstavu o mife skute¢né kybernetické kriminality 1ze vyuzit vyzkumd, at’ jiz maji formu
selfreportli nebo viktimizacniho vyzkumu. V zahrani¢i se vSak upozoriiuje na relativnost
téchto vyzkuml, nebot jsou povétSsinou organizovany soukromymi komerénimi
organizacemi, které se zabyvaji zabezpecenim pocitact a pocitacovych siti a maji tedy zajem
na tom, aby hrozba kybernetickych utoki byla vysoka.”” Daldi Uskali tkvi v nejednotném
vnimani jednotlivych tutokd. Jestlize se v otdzce vyskytuje pojem phishing, hacking,
spamming dotdzani si pod témito typy utokll mohou predstavit odli$na jednani.

Napt. podle World Internet Project?® je zku$enost s jednotlivymi kybernetickymi Gtoky
pomérné vysoka, jak je mozné vycist z grafu. Téméf 77 % uzivatelt Internetu se setkalo se
spamem, 63 % s malwarem. Ackoliv pouZziti malwaru by mohlo v nékterych ptipadech naplnit
skutkovou podstatu podle § 257a, nestalo se jeho Sifeni predmétem rozhodovani ani v jednom
souzeném piipadé. Ackolic neopravnény piistup do pocitatového systému udava 19 %
uzivatelli Internetu, v soudni praxi se vyskytuji takové ptipady ztidka.

24 Rozsudek Okresniho soudu v Hradci Kralové sp. zn. 6 T 113/2006 ze dne 10.7.2006 a trestni piikaz Okresniho
soudu Plzeni — jih sp.zn. 1 T 110/2005 ze dne 28.7.2005.

% Srov. nize odsuzujici rozsudek Okresniho soudu v Chomutové sp.zn. 3 T 29/2002 ze dne 6.2.2006 nebo trestni
ptikaz Okresniho soudu v Kladné, sp.zn. 2 T 1/2005 ze dne 4.1.2006 ¢i odsuzujici rozsudek Vrchniho soudu v
Praze sp. zn. 5 To 22/2005 ze dne62905, kterym byl zrusen rozsudek Mé&stského soudu v Praze, sp.zn. 1 T
4/1997 ze dne 10.12.2004.

%Na tom se shodne vétina autorii - Srov. napf. Walden, I. Computer Crime and Information Misuse. In Reed,
Ch., Angel, J. (eds). Computer law. The Law anduRagn of Information Technology. 6th edition. ©xd
University Press, 2007, s. 554.

27 Srov. Wall, D. Cybercrimes and the Internet. InIMZa (ed.). Crime and the Internet. Oxon, 20018 s.
BV této &asti je Gerpano z vyzkumu ,,Cedky a Cesi v kyberprostoru®, ktery probéhl v ramci projektu
bezpecnostniho vyzkumu ,,Problematika kybernetickych hrozeb z hlediska bezpegnostnich zajmi Ceské
republiky” - VD20072010B01. Zavéreéna zprava byla publikovéana v listopadu 2008.
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ZkuSenost s jednotlivymi riziky

35

19 —— 16 —

Spam Virus Phishing Hacking Obtézovani
Zdro] WIP 2008, n=1245-1248

Jiny vyzkum, azvem Pocit bezpei, provedl Institut sociologickych studii Fakulty
socialnich véd UK v lednu 2008. V tomto $etfeni byla u 14-16 letych zaku a studentd v CR
zjiStovana mira obav z kriminality v¢etné nékterych delikti v kyberprostoru (viry, hacking,
phishing), dale mira viktimizace a podilu na této trestné ¢innosti. Celkové bylo dotazano vice
nez 800 zakl a studenti.

Vice nez 40 % dotdzanych se piiznalo, ke sdileni dat (hudebnich souborii a videi) na
Internetu. Zhruba 5 % dotazanych pftipustilo svlij podil na hackingu a spamingu. Zajimavé je,
Ze jako obét’ sdileni se nikdo z oslovenych necitil. Naopak obéti spamingu byl podle vyzkumu
kazda tfeti dotazany.

Utast na jednotlivych jednanich v kybersprostoru (14-16 leti v CR)

O Pachatel B Spolupachatel O Svédek O Obét’ B Nic z uvedeného O Nevi |

sdileni
hacking
/
spam | / /
0% 20% 40% 60% 80% 100%

Zdroj: Pocit bezpeci, n=689
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Konec¢né i studie z kvétna 2008: Bezpecnost v telekomunikacich, sit’ové prvky a tustiredny
v Ceskych firmach® ukazuje, ze skute¢ny rozsah kriminality je mnohonasobné vyssi nez
pocet souzenych ptipadi. Graf ukazuje, s jakym problémy se potykaly firmy v posledni dob¢.

Bezpecnostni potiZe firem

virus v PC

Skodlivy software v PC

utok nawebové stranky firmy

utok na vnitrni sit’ firmy

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

O neméli nikdy B méli vice nez pred rokem
O méli vicekrat posledni rok O méli vicekrat posledni mésic

V. Kazuistika

Skutkova podstata § 257a je formulovana pomérné Siroce, nespadaji sem jen sofistikované
Ciny, které vyzaduji odbornost, ale 1 takova jednani, u nichz posta¢i bézna, uzivatelska znalost
pocitacového systému nebo telekomunika¢niho zafizeni. Ostatné o tom sveédéi i skutky,
kterych se dopustily odsouzené osoby. Pachatelé se dopoustéli pfevazné jednani podle pism.
a) odst. 1 § 257a, tedy neopravnéného uziti informace. Méné¢ cCasto se v rozhodnutich
vyskytuje pism. b), spiSe sporadické je naplnéni znakii podle pism. c). Nékdy byl ¢in
posouzen podle vice pismen odstavce 1 § 257a, zcela vyjimecné podle vSech tii.

Neopravnéné uziti informaci

Obecné lze tici, ze ke spachani jednani kvalifikovaného podle pism. a) byla zapotiebi pouze
bézna, uzivatelska znalost prace s pocitacem. Spise ojedin€lé bude spachani tohoto trestného
¢inu bez jakékoliv znalosti prace s pocCitacem.

Tak napt. zcela zékladni a b&Zna znalost prace s po¢itatem umoznila obvinéné P. C. spachani
trestného ¢inu podle § 257a odst. 1 pism.,&8dyz jako pracovice spoleénosti ANNONCE
k.s. zaméstnand v sidle spole¢nosti na zéklad¢ zivnostenského listu od pocatku roku 2002 do

2 Pro realizaci vyzkumu byl pouzit on-line panel firemnich respondenti (www.b2bvyzkumy.cz), ktery firma
Digimark dlouhodobé buduje. V dobé realizace vyzkumu obsahoval panel ptes 9000¢eskych firem, z nichz bylo
5500 ndhodnym vybérem vyzvano k uasti na vyzkumu pomoci personalizovaného e-mailového osloveni. V
¢asovém limitu 18 dni, ve kterém probihal sbér dat (od 1.5.2008 do 18.5.2008), se vyzkumu zicastnilo 2452
firem. Vysledny soubor dat po kontrole validity dat a odstranéni nedostatecné vyplnénych dotaznik ¢ital 2358
respondent.

30 Napt. Okresni soud v Ceskych Budgjovicich rozhodoval o obzalobé, kdy obvinéna M.V. se méla dopustit
trestného &inu podle § 257a odst. 1 pism. b), ¢) TZ tim, Ze dne 27.1.2002 v obci Ceské Bud&jovice, v budové
Ceskych drah v prodejné MM, kde pracovala jako prodavacka, nasilné vytrhla CD ROM mechaniku ze
zapnutého firemniho pocitace Siemens Pro CS5, timto jednanim doslo ke ztraté dat na harddisku, tedy svym
jednanim méla zptsobit majiteli vySe uvedeného pocitace Mgr. L. V. skodu ve vysi nejméné 5.145,- K¢
(zprostujici rozsudek podle § 226 pism. a) TR sp.zn. 4 T 129/2002 ze dne 16.2.2004).
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cervence 2003 predavala neopravnéné informace zastupci realitni kancelaie R. C. o inzeratech
ohledné prodeje a koupé nemovitosti, jez byly teprve piipraveny ke zveiejnéni v inzertnich
novinach ANNONCE nasledujiciho dne a které ziskala z inzertniho pocitace spolecnosti, a to
za Uplatu ve vy3i cca 12.00¢ az 15.000,- K& mésicns. >

Opakované¢ se vyskytly i dalsi ptipady, kdy pracovnik, at’ jiz v zaméstnaneckém nebo
sluzebnim poméru, ptedal v rozporu se svymi povinnostmi udaje o zdjmovych osobach
ziskané z informacniho systému zaméstnavatele.

Napt. obvinény prap. M. M. dne 15.10.2004 v dobé od 9.13 do 9.27 hod. v Ostravé na
Obvodnim oddéleni Policie Ceské republiky Ostrava — Piivoz jako piislusnik Policie Ceské
republiky v dob& vykonu sluzby policejniho inspektora, na zadost R.S., v umyslu opatfit mu
neopravnény prospéch, spocivajici v tom, ze bude podrobn¢ informovan o osobé R.P. a o jeho
minulosti, nebot’ oba pojily jejich podnikatelské aktivity, lustroval pod svym loginem v
Informaénim systému Policie Ceské republiky a Ministerstva Ceské republiky osoby R.P. a
R.S., aniZ k tomu mél sluzebni diivod, a se ziskanymi vypisy z evidence obyvatel véetné
detaild o zajmovych osobach policie, obsahujicimi osobni daje jako osob lustrovanych, tak i
jejich blizkych ptibuznych a informace o trestnim stihani lustrovanych, neopravnéné seznamil
R.S., a s informacemi tykajicimi se R.P., téz M.H., &imZ jednal v rozporu se svymi
povinnostmi, vyplyvajicimi ze zdkona a internich piedpist.®* Skutek byl posouzen jako
jednocinny soubéh trestnych Cinti posSkozeni a zneuziti zdznamu na nosi¢i informaci podle §
257a odst. 1 pism. a), neopravnéného nakladani s osobnimi tdaji podle § 178 odst. 2 a
zneuzivani pravomoci vefejného Cinitele podle § 158 odst. 1 pism. a) TZ.

Vefejnosti znamy je ptipad predani fotografii slavného skladatele K. S. z mista sebevrazdy.
Dva muzi (nprap. L. Ch. a pprap. A. S.) jako spolupachatelé dne 29.1.2007 v odpolednich
hodinach jako piislusnici Policie Ceské republiky v dob& vykonu dozoréi sluzby postupovali
vV rozporu se svymi povinnostmi, které pro n¢ vyplyvaji jednak z § 52 zékona ¢. 283/1991 Sb.,
jednak z internich ptedpisii, kdyz po ptedchozi vzajemné dohodé, v iimyslu ziskat finan¢ni
prospéch ve vysi 20.000,- K¢, nabidli a nasledné také za castku 10.000,- K¢ ptredali
pracovnikiim redakce deniku Blesk v digitalni podob¢ k vyuziti policejnim organem potizené
fotografie zemiel¢ho hudebniho skladatele K.S., ktery dne 28.1.2007 na zahrad¢ svého
rodinného domu ukoncil sviij Zivot stfelnou zbrani a tato udélost byla pfedmétem Setieni
policejniho organu, pficemz konkrétné¢ obvinény nprap. L.Ch. v pribéhu vykonu dozorci
sluzby zatelefonoval pod smySlenym jménem Paces jako udajny soused zemielé¢ho K.S. do
redakce deniku Blesk a nabidl k odprodeji fotografie z mista nalezu usmrceného K.S., a kdyz
pracovnici redakce deniku Blesk projevili o fotografie zajem, tak obvinény pprap. A.S., ktery
vykonaval funkci pomocnika do&'iho, za pritomnosti obv. nprap. L. Ch., zkopiroval ze
sluzebniho pocitace umisténého na Obvodnim oddéleni na tzv. Flash Voyager, ¢ast dat, a to
fotografie pofizené pro sluzebni potitebu pii ohledani mista nalezu mrtvého K. S., z takto
zkopirovanych dat —fotografii nasledné z uvedeného flash disku ,,vypalil“ ¢ast dat na
kompaktni disk Verbatim, a to celkem 4 vybrané snimky z mistai arS. s osobou
mrtvého, a v odpolednich hodinidch dne 29.1.2007 pted restauraci ptedal obv. pprap. A.S.
uvedeny CD zaméstnanci deniku Blesk D.M., a to za ¢astku 10.000,- K¢ s tim, Ze dalsi ¢astka
10.000; K¢ méla byt ze strany deniku Blesk obvinénym poskytnuta poté, co se redakce

3 Trestni piikaz Obvodniho soudu pro Prahu 1 ze dne 1.4.2004. sp. zn. 2 T 32/2004.

32 Rozsudek Okresniho soudu v Ostravé sp.zn. 73 T 52/2006 ze dne 6.12.2006. Skutkové obdobné piipady viz
rozsudky téhoz soudu sp.zn. 6 T 229/2005 ze dne 26.6.2006, sp.zn. 2 T 265/2005 ze dnel9.5.2006 nebo
Okresniho soudu v Karviné sp.zn. 103 T 25/2007 ree 3D.4.2007 ve spojeni s rozsudkem Krajského swudu
Ostrave sp.zn. 5 To 368/2007 ze dne 31.10.2007.
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deniku Blesk sezndmi s obsahem CD, pfi¢emz jedna z takto opatfenych a deniku Blesk
piedanych fotografii byla dne 30.1.2007 zvetejnéna na titulni stran¢ deniku Blesk, zatimco ke
zvetejnéni dalSich 3 ks fotografii mrtvého K.S. z mista ¢inu nedoslo, nebot’ v rdmci Setfeni
piipadu pracovnici redakce deniku Blesk predali CD s fotografiemi organiim Police Ceské
republiky, tohoto se obvinéni dopustili piesto, ze museli védét, ze zplsobi moralni Gjmu
rodin¢ zemielého. Jejich ¢in byl posouzen nejen podle § 257a odst. 1 pism. a) TZ, ale téz v
jednoc¢inném soub€hu jako trestny ¢in porusovani povinnosti dozor¢i sluzby podle § 286 odst.
1, odst. 2 TZ2

Ptikladem ze soukromé sféry je pomérné rozsahla trestna ¢innost 10 spoluobzalovanych, z
nich obzalovany R. S. byl uznn vinnym mj. trestnym ¢inem poskozeni a zneuZiti zdznamu
na nosi¢i informaci podle § 257a odst. 1 pism. a) TZ, kterého se dopustil tim, ze jako
pracovnik K.B., a.s., pobocka Ostrava, a¢ byl fadn¢ proskolen o povinnosti zachovavat
bankovni tajemstvi, opakovan¢ a neopravnéné poskytl na pozadavek byvalého pracovnika K.
B., a.s., pobocka Ostrava, P. M. informace z databaze pocitacové sité o stavu na uctech, a to v
dobé nejméné od 18.8.1999 do 21.12.1999 v nejméné ve 24 ptipadech ve vztahu ke
spole¢nostem C. n. z., s.0.d., kde sdélil i podpisovy vzor k uétu, déle C. O. r., a.s. a ve vztahu
k fyzickym osobam sgdnalo o téty M. S., A. W., M. K. aD. K.3*

Trestnim ptikazem byl odsouzen i obvinény muz, ktery v obdobi od 19.7. do 31.7. 1996 jako
provozné technicky pracovnik PVT a.s., zabezpecujici na pracovisti ER-Systému v Ji¢iné
organizovani mimoburzovniho trBwennymi papiry a pfichazejici v ramci svého pracovniho
zatazeni do styku s technickymi nosici dat, nejméné v 9 ptipadech pii zabezpecovani ptimého
odkupu cennych papirtt PF Expandia provedl bez védomi prodéavajicich pozménovani operaci
bud’ u obchodné prodejnich pokynii nebo v jiz ulozenych souborech na technickych nosicich
dat a misto na ucet PF Expandia je pfevedl na vlastni UCet a takto ziskané cenné papiry

pozdgji prodal v aukci, ¢im ziskal majetkovy prospéch ve vysi 2.119,10 K&.%°

Zneuzit informace méla i obzalovana J.K. tim, Ze v Plzni dne 29.9.1993 jako likvidatorka C.,
a.s., pobocka Plzen, sama, piipadné ve spojeni s dal$i, dosud neustanovenou osobou, prevedla
neopravnéné z Uctu firmy S. spol. s r.0. na Gcet s ndzvem M.B, zalozeny u téZe banky s
pouzitim odcizeného obc¢anského prikazu M.B., ¢astku 1.231.000,- K¢ a bezprosttedné poté,
co ve 13.34 téhoz dne nezjisténa osoba z Uctu vyzvedla ¢astku 1.200.000,- K¢, vydala ve
13.37 piikaz ke stornu pievodu penéz mezi Gty v umyslu zamezit odhaleni neopravnénych
dispozic se svéfenymi penézi, jimiz zptsobila C., a.s. $kodu ve vysi 1.200.000,- K&.%°

V souvislosti s pracovni ¢innosti ziskal a neopravnéné uzil informaci odsouzeny T. K., ktery v
dob¢ od 9.9.2005 do 10.9.2005 jako ¢iSnik v hostinci U Zlatého Bufta si pfi placeni utraty
platebni kartou AMERICAN EXPRESS pifes terminal KB umisténého v hostinci opsal
eviden¢ni Cislo karty, dobu platnosti a podpis a ve dnech 10.9.,11.9.,16.-18.9., 21.22.9. a 6.
8.10.2005 pouzil tyto daje k vybéru hotovosti na terminalu KB a ke $kod¢ majitelky karty Z.
F., tak odcizil z jejiho uctu Castku 20.735,-K¢. Dalsi skutek spocival v tom, Ze se dne
16.11.2005 tamtéz pii placeni Utraty platebni kartou VISA si opsal evidencni ¢islo karty a

3 Trestni piikaz Okresniho soudu v Koling sp.zn. 3 T 132/2007 ze dne 17.9.2007.

34 Odsuzujici rozsudek Krajského soudu v Ostravé sp.zn. 30 T 10/2000 ze dne 1.12.2000. TFi dalsi spoluobvin&ni
byli obzaloby zpro§téni (§ 226 pism. b) TR) rozsudkem sp.zn. 30 T 12/2002 ze dne 5.12.2003.

% Trestni piikaz Okresniho soudu v Ji¢in& sp.zn. 2 T 73/1997 ze dne 30.5.1997.

3 Zprostujici rozsudek Krajského soudu v Plzni, sp.zn. 1 T 19/1994 ze dne 11.6.1997.
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dobu platnosti a ve dnech 17.11.,-24.11.205 pouzil tyto udaje k Vaybéru hotovosti na
terminalu KB a majiteli karty B.P. W., zptsobil skodu ve vysi 14.453,-K¢. !

Kuriézni ptipad neopravnéného uziti informaci fesil Okresni soud v Kladné. Obvinény P.V. v
pfesné nezjisténém dni v dobé od meésice zafi do zacatku fijna 2002 ve Vinaficich jako
odsouzeny ve vykonu trestu odnéti svobody, zatfazeny do véznice Vinafice, si opatiil z
pocitace umistén¢ho ve zdravotnim stfedisku seznam zaméstnancii véznice Vinafice, ktery
obsahoval jejich jména, data narozeni, todisla a adresy a tento seznam zaslal dne 1.10.
2002 postou své druzce R.A. s tim, aby ho prodala vetfejnym sdélovacim prostfedkiim. Trestni
stihévnisgylo usnesenim soudu zastaveno podle § 314c odst. 1 pism. b) za pouziti § 172 pism.
a) TR.

Ojedinélymi nebyly ani ptipady, kdy si zaméstnanec s sebou neopomnél odnést ze zaméstnani
software, ktery vyuzil v dalSim zaméstnani nebo pii své samostatné ¢innosti, popi. ho prodal
nebo zpfistupnil jiné osobé. Nékdy si pfisvojil nosice dat s takovym softwarem tim, ze se ho
zmocnil.

Napt. odsouzeny R.M. v blize nezjisténé dobé od 8.7.1996 do 10.2.1997 vzal svému
zaméstnavateli A.D. s.r.0. softwarové vybaveni s nazvem ,,Albertina Data — firemni monitor®
na nosi¢ich CD Rom v poctu 7 ks a na nosi¢ich — disketach v poctu 7 ks, v€etné piislusnych
ptirucek v poctu 2 ks, ¢imz zptlisobil spolecnosti AD Skodu ve vysi 170.000,- K¢, uvedené
softwarové ngbaveni postupné rozprodal, pficemz takto ziskanou ¢astku ve vysi 28.000,- K¢
si ponechaf’

Obdobné obvinény V.Z. v piesnéji nezjisténé dobé mésice srpna 2004 v Praze 9-Hornich
Pocernicich, v misté¢ sidla skladu poSkozené spolecnosti E. P., spol. s r.o., u které¢ byl
zaméstnan jako specialista logistiky, si bez védomi posSkozené spolecnosti, do vlastniho
pocitace nainstaloval z centralniho firemniho serveru, servisni softwdienware, ktery
zvetejnil na svych internetovych strankdch www.(..).cz, odkud byl tento software volné
Sifitelny a dostupny pro navstévniky téchto stranek z chatroom diskuse na www.(...).cz, kde
zanechal elektronickydkaz na soubor (...).EXE, pficemz timto jednani zpusobil spole¢nosti
E. P., spol. s r.0., kterd je opravnénym uzivatelem predmétného softwaru, jehoz vlastnikem je
spole¢nost G. K., $kodu ve vysi 17.500;- K&.*°

Do tietice je mozné uvést piipad odsouzeného P.N., ktery v pfesné nezjisténé dobé v mésici
zaii 1999 pred ukoncenim pracovniho poméru ke dni 1.10.1999 ve spolecnosti V.J. s.r.o. v
Ji¢ing, kde byl zaméstnan jako vedouci odbytu neopravnéné bez souhlasu a védomi jednatele
spolecnosti pofidil kopie soubori ADRESY.DBF a KARTY.DBF a tyto soubory poté uzival
pfi své Cinnosti ve svém dal$im zaméstnani ve spole¢nosti M.S., kde byl zaméstnan jako
vedouci prodeje naradi.**

37 Odsuzujici rozsudek Okresniho soudu v Ceské Lip&, sp.zn. 4 T 137/2006 ze dne 20.7.2006. Skutky byly
posouzeny v soub¢hu s trestnym ¢inem kradeze podle § 247 odst. 1, odst. 2 TZ.

¥ Usneseni sp.zn. 2 T 121/2003.

39 Rozsudek Obvodniho soudu pro Prahu 1, sp.zn. 7 T 64/1998 ze dne 29.2.2000. Posouzeno jako soubéh
trestnych ¢int podle § 257a odst. 1 pism. a) a § 247 odst. 1 @snoedst. 2) TZ.

“0 Usneseni Obvodniho soudu pro Prahu 9 o podminéném zastaveni trestniho stihani, sp.zn. 2 T 27/2005 ze dne
18.2.2005. skutek byl posouzen jako soubéh trestnych ¢inti podle 8 257a odst. 1 pism. a) a 8 152 odst. 1 TZ.
1 Rozsudek Okresniho soudu v Ji¢ing sp.zn. 1 T 54/2001 ze dne 17.9.2001, kterym bylo podle § 24 odst. 1 TZ
upusténo od potrestani. Skutkoveé obdobné piipady byly feSeny soudy v téchto vécech: Obvodnim soudem pro
Prahu 9 ve zprostujicim rozsudku sp.zn. 21 T 103/2004 ze dne 19.9.2005, Okresnim soudem v Ceskych
Budéjovicich v odsuzujicim rozsudku sp.zn. 2 T 142/1998 ze dne 2.3.1999 ve spojeni s rozsudkem Krajského

-15-



Vice drzosti prokédzal obvinény J.V. v pfesné nezjisténé dob¢ od 1. zaii 1999 do 15. zati 1999
v Praze 7, Bubenska ul. v budové C.S., a.s., jako jeji zaméstnanec, ziskal neopravnéné piistup
k tiskovému serveru obsahujicimu vypisy z uctd majiteld sporozirovych uctt, které
neopravnéné okopiroval a poté posStou i cestou elektronické posty nabidl riznym subjektim v
Ceské republice s tim, Ze jim za odménu poskytne informace o klientech C.S., a.s., stavu
jejich sporozirovych uctd, pficemz oslovené firmy mély ptipadny z4jem inzerovat na adrese
s( ...)@vahoo.comgﬁéemi s touto nabidkou odeslal i tdaje obsahujici informace o n¢kolika
klientech C.S., a.s.*

Sofistikovanéj$i zptsob spachdni vykazuje skutek odsouzené¢ho J. S., ktery v piesné
nezjisténé dobé v roce 2003 v Praze 5, v byté poskozené P. Z., z jejiho pfenosného osobniho
pocitace, presné nezjisténym zpusobem, nejspise prostfednictvim USB vystupu, neopravnéné
a bez jejiho souhlasu zkopiroval heslo a certifikat internetového bankoyiit. Home
bankingMOJE BANKA k uc¢tu u KB. Nasledné dne 7.2.2004 v pobocce eBanky v Praze 1,
uzaviel smlouvu o poskytovani bankovnich sluzeb a zalozil zde bézny ucet na jméno R. R.,
kde predlozil odcizeny obCansky prikaz na jméno R. R., s pozménénym datem vydani a
datem platnosti a odcizeny fidi¢sky prikaz rovnéz na jméno R. R.. Téhoz dne ve 12.41 hod
neopravnéné za pouziti odcizeného certifikatu podal piikaz k uhradé ¢astky 150.000,- K¢ z
Gétu u KB poskozené spole¢nosti R. D. C. CZ, kde jednatelkou této spole¢nosti je P. Z., tuto
finanéni ¢astku poté piikazem pievedl na podvodné zalozeny ucet a z této Castky dne
10.2.2004 v 8.40 hod. osobn¢ vyzvedl v eBance v Praze 1 - ¢astku 83.300,- K¢&. Dne 9.2.2004
ve 21.27 hod. opét stejnym zplisobem z uctu u KB poskozené spolecnosti R. D. C. CZ zadal
piikaz k uhrad¢é finanénich prostiedku ve vySi 200.000, K¢ na podvodné zalozeny ucet,
piigem? z této &astky nestihl jiZ nic vybrat.*®

V praxi se vyskytly i pfipady posouzené jako jednocinny soubéh trestného ¢inu poskozeni a
zneuziti zdznamu na nosi¢i informaci podle § 257a odst. 1 pism. a) s trestnym cinem
poruSovani autorského prava, prav souvisejicich s prdvem autorskymladatabazi podle
§ 152 odst. 1.

Napf. usnesenim bylo podminéné zastaveno trestni stihani obvinéného M. P., ktery mimo jiné
nejméné od biezna 2004 do 13.4.2005 v Praze 9 nainstaloval do svého pocitace
prostiednictvim CD nosict ¢i jinym zpisobem komercni software a nezdkonnym zptisobem
se zaregistroval jako uZzivatel, aniz byl drzitelem jejich licenci, a to v rozporu s piisluSnymi

soudu v Ceskych Budg&jovicich sp.zn. 3 To 352/1999 ze dne 4.8.1999; Okresnim soudem v Hradci Kralové v
odsuzujicim rozsudku sp.zn. 6 T 113/2006 ze dne 10.7.2006; Okresnim soudem v Ostravé ve zproStujicim
rozsudku sp.zn. 6 T 145/2000 ze dne 16.8.2005; tymz soudem v usneseni o zastaveni trestniho stihani (z dvodu

§ 11 odst. Ipism. a) TR) sp.zn. 10 T 213/1997 ze dne 11.2.1998; Okresnim soudem Plzei — jih v trestnim
piikaze sp.zn. 1 T 110/2005 ze dne 28.7.2005; Okresnim soudem v Rychnové nad Knéznou ve zprostujicim
rozsudku sp.zn. 10 T 114/1999 ze dne 30.5.2000e$Dkm soudem Taboife v usneseni o zastaveni trestniho
stihani (z diivodu § 11 odst. 1 pism. a) TR) sp.zn. 10 T 32/2003 ze dne 23.3.2005; Méstskym soudem v Brné v
usneseni o zastaveni trestniho stihani (z diivodu podle § 11 odst. 1 pism. e) TR) sp.zn. 91 T 20/2006 ze dne
2.5.2007); Okresnim soudem Prah&ychod v odsuzujicim rozsudku sp.zn. 1 T 197/2@81dne 28.8.2002;
Okresnim soudem ve Svitavach v trestnim ptikaze sp.zn. 2 T 193/2006 ze dne 30.5.2006; Okresnim soudem v
Ji¢ing v ¢aste¢né zprost'ujicim rozsudku sp.zn. 1 T 137/2005 ze dne 5.4.2006.

2 Odsuzujici rozsudek Méstského soudu v Praze sp.zn. 1 T 15/2000 ze dne 10.7.2000 ve spojeni s rozsudkem
Vrchniho soudu v Praze sp.zn. 2 To 145/2000 ze dne 19.10.2000. Obdobny piipad byl feSen v usneseni
Obvodniho soudu pro Prahu 9 o schvaleni narovi@nhs21 T 193/2001 ze dne 12.12.2001 nebo v ushese
Okresniho soudu Plzet — jih o podminéném zastaveni trestniho stihani, sp. zn. 1 T 83/2004 ze dne 20.7.2004.

43 Odsuzuijici rozsudek Obvodniho soudu pro PrahupZns 2 T 13/2007 ze dne 28.2.2007 ve spojeni s
rozsudkem M¢stského soudu v Praze, sp.zn. 7 To 243/2007 ze dne 5.9.2007.
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ustanovenimi zakona ¢. 121/2000 Sb., a to zejména s ustanovenimi 8 12 odst. 1, 4 pism. b),
46, kdy takto neopravnén¢ nainstaloval tento komercni softwary: Adobe Acrobat 4.0, Adobe
Photoshop 6.0 CE, Adobe Premiere 6.0; Cool Edit 2000; Nero Burning Rom 6.3.@BolAlc
120% v 1.9; Rollercoaster Tycoon 3; Settlers 4, Knight&Merchants;OvX v 1.0.3.;
MoonlightElecard Mpeg Player; Need for Speed 3, hot pursvit; Need foredSpe
Underground; Need for Speed Underground 2; The Sims 2; Falout;Restammaing; Virtual
CD V5.03.; IDOS 2003/2004; WinDVD 6 Palatinum; MS Mindtown Madness 2.00ffiSe
2000 Premium cz; MS Office 2003 Prof CZ; MS Train Simulator; M@dows XP
Profesional; Moonlight Oneclick compressor; Traktor2, DJ Sturio v 2.58mhapa 11
Complete; Clone CD v 4.3.1.7.; Partition Magic 7; 18 Wheels of stdeéglal to the metal,
No one lives forever 2: A spy in H.A.R.M.S Way a Warcraft 3.

V n¢kolika ptipadech bylo rozhodovéano o skutcich spocivajicich v uZziti nebo pokusu uziti
informaci ziskanych z-mailové posty, at’ jiz pfimo z e-mailovéschranky ¢i ze zalohy jejiho
obsahu na jiném nosi&i.*

O postoupeni véci bylo rozhodnuto soudem v piipadé obvinéné Zeny, ktera v obdobi od
18.12.2006 do 28.1.2007 v 72 ptipadech prostfednictvim svého pocitace, z mista svého
bydlisté napojenim pies Internet s IP adresou 213... imyslné neopravnéné vstupovala do e-
mailové schranky (.@seznam.cziegistrované na portalu spolecnosti Seznam.cz, a.s., jejimz
registrovanym uZivatelem byl D. S., ¢imZ bez védomi a souhlasu opravnéného drzitele a
uzivatele e-mailové schranky ziskala piistup k nosi¢i informaci (schrance obsahujici
elektronickou postu), umoziujici obvinéné volnou dispozici s timto nosi¢em informaci a
vyuziti jeho informaéniho obsahu ku $kod& opravnéného drzitele D. S.. Déle se dne 2.6.2007
ve 23 piipadech a dne 20.6.2007 v jednom piipadé ku $kodé D. S. se imysIné pokousela
prostiednictvim svého pocitace neopravnéné vstoupit do této e-mailové schranky vstoupit,
aviak piistup ji nebyl umoznén.*®

Trestného ¢inu poskozeni a zneuziti zaznamu na nosic¢i informaci podle § 257a odst. 1 pism.
a) ve stadiu pokusu podle § 8 odst. 1 TZ se podle rozsudku dopustil i J.N.,jereriegany

v oboru pocitacové kriminality, tim, ze se dne 7.8.2001 pokusil z mista svého trvalého
bydlist¢ napadnout prostfednictvim internetu — internetové stranky K.B., a.s., a to stranky
WWW.(...).czawww.(...).czz IP adresy 212..., ktera patii I. F. N. CZ, ktera se stala soucasti
spolecnosti W. O. s.r.0., kdy IP adresa mu byla ptidélena jako uzivateli pod oznacenim S. G. a

do internetu se pripojil pies poskytovatele sluzeb W. O., a to prostfednictvim telefonni linky
0451... v misté trvalého bydlisté, kdy pfipojeni do internetu trvalo pfes tohoto poskytovatele v
doke od 10.52 do 15.42 hod, pficemz se snazil o nepovolenou komunikaci, ke které diky
zabezpecovacimu systému K. B. nedoslo, pficemz se pokusil o nedovolenou manipulaci s
informa&nim obsahem serveru bez védomi a souhlasu K. B.*

4 Usneseni Obvodniho soudu pro Prahu 9, sp.zn. 82006 ze dne 31.1.2006. Trestni stihani pro obglobn
skutek obvinéného ml. F. N. skonéilo zprosténim obzaloby (§ 226 pism. ¢) TR) ve véci rozhodované Obvodnim
soudem pro Prahu 8, sp.zn. 1 T 1/2000 ze dne 200Q.

*5 Rozsudkem Okresniho soudu v Pardubicich (sp.Zn26/2005 ze dne 28.6.2005) byl nejprve odsouzea a
zakladé odvolani Krajskym soudem (sp.zn. 13 To 359/2005 ze dne 11.10.2005) zprostén obzaloby obvinény
J.D., ktery mél poté, co mu byl v piesné nezjistény den v kvétnu roku 2004 v Pardubicich, omylem pfedan S. M.
CD ROM s nahranou emailovou postou, ktera se tykatibnich a pracovnictilezitosti mezi M. V., a S. M,
pricemz se jednalo o soukromou postu ur¢enou pouze jim, tuto postu bez souhlasu obou pouzit tim zpiisobem, ze
pofidil pisemnou kopii zprav pracovniho i osobniho charakteru a dne 8.6.2004 ji rozeslal vladnim i nevladnim
organkacim jako ptilohu své stiznosti na M. V.

“ Usneseni Okresniho soudu v Beroung sp.zn. 2 T 180/2007 ze dne 7.11.2007.

" Odsuzujici rozsudek Okresniho soudu v Havlickove Brod& sp.zn. 1 T 52/2003 ze dne 8.1.2004.
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Zniceni informaci
Obdobné¢ ke zniceni nebo poskozeni informaci postaci bézna znalost prace s pocitacem, popt.
s jinym telekomunika¢nim zatizeni. Jindy bylo zapotiebi jiz hlubsi znalosti.

Kupodivu se destrukéni timysl sam o sob¢ nevyskytoval. Typicky dochazelo k destruk¢nimu
jednani jak disledek sporu se zaméstnavatelem napf. pii skonceni pracovniho poméru nebo
jako feSeni sporu napft. o zaplaceni za vytvoreni dila.

Trestnim piikazem byl odsouzen J. S. za to, Ze dne 18.7.2003 v dobé od 8.45 do 10.00 v Brng,

z internetové kavarny z IP ady 62... a MAC adresy pocitate provedl vymazani dat ze
serveru spolecnosti S. s.r.o., kde vymazal veskerou firemni komunikaci, data ulozena na
serveru, korespondenci se zakazniky a databaze zakaznik ulozené v e-mailové schrance,
jednani se dopustil v Uyslu poskodit zaméstnavatele S., ¢imz mu zptsobil Skodu ve vysi
36.600; K&.*®

Pro nedostatek materialniho znaku bylo trestni stihani zastaveno (§ 172 odst. 1 pism. b) TR) u
obvinéného T.L., ktery dne 25.7.2006 v sidle spole¢nosti C.B.S., as., v Ceskych
Bud¢jovicich, poté, co svému nastupci piedal mobilni telefon Nokia 6230, ktery byl ve
vlastnictvi této spolec¢nosti, v némz byla ulozena data (telefonni ¢isla) obchodnich partnert a
klientti C.B.S., a.s. a opustil kancelafe spolecnosti, se po cca tfech hodinach vratil, pozadal o
piedlozeni predmétného mobilniho telefonu s tim, ze z n¢j odstrani dvé nebo tii soukroma
telefonni Cisla, pficemZ ze seznamu smazal nejen sva soukroma cisla, ale i veskera telefonni
Cisla spole¢nosti, ktera tvofila know-how C.B.S., a.sa to v aumyslu tuto spole¢nost poskodit,
nebot” pii vymazu celého seznamu z uvedeného mobilniho telefonu je ten, kdo operaci
provadi opakované dotazan, zda opravdu chce smazat vsSe, pfiCemz T.L. s timto mobilnim
telefonem pracoval po dobu cca dvou let Bidgej i jeho obsluhu znal.*®

Zména informaci

Svérazny smysl pro humor projevil obvinény J.D., jehoz trestni stithani bylo podminéné
zastaveno. Cinu se mél dopustit, tim ze dne 19.10.2003 ve Svépravicich, prostfednictvim
soukromého osobniho pocitace a za vyuziti ptistupového hesla administratora s nimz byl v
minulosti pfi tvorbé internetovych stranek oficidlné sezndmen, opakované neopravnéné
vstoupil pies internetovou sit' na webové stranky wWww.(...).CZ spole¢nosti H a T M. s.r.o.,
prezentujici profil a lechodni sortiment této firmy a v rubrice ,,charitativni ¢innost" svévolné
pozmeénil jejich obsah tak, Ze piivodni ¢ast textu ve znéni ,,Firma adoptovala dvé déti Skolniho
véku" a ,,Matka : Padmavathy - v domacnosti" pfepsal textem,, Firma zabila dvé déti Skolniho
véku" a. ,,Matka: Padmavathy - vlastni tovarnu na vyrobu kokainu", ¢imz ngvoléval neduvéru
v ¢innost poSkozené firmy a jeji zdkazniky odrazoval od uzavieni obchodi. 0

“8 Trestni piikaz Méstského soudu v Brng, sp.zn. 12 T 142/2004 ze dne 28.5.2004. Pro skutkové obdobny piipad
byl odsouzen obz. J. S. rozsudkem Obvodniho soudu pro Prahu 2 ze dne 24.11.2004, sp.zn. 2 T 123/2004.
Naopak zpro§tén obzaloby (§ 226 pism. ¢) TR) byl obvinény ing. M. B. rozsudkem Méstského soudu v Brng, sp.
zn. 3 T 1/1997 ze dne 14.1.1998; obzaloba vsak kvalifikovala skutek i podle pism. ¢) § 257a odst. 1. Stejné tak
byli zprosténi obzaloby obv. Mgr. art. J. S. rozsudkem Obvodniho soudu pro Prahu 2 sp.zn. 6 T 48/2006 ze dne
5.2.2007 nebo obvng. L.D. rozsudkem Okresniho soudu v Pelhifimové, sp.zn. 7 T 150/2004 ze dne 26.1.2005.
49 Usneseni Okresniho soudu v &eskych Budé&jovicich sp.zn. 32 T 16/2007 ze dne 13.3.2007. Skutkové obdobny
ptipad rozhodoval Okresni soud ve Frydku-Mistku, sp.zn. 4 T 159997 ze dne 23.4.1998. Obzalovany byl
zpro§tén obzaloby (§ 226 pism. b) TR).

%0 Usneseni Okresniho soudu v Pelhfimové o podminéném zastaveni trestniho stihani, sp.zn. 2 T 73/2004 ze dne
17.8.2004.
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Zména informaci byla Casto spojena s imyslem zakryt jinou protipravni ¢innost nebo tvofiila
soucast sirsiho podvodného jednani ¢i ptipravu k nému anebo ke zméné doslo za tplatu.

Piikladem z prvni zminéné skupiny miize byt odsouzeni obvinéné M.K., kterd dne 9.5. v
15.35 hod. v Ostrave, v pobocce K. B., a.s., jako zaméstnankyné, v pozici pokladni, za pouziti
softwarové aplikace Branch Power, do niZ se pfihléasila pod jeji osobé zaméstnavatelem
piidélenym uzivatelskym jménem, se zamérem zakryt takto své piedchozi neopravnéné
dispozice s financnimi prostiedky K.B., s védomim, ze nejednd z ptikazu osoby opravnéné s
uctem disponovat, ktera navic nebyla ani osobn¢ ptitomna a jejiz podpis na vybérnim listku
byl padélan, jakoz 1 védomim, Zze nedodrzela zaméstnavatelem stanoveny postup,
neopravnéné zauctovala na vrub uc¢tu majitele R.T. hotovostni vybér financni ¢astky ve vysi
330.000; K&, &imz ponizila vy3i zistatku na pfedmétném Gétu o tuto Eastku.>

Jinym piikladem je odsouzeni D. W., ktery jako spravce sit¢ a technik vypocetni techniky pro
region Praha, Pisek a Pardubice a v dusledku toho jako zaméstnanec druzstevni zalozny, po
uvaleni nucené spravy dne 4.11.1999 na tuto zaloznu rozhodnutim Ufadu pro dohled nad
druzstevnimi zaloznami a dale na zéklad¢ rozhodnuti o zakazu a omezeni ¢innosti vydaného
tymz Ufadem a Opatieni €. 1 spravce povéfeného vedenim nucené spravy druzstevni zalozny,
byl dne 5.11.1999 informovan J.N. a E. K. o tom, Ze neopravnéné po pievzeti tohoto
vyslovného zdkazu vyplatily vklady klientim zalozny v celkové vysi 742.336,- K& a po
vzdjemné dohod¢ s t€émito pracovnicemi pobocky nasledné provedl zménu dat v pocitaci této
pobocky tak, aby se na vyplatu vkladl po vyslovném zidkazu nepfiSlo, pozménénad data
nasledn¢ vytiskl a E. K. pak v souladu s témito pozménénymi daty piepsala vydajové a
vybérové doklady a spole¢né s nimi pak do centraly v Ostravé byla zasldna i takto upravena
zélohovana disketH.

Odsouzen byl 1 obvinény S.P. za to, Ze v dobé od 16.4.2004 do 18.8.2004 na Ostravici, okres
FrydekMistek, jako hlavni kuchai hotelu Z.O. provadél v hotelovém pocitaci systému
RESTIS neopravnéné zéasahy do kalkulaci jidel tak, ze ucetné¢ nadhodnocoval gramaz surovin
urenych na vyrobu jedné porce jidla, pficemz prodejni cena pokrmu zistdvala stejnd, své
jednani zakryval padélanymi fakturami opatfenymi neodpovidajicim razitkem spolecnosti H +
H V.H. za ndkup potravin, zejména masa, ktery fakticky nepoftidil, ale ktery odpovidal
navySené kalkulaci, penize po proplaceni faktur pouzil pro vlastni potiebu a nésledné v
pocitacovém programu gramaz u jidel zpétn¢ upravil na pivodni odpovidajici hodnoty,
zpusobil tak majiteli hotelu Z.0., spolecnosti K.N., s.r.0., Skodu ve vysi nejméné 49.774,90
K¢, pfitom zasahy obzalovaného do programu R. byly tak zdvazné, Ze spravcovskd odborna
firma S., s.r.0. musela provést opravu spoc¢ivajici v obnové dat, za coz si nauctovala ¢astku ve
vy§i 4.583,90 K&.>3

® Trestni piikaz Okresniho soudu v Ostravé, sp. zn. 5 T 246/2006 ze dne 28.12.2006. Usnesenim Obvodniho
soudu pro Prahu 9 o schvaleni narovnani sp.zn1@512004 ze dne 7.3.2005 bylo rozhodnuto o skikterym
se obvinéna snazila zakryt zpronevéru (§ 248 odst. 1, odst. 2 TZ). Skutku se dopustila tim, Ze v obdobi od
3.2.2003 do 19.6.2003 v Praze 9, v sidle spole¢nosti L, a.s., jako ucetni této spole¢nosti, z pokladni hotovosti,
ktera ji byla svéfena, postupné odebrala finanéni ¢astku v celkové vysi 94.190,-K¢ ke Skod¢ této spolecnosti,
pficemz se své jednani snazila zakryt tim, Ze se opakované¢ piihlasovala do pocitacového ucetniho programu
MONEY jako ,,Uzivatel beze jména" a v tomto programu ménila Ucetni doklady, aby odpovidaly faktickému
stavu pokladny.

2 Odsuzujici rozsudek Okresniho soudu v Pisku, sp.Zn160/2001 ze dne 8.1.2002.

%3 Odsuzuijici rozsudek Okresniho soudu ve Frydiistku, sp.zn. 3 T 36/2005 ze dne 20.2.2006. $kbge
posouzen jako jednoCinny soub¢h trestnych ¢intt podvodu podle § 250 odst. 1, odst. 2 a § 257a odst. 1 pism. b)
TZ.
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Do tietice 1ze uvést odsouzeni S.H., ktery nejprve v dobé od 22.00 hodin dne 18.9.1998 do
02.30 hodin dne 19.9.1998 v Jindfichové ve Slezsku, vnikl po odstranéni kovové zarazky
okna do objektu vyrobny knedlikii, kde odcizil pocita¢ typ TNS v.C. 638/90A, monitor
PHILIPS, klavesnici, tiskarnu zn. EPSON, kalkulacku, 10 kg mouckového cukru, 6 ks
toaletniho papiru, v celkové hodnoté 16.730,- K¢ ke Skod¢ majitelky M.B., a nésledné v
pfesné nezjisténé dobé v mésici zari 1998 v Jindiichové ve Slezsku, pfinesl ke Z. L. do jeho
bytu harddisk z odcizené¢ho pocitace a po Z. L. pozadoval, aby z harddisku odstranil vSechny
programy s identifika¢nimi ¢isly firmy a nahral na harddisk néjaké hry, coz Z. L. ke Skod¢ M.
B. poté uéinil.>*

Ptikladem z druhé skupiny mutze byt odsouzeni R.K., ktery se dne 13.11.2002 v dob¢ od
22.41 do 23.58 hod. ve Svojsing, pfipojil z telefonniho Cisla prostfednictvim pocitacové sité
Internet k obsahu soukromych www stranek patiicich M.S., kdy z obsahu téchto stranek s
prezentaci psti plemene SHAR-PEI upravil Gdaj ceny prodavané knihy ,Toto je Sarpej
autorky ing. H.P. a kontaktni adresu ptijemct objednavek z ptivodni http:/www.volny.cz/(...)
nawww.(...).cz kdyz sam byl Glenem Shar-Pei clubw?®

Opakované se vyskytly ptipad, kdy pachatel zménil informace v informacnim systému, aby
tim pro jinou osobu zalozila opravnéni, ke kterym nebyly splnény podminky. Znamy je
ptipad, kdy pracovnice odboru dopravy a silni¢niho hospodarstvi-agend fidi¢skych prukazu,
Méstského uradu Slany, pracovisté v Kladné, Oobvinéna K.M., za rizné Castky opatiovala
fidi¢sky prukaz, ve kterém byly stejn¢ jako v evidencni karté fidi¢e neopravnéné vyznacené
opravnéni k fizeni motorovych vozidel podle zakona ¢. 361/2000 Sb., aCkoliv osoba
neabsolvovala rozsifujici vyuku a vycvik v autoSkole, ani nevykonala zkouSku z odborné
zpusobilosti. V souvislosti s timto skutkem bylo stihano 10 osob mimo jiné za pomoc k
trestnému ¢inu poskozeni a zneuZiti zdznamu na nosi¢i informaci podle § 10 odst. 1 pism. c),
§ 257a odst. 1 pism. b) TZ. Vedle tohoto trestného ¢inu se vétSina z obvinénych dopustila v
jedno¢inném soubchu také pomoci k trestnému ¢inu pfijimani uplatku podle § 10 odst. 1
pism. c), 8 160 odst. 1 TZ nebo trestnéhm podplaceni podle § 161 odst. 1 TZ. Trestni
stihani bylo bud’ podmin&né zastaveno® anebo byly tresty pomé&rné mirné. Vétsina tresti byla
uloZena jako trest penézity od 5.000,- K¢ do 20.000,- K&’ nebo trest odnéti svobody s
podmin&nym odkladem spolu se zikazem &innosti.”®

Skutky pravné posouzené jako soubéh pism. a) a b) § 257a odst. 1 byly jen dva. Trestnim
piikazem byl obvinény M.S. uznan vinnym tim, ze dne 16.3.2005 ve 4 pfipadech a dne
17.3.2005 v jednom piipad¢ v Ostravé neopravnéné vstoupil z pocitacové jednotky s adresou
IP 194... do osobni -mailové schranky chranéné heslem s elektronickou adresou
(...)@atlas.czposkozené M.S., v niz provedl zmény v odesilani kopii ptichozich zprav na
svou elektronickou adresu..j@seznam.ca nazvem P.F., dale v blize nezjisténé dob¢ v
bieznu 2005 neopravnéné vstoupil z blize nezjisténé pocitacové jednotky do osobni e-mailové
schranky chranéné heslem s elektronickou adresou (...)@seznam.cposkozené M.S., v niz
provedl zmény v odesilani kopii pfichozich zprav na svou elektronickou adresu

** Odsuzujictozsudek Okresniho soudu v Bruntale, sp.zn. 18 T 26/1999 ze dne 28.6.1999. Za skutkové obdobny
pfipad byl odsouzen rozsudkem Okresniho soudu Plzein — mésto sp.zn. 1 T 087/2003 ze dne 15.11.2004
obvinény D.H.

% Odsuzujici rozsudek Okresniho soudu v Tachové sp.zn. 2 T 250/2001 ze dne 2.1.2002.

%% Usneseni Okresniho soudu v Kladng, sp.zn. 4 T 114/2005.

>’ Trestni piikaz Okresniho soudu v Kladng, sp.zn. 2 T 1/2005 ze dne 4.1.2006.

%8 Trestni piikaz Okresniho soudu v Kladng, sp.zn. 6 T 103/2005 ze dne 22.9.2005.
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(...)@seznam.cz nazvem P.F. a pouzil ulozené fotografie M.R. tak, Ze je vyobrazil na
erotickych letacich nabizejicich erotické sluzby M.S, jakozto zprostfedkovatele téchto sluzeb
a fotografie z emailové schranky M.S. vymaza.

Druhy pfipad spocival v jednani odsouzeného S.H., ktery dne 1. tnora 2004 v 06.08 hodin z
mista svéb bydliste v Ceperce, ze svého osobniho poéitaée prostiednictvim Internetu pres
modem s vyuzitim pevné telefonni linky neopravnéné vnikl do schranky elektronické posty
(...)@seznam.cpouzivané Exekutorskym ufadem JUDr. M. D. v Hradci Kralové, odpoveédél
jejim jménem znacné urdzlivym zplsobem na piichozi zpravu elektronické posty od Ing. K.
K., ur¢enou pro JUDr. M. D., a poté vymazal vSechny ptichozi zpravy od 30. 1. 2004.%°

Zasah do technického nebo programového Waveni pocitaé nebo jiného
telekomunikacniho zarizeni

Z celého souboru soudnich rozhodnuti byly jen tfi skutky posouzeny soudem (popi. statnim
zéastupcem) samostatné podle pismena c¢) § 257a odst. 1, aniz by zde byl soub¢h s pism. a)
nebo b). Lze vSak konsovat, ze pravé skutky posouzené podle pism. c), at’ jiz samostatné
nebo v soubéhu s dal§imi pismeny, vykazuji vyssi miru nebezpecnosti, nebot’ k jejich
spachani je zpravidla zapotfebi specifickych znalosti pocitacového systému ¢i jiného
telekomunikaéniho zafizeni.

Dlouhych osm let trvalo soudim nez odsoudili obvinéného P. F. za to, ze jako smluvni
pracovnik odpovédny za piipravu a provoz pocitacové techniky, pouzivané pro losovani
nahodnych cisel vyhernich tiketi hry Nova Sance provozované firmou TV Bingo, za
soucinnosti kanadské firmy Double Eagle Enterainment Corp. s programovym vybavenim
firmy Skywalker, Kanada, reprezentované C. L. a vysilané astgr TV Nova v
Barrandovskych ateliérech v Praze 5, v umyslu podvodnym zpiisobem ziskat vyhry v sazkové
hie TV Bingo - Nova Sance 18.5.1995 a paki 25.5.,1.6., 8.6., 6.7., 20.7.,3.8.,10.8., 31.8., 7.9,,
14.9., 21.9. a 28.9.1995 zasahl do uvedeného pocitacového programového vybaveni, které
svévolné upravil tak, Ze po jim provedené zméné algoritmu losovéni Cisel dosahl toho, Ze
misto ndhodného vybéru byla pocitatem jakoby vylosovéna cisla tikett, ktera pfedem urcil a
zajistil, pricemz pak tyto tikety po dohodé¢ se spoluobzalovanym R. H. jeho prostiednictvim a
prostiednictvim spoluobzalovanych L. E., P. J., R. K., PK. a Z. R. i dalSich osob, ktefi s
podvodnym ziskavanim vyher byli pfedem srozuméni, dale distribuoval dalsim vybranym
osobam pod nepravdivymi zdminkami, zejména Ze maji v televiznim vysilani zastupovat
skutecné vyherce, kteii nechtéji se této hry vetejné ucastnit, za coz uvedené vybrané osoby
dostavaly odménu, nezavisici v zasadé na vysi vyhry obvykle od 5.000,-K¢ do 15.000,-K¢ a
poté, co si uvedeni distributoii ponechali ¢ast vyhry jako odménu, byly takto ziskané penize
vraceny obzalovanému F., ¢imZz byla tak provozovateli hry zplsobena Skoda nejméné
26.970.000K¢, pficemz takto obzalovany L. E. ptfedal vyhravajici losy jim vybranym
osobam J. H., R. P, R. K., Z. P, J. B, F. S.,,J. N, J. D. a L. H., ktefi vyhrali ¢astku 246.000,-
K¢, z ¢ehoz obzalovany E. ziskal pro sebe odménu nejméné 45.000,-K&.*

% Trestni ptikaz Okresniho soudu v Ostravé, sp.zn. 70 T 223/2005 ze dne 15.11.2005.

%0 Odsuzujici rozsudek Okresniho soudu v Pardubisfeizn. 22 T 192/2004 ze dne 1.11.2005.

1 Odsuzujici rozsudek Vrchniho soudu v Praze sp.5ziio 22/2005 ze dne 29.6.2005, kterym byl zruSen
rozsudek Méstského soudu v Praze, sp.zn. 1 T 4/1997 ze dne 10.12.2004. Skutek spachalo 7 osob, z nichz praveé
obvinény P.F. byl uznan vinnym v jedno¢inném soub¢hu trestnymi ¢iny podvodu podle § 250 odst. 1, odst. 4 TZ

a posSkozeni aneuziti zaznamu na nosiéi informaci podle § 257a odst. 1 pism. ¢), odst. 3 TZ, za coz mu byl
uloZen trest odnéti svobody v délce trvani 5 let a trest propadnuti ¢astky 100.000,- K¢.
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V jiném piipad¢ byl odsouzen J. K. za 3 skutky, z nichz 2 byly posouzeny jako soubch
trestnych ¢int poSkozeni a zneuziti zdznamu na nosici informaci podle § 257a odst. 1 pism. ¢
a podvodu podle § 250 odst.dlist. 2 TZ. Obvinény J. K. je spachal tim, ze

a) v obdobi od mésice bfezna do 5.6.2006 v Letohradu - Orlici, v misté svého tehdejSiho
bydlist¢ za ucelem ziskani bezplatného pfipojeni k internetu, aniz by byl opravnénym
uzivatelem bezdratové radiové internetové sit€¢ WiFi nazvané M. - net provozovatele M. P., si
tuto sit' pomoci svého technického a pocitacového vybaveni zaméfil a k priniku do této sité
vyuzil ptihlaSovaci Gdaje jiné osoby, ktera byla oprdvnénym uzivatelem této sité, nasledné
odebiral data gto sit¢ a provadél sledovani - skenovani a odposlech provozu sité, aby ziskal
piistupovéa hesla a TCP/IP protokoly jednotlivych opravnénych uzivatell sit¢ a zaroven
rozkodoval velké WEP klice - ptistupové klice pro vysilaci body, a to mu umoznilo pfipojeni
do sit¢ M. - net a nastaveni parametri sité¢ ve svij prospéch tak, aby ziskal co mozna
nejrychlejsi pfipojeni a poté, co se provozovatel sité snazil této jeho ¢innosti zamezit, proved]
zménu (piekonfigurovani) nastaveni nckterych piistupovych bodi a hesel, ¢imz cCinnost
provozovatele sité ztizil a timto jednanim zpiisobil M. P. Skodu 64.000,- K¢&, kterd vyjadiuje
cenu piipojeni k siti WiFi M. - net, které¢ obvinény K. vyuzil neopravnéné shora uvedenym
zpusobem a

b) nejméné od 23.6.2006 do 28.8.2006 v Letohradu - Orlici, v misté svého tehdejsiho bydlisté
za ucelem bezplatného stahovani dat z bezdratové radiové internetové sit¢ WiFi nazvané T.
provozovatele spolecnosti T., s.r.o., po uzavieni smlouvy o poskytovani telekomunikacnich
sluzeb internet pomoci svého technického a pocitacového vybaveni zaméfil piipojovaci bod
této sité ,,T." v Letohradu - Kuncicich, u néhoz provedl odposlech provozu sité¢ a ziskal tidaje
k uctim jednotlivych opravnénych uzivatell této sité ptipojenych pies uvedeny bod a poté
vyuzival piipojeni do uvedené sit€¢ na IP a MAC adresy téchto opravnénych uzivateld,
stahoval pfes jejich UCty, ¢imz dosdhl toho, Ze mohl stahovat vétsi objem dat, nez by ho
opraviiovala shora uvedend smlouva a zplsobil tak spoleCnosti T., s.r.o. Skodu ve vysi
58.630; K¢, kterd vyjadiuje cenu piipojeni obvinéné¢ho K. nad rdmec opravnéni na zakladé
smlouvy, které vyuzil shora uvedenym zpﬁsobem.62

Zprostén obialoby63 byl obv. A. K., ktery podle obzaloby jako byvaly zaméstnanec obchodni
spolecnosti V. a.s. zafazeny na funkci spravce pocitacové sit¢ po ukonceni pracovniho
poméru dnem 6. 10. 2000 prostfednictvim pienosové linky - sluzby FTP dne 8. 10. 2000 v
19.41 hodin neopravnéné zasahl v sidle této spolecnosti v S., do systému SAP programového
vybaveni pocitacové sité tim zplisobem, ze provedl zmeénu dosavadnich systémovych hesel
pro pfistup do systému, zménu hesel ani dodate¢né¢ neohlasil zéstupci spolecnosti, ¢im ztizil
nasledny provoz a vyuziti pocitaCové sité provozovatelem, nebot’ mu jako byvalému spravci
pocitacové sité bylo zndmo, ze bez téchto pistupovych hesel nelze pocitatovou sit' spravovat
a ohrozil tak fadny chod spolecnosti.

Soubéhem podle pism. a) a c¢) byly kvalifikovany skutky, kdy pachatel neopravnéné uzil
informace a pfitom ucinil zadsah do technického nebo programového vybaveni pocitace nebo
jiného telekomunikac¢niho zafizeni.

Napt. Obvodnim soudem pro Prahu 1% byl odsouzen Z. H. za to, ze dne 3.7.2002 kolem
13.00 hod. jako bankovni poradce eBanky neopravnéné a bez souhlasu majitelky uctu
poskozené ing. Z.D. pievedl z terminovaného uctu ziizenému k béznému uctu poskozené u

%2 Trestni piikaz Okresniho soudu v Usti nad Orlici, sp.zn. 3 T 121/2007 ze dne 29.6.2007. Tteti skutek byl
posouzen jako trestny ¢in podle § 152 odst. 1 TZ.

3 Rozsudek Okresniho soudu v Sumperku sp.zn. 12028/ze dne 23.5.2003.

% Rozsudek sp.zn. 44 T 39/2003 ze dne 26.6.2003.
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eBanky castku 515.544,- K¢ na ucet spolecnosti P. jako platbu za zbozi, které predchoziho
dne objednal u této spolecnosti, u které se predstavil jako pan Dufek, pficemz k provedeni
platby pfes internet pouzil neopravnéné ziskany internetovy kli¢ poskozené, objednané zbozi
nevyzvedl, prfi¢emz ve stejné dob¢ si majitelka uctu kontrolovala vypis z Gctu ptes internet,
odhalila pfedmétnou finan¢ni transakci a nechala eBankou pievadéné financni prostiedky
ihned zablokovat, takze byly doCasné¢ pfevedeny na vnitini clearingovy ucet eBanky, takze
vznikla fakticka Skoda ve vysi 960,71 K¢ za zruSeni terminovaného uctu, kterou obzalovany
uhradil poSkozené, ¢imZ spachal v soub&hu trestné Ciny poskozeni a zneuziti zaznamu na
nosic¢i informaci podle § 257a odst. 1 pism. a), ¢), odst. 2 pism. b) a kradeze podle § 247 odst.
1, odst. 3 pism. b).

Podminénym zastavenim trestniho stihani®® skongilo stihani obvinéného muze, ktery dne
14.6.2002 v dobé od 22.40 do 06.37 nasl. dne neopravnéné vstoupil do internetového
pocitacového systému spoleCnosti A. s.r.o., a to prostiednictvim telefonni stanice 220...,
nasledné bez souhlasu majitele zasdhl do programového vybaveni pocitace a provedl prenos
dat v objemu 131 MB do pocitace, ktery byl pfipojen na shora uvedeném tel. Cisle.

Rozhodovan byl i piipad rozsahlejsi trestné ¢innosti trojice spoluobzalovanych (J.R., R.V.,
P.S.), kte¥i byli uznani vinnymi®® nasledujicimi skutky:

Obzalovany J.R. tim, ze v dobé od 10.2.2001 do poloviny biezna 2001 v Chomutové za
pomoci mobilniho telefonu vnikl do telefonniho systému spolecnosti Eurotel, ziskal ptistup
do zdznamovych schranek pracovnikli i zadkaznikdi a tyto vyuzival pro svoje potieby a
zminéné spolecnosti tak zpusobil Skodu v nezjisténé vysi.

VSsichni obzalovani v dobé od dubna 2001 do srpna 2001 za vzajemné podpory za pomoci
pevného i mobilniho telefonu vyuZzivali pro svoji potfebu memoboxové schranky ucastnikti
Ceského Telecomu, a.s. i dalsich operatorti s tim, Ze je pfeprogramovali a vytvofili Si v nich
vlastni pobocky a takto si poc¢inali viici spole¢nosti KM Beta, které zptsobili Skodu ve vysi
nejméné 36.777,60 K¢, dale obz. J.R. a P.S. po vytvofeni memoboxové schranky viici
poskozené B.T., které zpusobili Skodu nejméné 9.868,40 K¢, viici posk. sdruzeni T. a spol.
zpusobili kodu nejméné 3.524,80 K¢&, virci posk. I. R. zptisobili §kodu nejméné 2.067,90 K&,
viiéi posk. Z. L. zpusobili kodu nejméné 1.400,50 K&, viigi poskozené Cetelem CR zpisobili
Skodu v nezjisténé vysi, dale obz. P.S. viici Radiu Svobodna Evropa zplsobil skodu nejméné
3.764,78 K¢.

Obzalovani J.R. a P.S.

a) dne 9.7.2001 po vzajemné dohodé, obzl. P.S. v Sokolové telefonicky
ptikazal z uctu V.R. vedeného u spolecnosti GE Capital Bank pievést na
ucet obz. J.R. ¢astku 17.000,- K¢, coz spolecnost ucinila,

b) dne 18.9.2001 po vzajemné dohodé, obzl. P.S. v Sokolové telefonicky
piikazal prevést z uctu H.H. vedeného Austria Creditanstalt na ucet obz.
J.R. ¢astku 30.000,- K¢, coz spolecnost ucinila

C) dne 10.10.2001 po vzajemné dohodé, obzl. P.S. faxem na podkladé
zménénych pisemnosti jménem V.S. pozadal spol. Cetelem CR o uvér ve

% Usneseni Obvodniho soudu pro Prahu 4 sp.zn. 183203 ze dne 16.1.2004. Obdobny piipad skon&il
odsuzujicim rozsudkem téhoz soudu sp.zn. 5 T 23/2004 ze dne 29.4.2004.

% Odsuzujici rozsudek Okresniho soudu v Chomutové sp.zn. 3 T 29/2002 ze dne 6.2.2006. Soud posoudil tyto
skutky jako soubéh trestnych ¢inti poSkozeni aneuziti zdznamu na nosi¢i informaci podle § 257a odst. 1 pism.
a), ¢) TZ a podvodu podle § 250 odst. 1, odst. 2.
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vySi 15.000; K¢ a poté co byl poskytnut, nechal jej pfevést na ucet J.B. a
dale na ucet spoleCnosti Zapadoceska energetika se zdmérem jej dale
prevést na ucet B.T. a poté na ucet obz. J.R., avSak spolecnost Zapadoceska
energetika po zjisténi doslé platby, penize dale nepievedla a pozdé&ji je
vydala

Obzalovany P.S.

a) dne 28.7.2001 v Sokolové telefonicky kontaktoval servis spolecnosti
ZapadocCeska energetika, vyuzil predchozich znalosti z memoboxovych
schranek a pozadal o vraceni pteplatku 849,- K¢ B.T. na ucet své matky,
coz spolecnosti ucinila

b) v ptesné nezjisténé dobé v srpnu 2001 v Sokolove se telefonicky predstavil
R.Z. jako pracovnik spole¢nosti GE Capital Bank a zadal, aby jmenovany
dalsi platby zasilal na nezjisténé ¢islo Gctu, coZ jmenovany neucinil a dale
se pokousel vstoupit do ucti nezjisténé¢ho poctu klientii spolecnosti GE
Capital Bank, coz se mu nepodafilo.

Odsouzen byl i muz (P.F.) za to, Ze spole¢n¢ po piedchozi dohodé poté, co obzalovany S.
nezjisténym zpisobem opatiil radiotelefonni jednotky zn. HUGHES (SSU) a ptedal je P. F.,
tehdy zaméstnanému jako operdtor firmy S. T., a.s., ktery neoprdvnénym zéisahem do
programového vybaveni pocitace radiotelefonni Ustfedny S12 postupné v dobé od 27.8.1997
do 13.3.1998 zadal celkem dvacet Sest neevidovanych telefonnich cisel radiotelefonnich
jednotek pomoci zatizeni Interface P/N a neopravnénym uzitim programu FITS.EXE SSU je
aktivoval, kdyz zménil elektronicka sériova cisla v softwarovych vybavenich SSU, aby tak
znemoznil jejich identifikaci, oba spole¢né pak takto aktivované radiotelefonni jednotky za
uplatu instalovali v riznych prazskych bytech dosud nezjisténym osobam, jimz tak umoznili
telefonni hovory, o kterych védéli, ze nebudou hrazeny S. T. a.s., a takto zpiisobili S. T. a.s.
Skodu ve vysi 36.519.730K¢.°7

Jako soubéh podle pism. b) a ¢) § 257a odst. 1 byl posouzen skutek, jehoz se dopustil
obvinény V.P. tim, ze dne 19. 10. 2003 v odpolednich hodinach v Topolné z pocitace
umisténé¢ho v misté svého trvalého bydlisté, pies sit' Internet zasahl do internetovych stranek a
administrac¢ni aplikace, slouzicich ve prospéch Ing. B. G., které byly umistény na serveru
poskytovatele internetovych sluzeb spolecnosti A., s. r. 0. v prostoru WwWw.(...).CZ,pficemz
obvinény V. P. pfedmétnou internetovou aplikaci uréenou k prezentaci a objedndvce zbozi
zkopiroval na jiny server a ze serveru spolecnosti A. s. 1. 0. ji vymazal, ¢imz svym jednanim
znemoznil pristup na internetové stranky www.(...).CZ a zpusobil tak Skodu Ing. B. G.
nefunkénosti uvedenych internetovych stranek, pficemz obvinény V. P. se svého jednani
dopustil po té, co nejprve predmétnou internetovou aplikaci sam zhotovil na podkladé
smlouvy o dio uzaviené dne 19. 6. 2003 mezi jim jako zhotovitelem a spole¢nosti D. S. s. r.o.
jako objednatelem, kdy nasledné obvinény V. P. na podkladé pokynu zastupce spolecnosti D.
S. s. 1. 0. pfedmétnou internetovou aplikaci nainstalovat na server spolecnosti A., S. I. 0. pro
Ing. B. G., avSak obvinény V. P. po té, co za zhotoveni této internetové aplikace nedostal
fadné a vcas zaplaceno od spolecnosti D. S., s.r. o. takto jednal s cilem zptsobil skodu Ing. B.
G., a tim fakticky poSkodit spole¢nost D.S., s.r.0., odpovédnou za fadnou dodavku internetové
aplikace Ing. B. G., svym jednanim vSak obvinény V. P., nefunk¢nosti uvedenych
internetovych stranek v dobé nejméné od 19. 10. 2003 do 23. 10. 2003, zptisobil jmu Ing. B.

67 Rozsudkem Mgstského soudu v Praze sp.zn. 49 T 4/1999 ze dne 31.7.2001 byl P.F. uznan vinnym trestnym
¢inem poskozeni a zneuziti zdznamu na nosici informaci podle § 257a odst. 1 pism. a), ¢), odst. 3 TZ v soub&hu s
trestnym ¢inem podvodu podle § 250 odst. 1, odst. 4 TZ.
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G., a to Skodu na uslém zisku podle vycisleni poskozeného ve vysi nejméné K¢ 93.012,- K¢,

pricemz néklady na obnoveni pfedmétnych internetovych stranek za zalohy Cinily 735,- Ke.%8

Jinym rozhodnutim byl uzndn vinnym obvinény L. H. dvéma skutky, kdyz

1. dne 10.6.2004 v dobé od 16.00 do 18.00 hod. v Ostravé 3, z pocitace ozn. ZSF-08,
umisténého na pocitacové ucebné ¢. 208 Ostravské univerzity, Fakulty zdravotné socialni,
provedl neopravnény zdsah do databaze informacniho systému Ostravské univerzity, ve které
zménil bodové hodnoty vysledkl testi piijimaciho fizeni, kdy ve 4 ptipadech snizil
uchaze¢im J.B., Z.K., V.S. a P.S. dosazenou bodovou uroven pod trovein potfebnou pro
piijeti ke studiu a v jednom ptipad¢ zvysil uchazeci R.K. dosazenou bodovou uroven na miru
bezpecné nutnou k pfijeti ke studiu, kdy svym jednanim zptsobil poSkozené OU Skodu ve
vySi 11.272 K¢

2. dne 23.6.2004 v dob¢ od 16.48 do 16.59 hod., z pocitace ozn. ZSF-06, umisténého
na pocitatové ucebné ¢. 208 Ostravské univerzity, Fakulty zdravotné socidlni, provedl
neopravnény zéasah do programového vybaveni databdze informacniho systému Ostravskeé
univerzity, v jehoz disledku bylo provedeno zablokovani opravnénych uzivatelskych kont
uctd uzivateli informaéniho systému STGA2 Ostravské univerzity, ¢imz poskozené OU
zpiisobil kodu ve vy&i 12.402,- K¢&.%

Vyskytly se i skutky, které byly kvalifikovanyodle vSech t¥i pismen odstavce 1.

Takto byl kvalifikovan i skutek odsouzené¢ho R. B., ktery v priibchu let 1998 a 1999, kdy
pracoval jako technik u podnikatele J.K., v zi§tném tmyslu bez védomi a svoleni svého
zaméstnavatele vyuzival pocita¢ podnikatele s instalovanym programem Callida, ke
zpracovani nabidkovych rozpocti pro své vlastni zakazniky a zdkazniky konkurenc¢nich firem,
pro né€z v té dob¢ rovnéz pracoval — zpracovaval rozpoCty, ackoliv uzivatelem softwaru byl
podnikatel J.K. a pfedmétny program je pfedmétem ochrany autorského prava, navic v presné
nezjisténé dobé kolem 10.12.1999 do uvedeného programu bez védomi podnikatele J.K. a
spol. Callida zasahl tak, Ze smazal udaje o stavebnich akcich minimaln¢ za obdobi 11.9.1998
do 8.12.1999 a zpiusobil tak nefunkcnost celého programu, za ucelem jeho zprovoznéni musel
podnikatel J.K. zaplatit 1.440K¢, popsanym jednanim se pfitom obohatil minimalné¢ o
castku 24.800,- K¢."

Stejné kvalifikovan byl 1 skutek odsouzeného Z. L., ktery v Jindfichové, koncem zafi 1998 z
harddisku pocitace TNS 486 DX 2/80 z majetku M. B., ktery ziskal od S. H., jehoz trestni
stihani je vedeno samostatné, presunul poéitadové sestavy Uéto 97 a Uéto 98 na harddisk
svého pocitace a v textovém editoru T 602 pocitace zniCil ¢ast vyrobnich dat, v nichz se
vyskytovalo jméno M. B. a poté v harddisku nainstaloval pocitacové hry, pfi¢emz znicenim
vyrobnich dat zpasobil M. B. kodu ve vy3i 6.000,- K&."*

V. Zivérem

Podle oficialnich statistike zda, ze postih jednani, které sméfuji proti integrité, dostupnosti a
divérnosti pocitacovych dat a systému tvofi jen nepatrnou ¢ast kriminality. Z provedenych
vyzkumi Ize vSak soudit, ze skute¢na mira kriminality je v této oblasti mnohonasobna.

% Odsuzujici rozsudek Okresniho soudu v Uherskérdigtiasp.zn. 10 T 267/2004 ze dne 21.4.2005. Obglob
skutekskongil zprostujicim rozsudkem (§ 226 pism. ¢) TR) Méstského soudu v Brng, sp.zn. 7 T 69/2006 ze dne
19.10.2006.

% Trestni piikaz Okresniho soudu v Ostravé, sp.zn. 74 T 111/2005 ze dne 27.5.2005.

"0 Rozsudek Okresniho soudu v Benesové, sp.zn. 3 T 383/2001 ze dne 31.7.2002.

" Trestni piikaz Okresniho soudu v Bruntale, sp. zn. 18 T 279/1998 ze dne 18.12.1998.
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Soudni ©zhodnuti ukazuji, Ze zna¢nd ¢ast skutkti byla spachana technicky nenaro¢nym
zpusobem, u nichZ je nutnd pouze minimalni znalost prace s pocitatem. Velmi Casto se
jednalo o ptipady zneuziti informaci k vlastnimu prospéchu. Zména informaci pattila také k
Castéji se vyskytujicim zplisoblim spachani. Bud’ byla soucésti podvodného jednani anebo
které soudy kvalifikovaly jako zasah do technického nebo programového vybaveni pocitace,
at’ jiz samostatn€ nebo v soubéhu s dalsimi pismeny § 257a TZ.

Kazuistika také ukdzala, Ze pfedpoklad o pachéni této trestné Cinnosti organizovanymi
skupinami se nepotvrdil. Tento zavér je vSak relativni, nebot’ pocet odsouzenych osob je
velice nizkya naopak latence se pfedpoklada vysoka. Lze vSak konstatovat, ze tam, kde byl
¢in spachan vice osobami, tam vykazuje mnohem vyssi stupen nebezpecnosti, zpisobena
Skoda byla také vyssi ve srovnani se skutky spachanymi pouze jednou osobou. Ojedinglé
nebylyani soub¢hy s jinymi trestnymi ¢iny, nejéastéji s trestnymi ¢iny jako je kradez (§ 247),
porusovani autorského prava, prav souvisejicich s pravem autorskym a priabdzidés
152), zneuzivani pravomoci vefejného Cinitele (§ 158) nebo neopravnéné nakladani s
osobnimi udaji (8 178).

Do budoucna lze piedpokladat, Ze po nabyti uc¢innosti nového trestniho zakoniku (zakon ¢.
40/2009 Sb.), ktery upravuje nové skutkové podstaty trestnych &ind,’? jez fadime do trestnych
¢indl proti divérnosti, integrité a dostupnosti pocitatovych dat a systémil, bude trestnych ¢inti
piibyvat. Je tieba si uvédomit, ze jesté v roce 199273 nebyly domacnosti ptfipojeny k Internetu,
zatimco v roce 2008 jiz témet 57 % oslovenych pouziva Internet. Témér 60 % oslovenych mé
doma alespon jeden poéitaé.74 Pocet potencialnich obéti je tudiz tak vysoky, Ze je jen otdzkou
casu, kdy dojde k rozsifeni trestné ¢innosti, spojené s existenci kybernetického prostoru.

2 K onkrétné jsou upraveny tyto trestné ¢iny:
1. Neopravnény piistup k pocitacovému systému a nosici informaci (§ 230).
2. Opatieni a pfechovavani pristupového zatizeni a hesla k poéitaéovému systému a jinych takovych dat
(8 231).
3. PoSkozeni zdznamupeditatovém systému a na nosi¢i informaci a zasah do vybaveni pocitate z
nedbalosti (§ 232).
4. PoruSeni tajemstvi dopravovanych zprav (8§ 182).
3V Ceské republice je formalng zprovoznéni Internetu spojovano s 13. 2. 1992, kdy doslo k ptipojeni Ceského
vysokého uceni technického v Praze. Piipojeni zajistoval uzel v Linci, pozd¢€ji ve Vidni a Amstrodamu.
" World Internet Project 2008.
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