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Kyberkriminalita v kriminologické perspektive

HLAVNI ZJISTENI

Pokracujici trend rlstu kyberkriminality je zjevny a jeji paleta pestra.
Zahrnuje celou fadu skutkovych podstat jako podvod, poruseni tajemstvi
listin a jinych dokumentd uchovavanych v soukromi, poskozeni a ohrozZeni
provozu obecné prospésného zafizeni aj., ale predevsSim tzv. pocitacové
trestné Ciny (§ 230-232 TZ, dfive § 257a sTZ). Od samého pocdatku jejich
kriminalizace pozorujeme rapidni narlst detekovanych atokl, nemluvé
o znacné latenci. Navzdory vice ¢i méné se zvySujicimu poctu objasnénych
skutkl se zdaleka nedafi pokryt jejich napad, a tak se objasnénost pohybuje
v poslednich letech zhruba na urovni tfetiny. Z hlediska justicni statistiky se
situace zda jen o malo lepsi, kdyZz pocet odsouzenych oproti stihanym
osciluje v nadpoloviénim mnozstvi, oproti obzalovanym pak kolem tfi
Ctvrtin.

Radu zajimavych informaci poskytla analyza trestnich spis(i vztahujicich se
k tzv. pocitacovym trestnym ¢inim (§ 230-232 TZ), byt s vyhradou omezené
vypovidaci hodnoty s ohledem na nizké cetnosti a na predpokladdanou
vysokou latenci. O pocitacovych trestnych ¢inech rozhoduje obvykle okresni
(obvodni) soud, zhruba ve dvou tretinach pfipadl pachatel jednal v soubéhu
s dalSim skutkem (pfedevsim majetkového charakteru). Ve ¢tvrtiné véci soud
obvinéného zprostil obZaloby nebo fizeni zastavil, odsouzenym pak ulozil
nejCastéji trest odnéti svobody, ktery podminéné odlozil.



Vice nez ve tretiné kauz méli obvinéni zneuZit pristup k informacni

o a komunikaéni technologii umoZnény v souvislosti se zaméstnanim nebo
diky dlOvére poSkozenych. V témeér pétiné pfipadd méli obvinéni zneuZit
cizich pfihlaSovacich ddaji k rdznym Gétdm (socidlni sité, e-maily,
internetové bankovnictvi). Podobné ¢asto prihlasovaci udaje nékde nalezli
(napf. uloZené v pocitaci, napsané na papire). KvyuZiti technickych
prostfedkd doslo jen minimalné. K nejvétsim slabinam ochrany patti fyzické
zabezpeceni, ddle ochrana e-mailovych schranek, profild na socidlni siti
Facebook a informacnich systém( pfistupnych zaméstnanclm. Z hlediska
osobnich udaju dochazi v drtivé vétsiné pripadl ke zneuziti hesla.

V ramci projektu byla ¢ast pozornosti vénovana téz specifické problematice

@ kybergroomingu, tj. navazovani kontaktl s détmi v online prostredi za
Ucelem jejich sexudlniho zneuziti. Takové jednani je od roku 2014
kriminalizovdno (mimo jiné) coby navazovani nedovolenych kontaktl
s ditétem (§ 193b TZ). Pocet odsouzenych pfipadd (vétSinou prvopachatelé
a Castéji mladsi 30 let) od té doby narlstal aZz po 45 odsouzenych pachatell
v roce 2019, pricemz jejich charakteristiky a modus operandi zhruba
odpovidal pfedpokladim uvadénym v odborné literature.

DALSI ZJISTENI

S vybranymi odborniky byly realizovdny polostrukturované rozhovory zamérené na
problematiku kyberkriminality, aktualni i mozné budouci hrozby, jakoz i preventivni
doporuceni. Vsichni hovofili o ransomwaru, vétsina se pak shodla na dalSich tématech jako
podvody v mezindarodnim obchodé, détska pornografie, slabiny infrastruktury, socidlni
inZenyrstvi (mj. ve vztahu k zaméstnancim), shromazdovani dat velkymi korporacemi, rizika
vyplyvajici ze zanedbdvani aktualizaci, vyuZivani cloud(i a samoziejmé také potencidlni riziko
v podobé zaméstnancll a predevsim lidského faktoru viibec. Shodné doporucovali zejména
pravidelné aktualizovany ochranny software a osvétu - zajistit typickym ¢i aktudlnim kauzam
nalezitou publicitu a Skolit v oblasti bezpeénosti informacnich a komunikacnich technologii
zaméstnance i fadové uzivatele (s dirazem na obezfetnost v oblasti prihlaSovacich udaja).
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Vyzkum byl realizovan
v letech 2016-2020.
Analyza trestnich spis(
zahrnovala kauzy
pravomocné skoncené
v roce 2015.

UDAJE O VYZKUMU
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V ramci vyzkumu byla
provedena analyza
trestnich spisti zamérena
na tzv. pocitacové trestné
¢iny. Na jejim zdkladé byla
ziskana statisticky

zpracovatelnd a do
budoucna srovnatelna
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Realizovdno bylo téz
dotaznikové Setreni
zamérené na na zkusenosti
obyvatel Ceské republiky
s vybranymi jevy v on-line
prostredi. Ziskané poznatky
budou publikovany
samostatné.
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Cilem vyzkumu bylo predevsim ziskani, analyza
a vyhodnoceni novych poznatkl o prevalenci
vybranych forem kyberkriminality, pachatelich a jejich
trestné Cinnosti.

TEORETICKY RAMEC VYZKUMU

V dnesni spolecnosti prostupuji digitdlni technologie a zejména internet kazdodennim
zivotem s jednoduchou samozrejmosti, od mobilniho telefonu s e-mailem po chytré mésto.
S tzv. internetem véci a narlstajici penetraci bliZici se u nékterych vékovych kategorii
100 % se objevuje i kriminalita s tim spojena - kyberkriminalita. Zahrnuje jak ,tradi¢ni
kriminalitu v novém kabaté”“, tak zcela nové formy kriminality nemyslitelné bez virtudlniho
prostiedi (typicky malware). ProtoZe jde o relativné novou, Sirokou a rychle se ménici
oblast, vyzkum se zaméril na dvé hlavni ¢asti, a to pocitacové trestné Ciny tak, jak je
registruji organy &inné v trestnim fizeni, a na zku$enosti obyvatel CR s nékterymi jevy
online. Probéhla analyza dostupnych statistickych udaju a vybranych trestnich spisQ, dale
nékolik rozhovor( sexperty a sbér dat vradmci dotaznikového Setfeni. Pretrvdvajici
vzrlstajici trend kyberkriminality je evidentni, a tedy i zdjem o tuto problematiku
z perspektivy kriminologického vyzkumu.

Cely vyzkum je k dispozici zde


http://www.ok.cz/iksp/docs/463.pdf

