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Teoreticky uvod



V poslednich desetiletich doslo k vyraznym zméndm ve spole¢nosti v souvislosti s rych-
lym rozvojem digitalnich technologii. Tak jako zavedeni telegrafu a telefonu zédsadné re-
lativizovalo ¢asoprostorové komunika¢ni bariéry, o sou¢asnych modernich informacnich
a komunikac¢nich technologiich lze fici totéz. Predstavit si pod nimi lze celou fadu zafi-
zeni a zpusobt komunikace, jejichZ potencial vyuziti dynamicky roste. Slouzi predev$im
k uzivatelskym uceltiim, zejména ke komunikaci mezi rozli¢nymi subjekty: komunikaci
mezi jednotlivymi uzivateli ¢i skupinami uZivateld, ale také mezi uzivatelem a zatizenim
i zatizenimi mezi sebou navzdjem. Slouzi ov§em i k dal$im tceltim: sledovani (osob, véci
a komunikace), sbéru osobnich tudajti a jinych dat atp. Vynechat samoziejmé nelze ani
zvySovani uzivatelského komfortu (napt. prostfednictvim riiznych drobnych technickych
zatizeni zjednodusujicich nebo zptijemnujicich bézné ¢innosti) a moznosti vyuziti v fadé
oblasti (zdravotnictvi, $kolstvi, vojenstvi, vyzkum vesmiru a dal$i, napti¢ humanitnimi
i pfirodnimi védami). Rychly rozvoj a nastup kazdodenniho samoztejmého vyuzivani
urychlilo postupné zpfistupnéni modernich informacnich a telekomunikac¢nich technologii
pro vétdinu obyvatel moderni spole¢nosti jejich zlevnénim a masovou vyrobou.

Informa¢nia komunika¢ni technologie zahrnuji predevsim svét internetu a mobilnich
technologii, souhrnné oznacovany jako kyberprostor.! Ten zahrnuje veskeré digitdlni
technologie, resp. digitdlni zatizeni pracujici ve vzajemném propojeni. Tyka se proto
napt. problematiky webovych kamer, bezdratovych zatizeni, vetejnych rejstfikd, on-
-line uzivatelskych systémi (napf. e-konto v knihovné), elektronického obchodovani,
bezpeénosti (od zabezpeceni osobniho pocitace po narodni bezpec¢nost), zdravotnictvi
(napt. elektronickd zdravotni karta pacienta nebo digitalni lé¢ebné prostredky), manage-
mentu, logistiky, vyzkumu a vyvoje a dalsich.

Predev$im ovsem kyberprostor slouzi ke komunikaci, a to vsoukromém ¢i pracovnim
zivoté. Kazdodenni samoziejmosti je vyuzivani e-mailu, instant messagingu (odesila-
ni a ptijimani zprav v redlném case) a socialnich siti. Bézné je vyuzivan{ videohovort
(napt. Skype) i videokonferenci, trendem jsou rozsifujici se jednosmérna videoposelstvi
a sebepropagace (zejména prostifednictvim nahréavani vlastnich videi na YouTube).? Uvede-
nych komunika¢nich kandléi pochopitelné hojné vyuzivaji také média a politické subjekty,
a to pro prenos zprav, vefejné diskuse, vlastni propagace atp. V neposledni fadé slouzi vir-
tualni realita jako platforma pro reklamu: béznou, cilenou a viralni marketing.* Vzhledem
k tomu, Ze s vyuzivanim modernich informac¢nich a komunikaénich technologii doznaly
tradi¢ni komunikaéni zplisoby zna¢nych zmén, hovoii se v souvislosti s nimi o tzv. novych
médiich, ktera umoznuji propojeni a vzajemnou komunikaci $irokého spektra osob, kdy se
stird hranice mezi producentem a konzumentem, resp. autorem a publikem, nebot autoti/
producenti sami jsou si navzajem zaroven publikem/konzumentem.

Kyberprostor vytvati urditou formu virtudlniho svéta, ktery je vSak zcela redlny ve
svych dusledcich. Na prvni pohled se zda jako vhodné pfirovnani Mertonovo pravidlo
sebenapliiujiciho se proroctvi, kdy se urcity neexistujici jev v okamziku, kdy jej dosta-

1 Kromé internetu i dalsi, lokalni sité — firemni, univerzitni atp.
2 V¢etné tzv. youtuberl.

3 VirdIni marketing vyuziva princip Zivelného Sifeni zprav pfedevsim prostfednictvim socidlnich siti.



te¢né mnozstvi osob povazuje za redlné existujici, stdvd skute¢nym ve svych dusledcich.*
Virtudlni realita v tomto pojeti tvoti urcity paralelni svét k fyzicky existujici realité, ktery
je skute¢ny ve svych duasledcich. Rozliseni mezi virtudlnim a redlnym svétem se ovéem
postupné stird, kyberprostor se prolind s realitou a stava se ji.*

K podstatnym rystum patti i soustavné stoupajici pocet uzivatelt internetu nepochybné
jdouci ruku v ruce s rostoucim poctem uzivatelskych mist.® Napt. oproti roku 2009, kdy
bylo v Ceské republice zhruba 56 % uZivateli internetu (starsich $estnacti let), v roce 2014
¢inil jejich podil jiz 74 % a nakonec v roce 2019 to bylo 81 %, viz tabulka 1. Lze predpokladat,
ze jejich mnozstvi dale poroste - na jedné strané stale roste pocet prvouzivatell starsich
Sestndctilet,” na strané druhé se pfes hranici $estndcti let dostavaji ti, kdo pouzivaji internet
jiz od ttlého véku (jejichZ procentudlni zastoupeni taktéz roste).

Roste téZ pocet détskych uzivateld, a to spolu s tim, jak se pocita¢ stava béznym vy-
bavenim domdacnosti, resp. spi$e lze fici, ze déti patfi k pfi¢indm ristu poctu domacnosti
s pfipojenim k internetu. Tento trend dokumentuje fakt, Ze v roce 2009 pti celkovém
mnozstvi 49 % domacnosti s pristupem k internetu je pomér takovych domacnosti bez
déti 39 %, zatimco domacnosti s détmi majicimi ptistup k internetu je 76 %. V roce 2014
jiz bylo domacnosti s pripojenim k internetu 72 %, resp. 65 % domacnosti bez déti a celych
93 % domacnosti s détmi. Pocet pripojenych domdcnosti stoupal az na celkovych 81 %
v roce 2019, véetné 75 % bezdétnych domacnosti a 97 % domacnosti s alespon jednim

ditétem, viz tabulka 1.

Tabulka 1: Uzivatelé internetu stars$i 16 let a domacnosti s pfistupem k internetu®

o7 o Celkové mnozstvi Mnozstvi bezdétnych Mnozstvi domacnosti
Mnozstvi uzivateli . . . . P
q - domacnosti domacnosti s alespon jednim
internetu starsich - X o . e e
16 let v CR (%) s pristupem k internetu ] s pristupem k internetu ditétem s pristupem
(%) (%) k internetu (%)
2008 54 42 27
2009 56 49 39 76
2010 62 56 47 80
2011 66 62 53 84
2012 70 65 57 90
2013 70 67 57 92

4 Principem sebenapliujiciho se proroctvi se zabyvali jiz anti¢ti Rekové a dalsi (typickym ptikladem je pfibéh
o Oidipovi), byl to viak pravé R.K. Merton, kdo koncept rozpracoval podrobnéji na zakladé konkrétnispolecenské
situace (Merton, 1948).

5 Piikladem takového fungovani je virtualni svét Second Life, ve kterém uZivatelé / hraci prostfednictvim
svych tzv. avatarQ spolupracuji s ostatnimi uZivateli v de facto paralelnim virtualnim svété, kde mohou takto
napt. obchodovat a ziskany obnos nasledné sménit za realné zbozi.

6  Uzivatelskymi misty minime napf. vytvérieni rdznych internetovych kavaren a dalsich mist, ktera zpfistupnuji
internet blize neuréenému poctu uzivatel(, a zéroven stéle dostupnéjsi moznost pfistupu na internet, zejména
prostiednictvim mobilniho telefonu a vyuziti Wi-Fi.

7  Tedy osob, které se uci viibec s poditaci zachazet, zejména ze starsich generaci.

8  Zdrojem informaci Cesky statisticky Gfad - Informaéni spole¢nost v ¢&islech (Cesky statisticky ufad), Kapitola B

a Kapitola C.
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Celkové mnozstvi Mnozstvi bezdétnych Mnozstvi domacnosti

Mnozstvi uzivateld

A 7 domacnosti domacnosti s alespon jednim
internetu starsich o . 77 " o o
16 let v CR (%) s pfistupem k internetu | s pfistupem k internetu ditétem s pfistupem
(%) (%) k internetu (%)
2014 74 72 65 93
2015 76 73 65 94
2016 77 76 69 95
2017 79 77 71 96
2018 81 81 74 98
2019 81 81 75 97

Naléhavost problematiky vyvstavd zejména s ohledem na specifika a vyvojové potieby
détské psychiky, nebot v priibéhu détstvi i dospivani jsou doty¢ni,,... nezkuseni, davérivi
a otevfeni. Vyvoj jejich moznosti bezprostfedni komunikace se svétem se rozviji v souc¢asné
dobé rychleji nez jejich psychickd ptipravenost na setkdni s moznymi nebezpe¢imi. Chybi
jim vlastni zku$enost, zku$enost star$ich je nejen neptenosnd, ale z principu vzpoury proti
star$im ji ¢asto odmitaji.

Opomenout nelze ani tzv. digitalni propast (¢i digitdlni rozdéleni), tj. propastny rozdil
mezi uzivateli a neuzivateli modernich informa¢nich a komunikaénich technologii. Zalezi
pritom na technologické dostupnosti kyberprostoru i na vlastnich schopnostech doty¢ného
(veetné schopnosti, ochoté a moznosti osvojit si uzivatelské dovednosti)." Zejména stoji
proti sobé mladsi generace déti a dospivajicich, narodivse se jiz do svéta digitalnich tech-
nologii, jenz je jim diky tomu zcela vlastni, oproti generacim star$im. Ty se s nim mnohdy
szivaji pomérné nesnadno, a tudiZ jim neni vlastni ani pfirozena obezfetnost a mnohdy
nejsou schopni detekovat a predchdzet hrozbam ve virtualnim prosttedi a tuto schopnost
predavat dal$im generacim. Snaha o zmenseni digitalni propasti je proto zcela namisté."

Kyberprostor tak predstavuje nejen komunikaéni platformu, ale specificky svét s po-
stupné se rozvijejicimi vlastnimi vztahy v roviné socialni, technologické, mocenské (regu-
lace v oblasti kyberprostoru) i ekonomické. Nabizi $iroké moznosti vyuziti, a zaroven skyta
prostor pro fadu protipravnich ¢i jinym zptisobem nezadoucich ¢i $kodlivych jednani.”

9  Viz metodické materialy Narodniho centra bezpe¢néjsiho internetu, z. s., pro projekt Skola bezpeéného
internetu, predevsim kapitola Bezpecné a etické uzivani internetu (k dispozici pouze pro Pardubicky kraj,
nepublikovéno).

10 Prekazky mohou byt riiznorodé: fyzicky pfistup k pfipojenému zafizenti, finan¢ni, sociodemografické (Zejména
vzdélani, pfijem a vék), kognitivni (Groven informaéni gramotnosti), designové (dotyka se predevsim osob se
zdravotnim postizenim), institucionalni, politické, kulturni - napt. jazyk (Wikipedie, 2003).

11 Mimoto jsou zde i jiné divody hovofici ve prospéch zmensovani digitalni propasti: ekonomicka rovnost
(napt. informace o zaméstnani), socialni mobilita (digitalni gramotnost jako pfedpoklad Uspésné kariéry),
demokracie (ve smyslu participace mas obyvatel na rozhodovani) a ekonomicky rist, zejména v rozvojovych
zemich (Internet World Stats).

12 Také je vsak tieba doplnit, ze ne kazdé protipravni jednani je ze spolecenského hlediska a priori nezadouci.
Deviantni porusovani norem na jednu stranu podryva jejich autoritu, na druhou stranu muize vést ke vzniku
jinych, neformalnich pravidel a nakonec maze byt pfedzvésti zménéné sociélni situace vyzadujici odpovidajici

zakonné zmény (Giddens, 2000, str. 184).
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Protoze kyberprostor ma sva specifika, odpovidd tomu i charakter kriminality s nim
spojené — kyberkriminality. Pfedné se jednd o Casoprostorové rozpojeni kyberprostoru
existujictho a ,,zijiciho® vlastnim Zivotem nezavisle na vili jednotlivce, ,,informace jsou
dostupné kdykoliv a kdekoliv pouze v zévislosti na ptipojeni k siti“ (Gfivna, a dalsi, 2015,
str. 336). Mnohdy také stac¢i jen velmi malé naklady k ziskani velkého vlivu, zptisobeni
vysoké skody atp.”

Problematiku kyberkriminality lze nahliZet z mnoha rtznych thla pohledu a per-
spektivou nékolika raznych oborti, z nichz kazdy prispivéa k jejimu poznani odlisnym
zptsobem. Z hlediska technologie informac¢nich a komunikac¢nich zatizeni Ize sledovat
jejich vyvoj a pripadné budouci trendy, tedy predevsim jakym zptlisobem vibec funguji
zatizeni vzajemné spojena v kyberprostoru, jak spolu vzajemné komunikuji, jak probiha
prenos dat a jaké jsou naopak jeho prekazky, jakym zptisobem je lze sledovat ¢i o nich
pofizovat zdznam, jaké jsou aktualni trendy a pravdépodobny budouci vyvoj. Ze sociolo-
gického hlediska (resp. v kombinaci s psychosocialnim prizmatem) Ize pozornost upnout
na vliv modernich informa¢nich a komunika¢nich technologii na spole¢nost jako takovou
a na dil¢i skupiny osob. K moznym zaméfenim patfi predev$im komunikace, a to mezi
jednotlivci navzajem, skupinami a jejich kombinacemi (skupiny mezi sebou, skupina viici
jednotlivci, jednotlivec viici skuping), ale také se zohlednénim promény vetejného diskursu
a moznosti byt jeho aktivnim tcastnikem s redlnym vlivem, v¢etné prostoru pro to ,,byt
slySen®. Bez zajimavosti neni ani tvorba rtiznych skupin a jejich ptsobeni nebo sociode-
mografické tdaje uzivatelti. Kriminologicky pohled pak sleduje predev$im kriminalitu
spojenou s kyberprostorem. Zaméfuje se na samotna jednani, jejich podobu, prevalenci,
priciny, prevenci, pachatele a obéti. Dil¢i problematikou je napt. zavislostni jednani ve
spojeni s internetem jakoZzto kriminologicky faktor. Trestnépravni nauka sleduje pravni
postih prislusnych spolecensky skodlivych jevii de lege lata i de lege ferenda a jeho vyvoj
na poli narodnim i mezinarodnim. Vy¢et by mohl pokracovat, nicméné vyse uvedené lze
snad povazovat za stéZejni.

Spolu s rozvojem technologii a rozsitovanim jejich vyuziti (jak co do mnozstvi uzivatelt
vzhledem ke stale vétsi cenové i technologické dostupnosti, tak co do oblasti uzivani) se
objevuji i nové podoby kriminality, pticem? jeji tradi¢ni formy vyuzivaji novych prostredk.
K novym, specifickym podobdm kyberkriminality 1ze zatadit napt. DDoS utoky, hacking,
rtizné formy malwaru (cilici na sledovani uzivatele, ovladnuti ¢i poskozeni systému atp.)
nebo kybergrooming." Mezi nejc¢astéjsi tradi¢ni formy vyuzivajici novych prostredki
patti podvody, porusovdni autorskych prav, détska pornografie aj.”*

Jednotnd a v $ir§im méfitku ustdlend definice kybernetické kriminality dosud nee-
xistuje. Dle definice Evropské komise se jedna o kriminalitu pachanou online s vyuZzitim
elektronickych komunikaé¢nich siti a informadnich systému,' setkat se lze i se $ir$i definici

13 V¢etné ,nakladi” v podobé technologickych znalosti ito¢nika, kterému muize stacit i bézna uzivatelska zdatnost.
14 Blize ktomu viz napf. (Wall, 2007, str. 52).
15  Pfiléhavé je Ize oznait za ,tradi¢ni kriminalitu v novém kabaté” (Gfivna, a dalsi, 2015, str. 338).

16 Komise dale specifikuje kyberkriminalitu pfedevsim na oblast jednani souvisejicich s internetem, podvod

a padélani a nezékonny obsah dostupny online (European Commission).
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hovorici o jakékoliv kriminalité zahrnujici vyuZiti informa¢nich technologii.'” Podrobnéjsi
definici nabizi napt. V. Smejkal, ktery vymezuje pocitacovou kriminalitu'® jako pacha-
ni trestné ¢innosti, v niz figuruje uréitym zptsobem pocita¢ jako souhrn technického
a programového vybaveni v¢etné dat, nebo pouze néktera z jeho komponent, piipadné
vét$i mnozstvi poditadt samostatnych nebo propojenych do pocitacové sité, a to bud jako
predmét této trestné ¢innosti nebo jako ndstroj trestné ¢innosti (Smejkal, 2018, str. 25)."
Definice sama tak v sobé nese jiz i uréité ¢lenéni. Podobné hovori o kyberkriminalité napt. J.
Kolouch a dalsi jako o jednani namifeném proti pocditacovému systému, pocitacové siti,
dattim ¢i uzivatelim nebo jako jednani, pfi némz je pocitacovy systém pouzit jako néstroj
pro spachani trestného ¢inu (Kolouch, a dalsi, 2019, str. 83). Zjednodusené jde o obecné
pouzivané ¢lenéni rozliSujici vyuziti informacniho systému coby predmétu anebo pro-
sttedku utoku.” Z hlediska ¢lenéni 1ze v ¢eském prostredi zminit je$té napf. rozliSovani
podle miry vyuziti technickych znalosti a socidlniho inZenyrstvi (Jirovsky, 2007, str. 195).

V zahrani¢i se (kromé napt. vy$e zminéné smérnice) kyberkriminalita ¢asto ¢leni
podle budapestské Umluvy Rady Evropy o pocitacové kriminalité z roku 2001.22 Do prvni
skupiny spadaji trestné ¢iny proti duvérnosti, integrité a dostupnosti poéitacovych dat
a systémii: malware, hacking, utoky na elektronické bankovnictvi, DDoS, nigerijské do-
pisy, phishing aj. Druhou skupinu tvofi trestné ¢iny souvisejici s po¢itaci: falsovani udajti
a podvod. Tteti skupina zahrnuje trestné ¢iny souvisejici s obsahem: détskou pornografii

17 Viz napf. Communication from the Commission to the Council, the European Parliament, the Economic and
Social Committee and the Committee of the Regions: Creating a safer information society by improving the
security of information infrastructures and combating computer-related crime [COM(2000) 890]. Sdéleni mimo
jiné povazuje za synonyma pojmy jako ,pocitacova kriminalita®, ,kriminalita souvisejici s pocitaci”, ,kriminalita
souvisejici s vyspélymi technologiemi”, ,kyberkriminalita” - vzhledem k tomu, Ze vSechny popisuji a) pouziti
informacnich a komunikac¢nich siti bez geografického omezeni a b) pfenos nehmotnych a nestélych dat.

~u

18 Terminologie pracujici s pojmem ,pocitac” mize byt z jazykového hlediska soucasného uzivatele zavadgjici,
nebot odpovida dfivéjsimu charakteru digitalnich technologii pfed nastupem tzv. internetu véci, nepochybné

viak zahrnuje informac¢ni a komunika¢ni technologie viibec.

19 Jesté o krok podrobnéji definuje kyberkriminalitu napf. Vykladovy slovnik kybernetické bezpecnosti jako
trestnou ¢innost, v niz figuruje urcitym zptsobem pocitac jako souhrn technického a programového vybaveni
(v¢etné dat), nebo pouze néktera z jeho komponent, piipadné vétsi mnozstvi pocitacli samostatnych nebo
propojenych do pocitacové sité, a to bud jako predmét zajmu této trestné Cinnosti (s vyjimkou té trestné
¢innosti, jejimz predmétem jsou popsana zafizeni jako véci movité) nebo jako prostredi (objekt) nebo jako
nastroj trestné ¢innosti (Jirdsek, a dalsi, 2013).

20 Vyraz ,informacni systém” pravdépodobné v dohledné dobé vhodné nahradi v ¢eském pravnim fadu doposud
pouzivanou terminologii ,pocitacovy systém?”, viz Navrh zakona, kterym se méni zakon ¢. 40/2009 Sb., trestni
zakonik, ve znéni pozdéjsich predpisu, zakon ¢. 45/2013 Sb., o obétech trestnych ¢inli a o0 zméné nékterych
zakon(l (zékon o obétech trestnych ¢ind), ve znéni pozdéjsich predpis, a nékteré dalsi zakony, ktery je v dobé
vydéni této publikace vladnim ndvrhem zdkona predloZzenym k projednéani Poslaneckou snémovnou jako tisk
980 (Poslanecka snémovna, 8. obdobi, od 2017).

21 Zde uvedena ¢lenéni se ¢astecné prekryvaji, nejsou viak zcela totozna.

22 Convention on Cybercrime, ETS No. 185, dale jen Umluva o pocitacové kriminalité. Uvadi se zde téz definice

nékterych pojmu jako ,pocitacovy systém”, ,pocitacova data” aj.
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(véetné virtualni). Ctvrta skupina sestdva z trestnych &ind porusujicich autorské pravo
a prava pribuznd autorskému pravu. Dodatkovy protokol pak hovoti o trestnych ¢inech
ve spojenti s rasistickym a xenofobnim obsahem.?

Jiné ¢asté ¢lenéni rozliSuje trestnou ¢innost zavislou nebo pouze usnadnénou vyuzitim
informaénich a komunika¢nich technologii. Zavisld ¢innost (cyber-dependent) mtize byt
provadéna pouze s pouzitim pocitacii, pocitacovych siti nebo jinych forem informacnich
a komunikaénich technologii: malware, hacking, DDoS aj. Naproti tomu trestna ¢innost
usnadnéna vyuzitim informaénich a komunikaénich technologii je provadéna online
nebo oftline, a ,,je-li provadéna online, mutiZe byt uskute¢niovana v mimoradném métitku
arychlosti® (Costs of Cyber Crime Working Group, 2018, str. 11).

Kyberkriminalita pfedstavuje velmi $irokou a stdle se proménujici oblast. V priibéhu
analyzy trestnich spisti se ukdzalo, Ze spokojit se Ize cum grano salis i s nejsir$i z uvedenych
definic (kriminalita zahrnujici vyuziti informac¢nich technologif). P¥inejmensim pro oblast
pocitac¢ovych trestnych ¢int je véak vhodné jiné nez dosud uvedena ¢lenéni, a to zakladni
rozdéleni na majetkovou trestnou ¢innost a tzv. virtualni nasili (se zbytkovou kategorii

»ostatni“), blize k tomu viz Analyza trestnich spisti, zejména Clenéni na virtudlni nasili

a majetkovy zajem.
I.1. Stavajici poznani

Pocatky kriminalizace kyberkriminality v ¢eském prostiedi Ize spatfovat ve skutkové
podstaté trestného ¢inu poskozeni a zneuZiti zdznamu na nosi¢i informaci dle § 257a
zgk. ¢. 140/1961 Sb., trestni zakon (ddle jen sTZ).** Ta byla v rozsifené podobé prejata
do nového trestniho zdkoniku jako skutkova podstata uvedena v § 230 zak. ¢. 40/2009
Sb., trestni zakonik (dale jen TZ), kdy kromé ochrany informaci obsazenych na nosici
informaci a technického nebo programového vybaveni telekomunika¢niho zatizeni proti
jednani v tumyslu zpusobit jinému $kodu nebo jinou tjmu nebo ziskat sobé nebo jinému
neopravnény prospéch nové kriminalizuje i samotny neopravnény ptistup k po¢ita¢ovému
systému nebo jeho ¢asti viibec, konkretizuje ochranu dat v ramci pocita¢ového systému
a stanovi nékolikero zvlast pritézujicich okolnosti.

K tzv. podita¢ovym trestnym ¢inéim patii jesté opatteni a pfechovavani pristupového
zatizeni a hesla k pocitac¢ovému systému a jinych takovych dat dle § 231 TZ a poskozeni
zdznamu v pocitaovém systému a na nosi¢i informaci a zdsah do vybaveni pocitace
z nedbalosti dle § 232 TZ. Z uvedenych tii poéitacovych trestnych ¢ind (§ 230-232 TZ) je
skutkovd podstata neopravnéného ptistupu k pocitatovému systému a nosici informaci
zdaleka nejvyuzivanéjsi: pfed rokem 2017 $lo o pouhych 45 stihanych, podeztelych, obza-
lovanych nebo obvinénych osob z opatifeni a pfechovavani piistupového zatizeni a hesla
k pocitadovému systému a jinych takovych dat (jednalo se vylu¢né o fyzické osoby) oproti
752 takovym osobam (v¢etné 1 pravnické osoby) u neopravnéného pristupu k pocitaco-

23 Blize k tomu viz Umluva o po¢itacové kriminalité a jeji Dodatkovy protokol, ETS No. 189 (Kudrlova, 2014).
24 Mimo narodni pravo je nejvyznamnéjsim dokumentem jiz zminéna Umluva o pocitacové kriminalité
(Gfivna & Pol¢ék, 2008, str. 103).
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vému systému a nosi¢i informaci; skutkova podstata poskozeni zdznamu v poéita¢ovém
systému a na nosici informaci a zédsah do vybaveni pocitace z nedbalosti nebyla do roku
2017 vyuzita vibec.

Na kyberkriminalitu dopada i fada dal$ich skutkovych podstat, typicky napt. podvod
(5 209 TZ) nebo poruseni tajemstvi dopravovanych zprav (§ 182 TZ), k nimz dochazi v on-
line prosttedi hojné. Stru¢né lze skutkové podstaty v tomto sméru kategorizovat jako 1.
pocitacové trestné ¢iny, 2. trestné ¢iny potencialné souvisejici s kyberprostorem [poruseni
tajemstvi dopravovanych zprav (§ 182 TZ), poruseni tajemstvi listin a jinych dokumentt
uchovéavanych v soukromi (§ 183 TZ) a poskozeni a ohrozeni provozu obecné prospésné-
ho zatizeni (§ 276 TZ), v nedbalostni formé dle § 277 TZ], 3. skutkové podstaty reagujici
na kyberprostor zvlast pritézujici okolnosti spocivajici ve spachani ¢inu verfejné nebo
vefejné ptistupnou pocitacovou siti nebo spojené se zvefejnénim nebo u¢inénim verejné
ptistupnym uréitého obsahu, 4. ostatni skutkové podstaty, které na prvni pohled nejsou
sice vyslovné zamérené na kyberkriminalitu, nicméné pachdni kybernetické kriminality
velmi ¢asto spada do jejich ramce - typicky jde o jiZ zminéna podvodnd jednani, déle pak
napf. vydirani.”® Mimoto reaguje trestni zdkonik na kyberkriminalitu i dal§imi ustanove-
nimi. Cini tak predev$im prostrednictvim uvedeni zvlast ptitéZujici okolnosti u nékterych
skutkovych podstat spo¢ivajici ve spachani ¢inu vefejné nebo vefejné ptistupnou pocitaco-
vou siti nebo jinym obdobné ¢innym zptisobem dle § 117 pism. a) TZ (Kudrlova, 2014).%¢

Vyzkum se vzhledem k rozmanitosti kybernetické kriminality zaméfuje zpravidla
na jednotliva témata (napf. sexualni zneuzivani, kybersikana, DDoS atp.) nebo naopak
pomérné obecné udaje,” spole¢nym jmenovatelem vsech je pak predpokladana vysoka
latence, kdy obét mnohdy ani nevi, Ze se stala ter¢em tspésného ttoku nebo Zze prostted-
nictvim jejiho zatizeni Gto¢nik napada vzdéleny server atp. (Gtivna, a dalsi, 2015, str. 337).
Dosavadni vyzkum se pak zaméfoval napt. na problematiku sexualnfho zneuzivani, ky-
bersikany a chovani déti a dospivajicich v online prosttedi obecné (Univerzita Palackého
v Olomouci, a dalsi, 2014).

Z kriminologického hlediska u nds nejsou dosud formy kriminality, pAchané s vyuzi-
tim Internetu, pfipadné socidlnich siti, dlouhodob¢ systematicky sledovany a dostate¢né
popsany. Vyjimku predstavuje dlouhodoba analyza soudnich rozhodnuti v pripadech
kybernetické kriminality probihajici na katedfe trestniho prava Pravnické fakulty Uni-
verzity Karlovy pod vedenim doc. Tomase Giivny (Gfivna & Drapal, 2018), problematika
dezinformaci online (Zvol si info) nebo aktivity centra PRVoK* se zaméfenim predevsim
na déti. K zasadnim pramentim v ¢eskych podminkach patti pfedevsim obsahla publikace

25 Vkyberprostoru kromé ,tradi¢nich” forem vydiranii v podobé tzv. ransomwaru, tj. malwaru vedouciho obvykle
k zasifrovani zafizeni a zobrazeni pozadavku platby (zpravidla v bitcoinech) za uvedeni do pGvodniho stavu.

26 Vefejné pfistupnou pocitacovou siti se rozumi ,funkéni propojeni pocitacu do siti s cilem vytvofit informaéni
systém pracujici s tzv. dalkovym pfistupem, jakym je predevsim internet a jiné podobné informaéni systémy”
(Samal, a dalsi, 2012, str. 1300).

27 Viznapt. (Livingstone, a dalsi, 2016) a kapitola Dotaznikové Setfeni.

28 Centrum prevence rizikové virtualni komunikace Pedagogické fakulty Univerzity Palackého v Olomouci.
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V. Smejkala Kybernetickd kriminalita (Smejkal, 2018), déle pak CyberSecurity J. Kolou-
cha (Kolouch, a dalsi, 2019) a dalsich a Kyberkriminalita a pravo T. Gfivny a R. Pol¢dka
(Grivna & Pol¢dk, 2008).

Ze zahrani¢nich vyzkumt a publikaci 1ze vybrat namatkou napt. projekt EU Kids
Online zaméreny na déti,” problematiku ndkladt kyberkriminality, na kterou se zaméfuje
Home Office, sledovani rtiznych stranek darknetu® J. Bartlettem nebo kyberkriminality
vibec D. S. Wallem, R. Leukfeldtem, T. J. Holtem, M. McGuirem, A. Bosslerem, B. Dupon-
tem, T. Berenblumovou a fadou dalsich, pficemz pocet autort a instituci se stale rozsifuje
podobné jako spektrum jejich pozornosti.*

Za zminku stoji také fada konferenci k problematice kyberprostoru, které se oviem
zaméfuji spiSe na aspekty technického rdzu. Vyjimku predstavuje v ¢eském prostredi jiz
tradi¢ni konference Cyberspace a v zahrani¢i nové se etablujici konference Human factor
in cybercrime. Humanitné orientovany pohled na online prostredi (v¢etné pravnich ota-
zek) byvé ddle zahrnut alespon coby dil¢i téma v ramci velkych konferenci bez bliz§iho
tematického uréeni.*

Kromé odborné literatury a setkani jsou cennym zdrojem informaci alespon o ¢dsti
kybernetické kriminality v rdmci Ceské republiky statistiky Ministerstva vnitra a Policie
CR. Jsou publikované kazdy rok ve formé Zprav o bezpe¢nostni situaci na tzemi Ceské
republiky a Statistickych prehledti kriminality.” Je v§ak namisté si pfipomenout, ze ky-
berneticka kriminalita vykazuje velmi vysokou miru latence a zminéné statistiky nam tak
ukazuji pouze prislove¢nou $picku ledovce, nemluvé o problematickém vykazovani po
technické strance viibec (Diblikova, a dalsi, 2019, str. 122). Statistické piehledy krimina-
lity skytaji mimo jiné souhrnné udaje pro pocita¢ové trestné ¢iny.** Nezanedbatelna ¢ast
dalgich trestnych ¢int, které bychom mohli téZ fadit ke kybernetické kriminalité je viak
skryta pod celou fadou dalsich skutkovych podstat a nelze je tak ve statistickych udajich
odlisit od klasické kriminality.*® I pfes toto omezeni mohou zminéné statistické udaje
skytat fadu cennych informaci.

29 Mnohondrodnostni vyzkumna sit zalozend v ramci programu Evropské komise Safer Internet, pozdéji Better
Internet for Kids, vénujici se od roku 2007 tematice déti online ve vétsiné evropskych zemi, nové téz i v nékolika
statech mimo Evropskou Unii, véetné USA a Ruska. Publikované zpravy vychazi pod standardnim oznacenim
ISSN 2045 256X a dostupné jsou viechny online (eukidsonline.net).

30 Castinternetu, ktera je dostupna pouze prostiednictvim specialniho prohlize¢e (vyuzivaji ji zejména uzivatelé,
ktefi chtéji zvysit svou anonymitu a zakryt své aktivity online).

31 Viznapf. (eukidsonline.net; Costs of Cyber Crime Working Group, 2018; Bartlett, 2015; Wall, 2007; Leukfeldt & Holt,
2019) aj.

32 Vevropském méfitku predevsim v ramci kazdoro¢ni konference Eurocrim.

33 Gestorem téchto zprav je Odbor bezpecnostni politiky a prevence kriminality MV, jsou dostupné on-line
(Ministerstvo vnitra; Policie CR).

34 Ve Statistickych prehledech kriminality jsou Policii CR skutky dle § 230 - 232 TZ vykazovany pod jednotnym
takticko-statistickym kédem 865 ,poskozovani a zneuzivani zaznamu na nosici informaci” v rdmci hospodaiské
kriminality.

35 Typickym pfikladem jsou internetové podvody, které jsou v nékterych pfipadech stihany a souzeny pouze dle
§209TZ av nékterych dle § 209 TZ v soubéhu s § 230 TZ (Smejkal, 2018, str. 133).

16



Tabulka 2: Prehled statistickych udaji o skutcich dle § 230 - 232 TZ (§ 257a sTZ)

m m Mira ObjasnénOSti (0/0) m
11 100 18 15 0

2000 11

2001 24 20 83 22 14 2
2002 27 8 30 22 14 8
2003 33 5 15 14 7 0
2004 35 16 46 17 14 7
2005 37 17 46 33 27 1
2006 32 1" 34 18 16 3
2007 48 13 27 14 12 1
2008 51 15 29 35 30 2
2009 62 20 32 21 16 4
2010 101 30 30 8 5 5
2011 134 54 40 41 31 17
2012 178 45 25 44 29 27
2013 301 76 25 49 42 27
2014 669 192 29 75 55 46
2015 707 144 20 167 13 51
2016 638 157 25 184 127 73
2017 784 206 26 176 116 111
2018 893 231 26 189 123 173
2019 1096 208 19 185 139 146

Ze statistik je zfejmé, Ze v letech 2000 az 2015 dochazelo k postupnému zvy$ovani
poctu zjisténych skutkl, pficemz od roku 2010 vykazuje tento rust o poznani vétsi dy-
namiku. Nevét$i meziro¢ni narust v tomto obdobi ¢inici 122 % (tj. o 368 skutkdl vice)
byl zaznamenan mezi roky 2013 a 2014. Mezi lety 2015 a 2016 byl zaznamendn nejvétsi
meziro¢ni pokles ve sledovaném obdobi (o 69 skutkt méné). V nasledujicich letech v8ak
jiz pocet zjisténych skutkt opét zacal vykazovat vzriistajici tendenci. Podrobnéjsi idaje
jsou uvedeny v tabulce 2 a grafu 1.3

36 Udaje byly ¢erpany ze Statistickych prehled? kriminality (Policie CR), Statistickych ro¢enek kriminality a systému
CSLAV (Ministerstvo spravedInosti).
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Graf 1:  Vyvoj skutk( dle § 230-232TZ (§ 257a sTZ) v letech 2000-2019
1200

1000
800
600
400

200

'00 '01 '02 '03 '04 '05 '06 '07 '08 '09 '10 '11 '12 '13 '14 "15 '16 '17 '18 '19
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Naproti tomu mira objasnénosti téchto skutkt vykazuje ve sledovaném obdobi pre-
vazné klesajici trend. Jeji nejvyraznéjsi propad lze zaznamenat mezi lety 2000 az 2003, kdy
z pocatecni 100% objasnénosti doslo k poklesu az na 15 %. Po opétovném zvyseni miry

objasnénosti v nasledujicim roce se v dalgich letech pohybovala, byt s nékolika vykyvy,
kolem priiméru 30 % s mirné klesajici tendenci, viz tabulka 2 a graf 2.

Graf2: Mira objasnénosti skutk( dle § 230-232TZ (§ 257a sTZ) v letech 2000-2019
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Dal$im, nikoliv zanedbatelnym zdrojem informaci o kyberkriminalité jsou statistické
udaje resortu Ministerstva spravedInosti, publikované v podob¢ statistickych ro¢enek
kriminality. Podobné jako u statistickych tdaji uvedenych vyse Ize i ve vyvoji poétu
stthanych, obzalovanych a odsouzenych osob pro pocita¢ové trestné ¢iny zaznamenat
vyrazny vzestupny trend po roce 2010. Nevétsi, vice nez pétindsobné meziro¢ni zvyseni
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Graf 3:

poctu stihanych osob v tomto obdobi (o 33 osob) bylo zaznamendno mezi roky 2010 a 2011.
Také u poctu obzalovanych byl mezi témito lety zaznamendn ndrust nejvétsi, vice nez
$estindsobny (o 26 osob). Prestoze se také pocet odsouzenych za pocitacové trestné ¢iny
po roce 2010 nesl ve znameni riistu, nejvétsi narast zaznamenal az mezi roky 2013 a 2014,
kdy ¢inil 170 % (tj. o 19 osob vice), viz tabulka 2 a graf 3.

d

Vyvoj poctu osob stihanych, obzalovanych a zenych za pocitacové trestné ciny v letech 2000-2019
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Vyse uvedené statistické tdaje pochopitelné doprovazi i rostouci pozornost vénova-
nda kybernetické kriminalité ze strany rtiznych instituci a organizaci, které pak v ramci
prevence vydavaji informace, varovani a doporuceni jdouci jiz nad ramec pomérné uzce
vymezenych pocitacovych trestnych ¢inti.

Veskeré uvadéné informace je ovSem tteba brat s ur¢itou rezervou, a to hned z nékolika
davodi. Na jedné strané stoji samoztejmé predpokladana vysoka latence kyberkrimina-
lity. Dal$im dtivodem je dosud ne zcela sjednocena pravni kvalifikace mnohych jednani.*”
Informace a data publikovand komer¢nimi spole¢nostmi zaroven nepochybné do jisté

miry odrazi jejich vlastni zajmy, resp. soustfedi se na ur¢ité pole ptsobnosti, tj. pouze na
urditou vyse¢ kyberkriminality.*®

37 Napt. neopravnény pfistup a vyuziti e-mailového klienta poskozeného je nékdy kvalifikovano jako samotny
neopravnény piistup k pocitatovému systému a nosici informaci (§ 230 TZ), jindy v soubéhu s porusenim
tajemstvi listin a jinych dokumentl uchovavanych v soukromi (§ 183 TZ) nebo s porusenim tajemstvi

dopravovanych zprév (§ 182 TZ).

38 Napt. vyvoj a prodej specifickych ochrannych néstroji proti té ¢i oné hrozbé.
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Setkat se tak lze v prvé fadé napt. s fadou ad hoc zprav publikovanych na webu Né-
rodntho tfadu pro kybernetickou a informac¢ni bezpe¢nost, CZ.NIC coby provozovatele
narodniho CSIRT* a na webech komer¢nich spole¢nosti,*® déle pak vénuji pozornost
kyberkriminalité i dalsi instituce, nebot se jedna jiz o nedilnou soucdst kriminality jako
takové. Typicky se lze setkat s kazdoro¢né publikovanymi zprdavami o probéhlych atocich
za uplynuly rok spolu s o¢ekavanimi pro rok nadchazejici, a to zejména ze strany posky-
tovateltt ochranného softwaru (ESET, Kaspersky, McAfee atp.).

Ur¢ité informace o rozsahu kyberkriminality v CR lze vy¢ist kromé policejnich a jus-
ti¢nich statistik (s vyhradou vysoké latence) a pravidelnych i ad hoc publikovanych zprav
izjinych vyzkumnych projektt vénovanych online prostiedi, které se ovsem vénuji pocita-
¢ovym trestnym ¢indm spiSe jen okrajové, pokud viibec (zaméfuji se prevazné na sexualni
zneuzivani déti, pouzivani socidlnich siti a kybersikanu).*

39 Computer Security Incident Response Team.
40 Viz napf.internetovy magazin Dvojklik spole¢nosti ESET (ESET).

41 Viz napt. vyzkum Ceské déti a FB 2015 (Univerzita Palackého v Olomouci, 2015), Vyzkum rizikového chovani
ceskych déti v prostredi internetu (Univerzita Palackého v Olomouci, a dalsi, 2014) nebo EU Kids Online

(eukidsonline.net).
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Predstaveni projektu



Problematice kybernetické kriminality byla v pfedchozich letech v ramci vyzkumnych
ukold Institutu pro kriminologii a socidlni prevenci (déle jen ,,IKSP“) vénovéna pozornost
pouze okrajové. Vyjimku v tomto sméru predstavuje studie Ing. Karla Novéka Pocitacova
kriminalita - Uvod do problematiky z roku 1992 (Novék, 1992) a studie RNDr. Stanislava
Musila Po¢ita¢ova kriminalita — Nastin problematiky (Kompendium néazort specialistit)
z roku 2000 (Musil, 2000). Vzhledem ke vzrustajicimu trendu krimindlnich aktivit pa-
chanych v kyberprostoru poskytlo IKSP sou¢innost pti vyzkumu T. Gfivny a J. Drapala
(Gtivna & Drapal, 2018) a do stfednédobého planu vyzkumnych tkolt na obdobi let
2016-2019 zahrnulo také vyzkumny tikon ,,Identifikace a posouzeni druhti a trendt krimi-

7¢c

nality pachané prostfednictvim Internetu (cyber crime), pfipadné dalsich socidlnich siti®

Ptedmétem vyzkumu byly vybrané formy kybernetické kriminality v CR.> Ptivodnim
zamérem bylo zaméfeni se pfedevsim na prevalenci kyberkriminality ve stanoveném
obdobi, a to zejména kyberkriminality pachané prostfednictvim manipulace vyuzivajici
informa¢ni a komunika¢ni technologie. Predmétem vyzkumu mélo byt téZ povédomi
vefejnosti o hrozbach v kyberprostoru a spektru ohrozenych zafizeni, o moznostech
efektivni uzivatelské sebeochrany, jakoZz i osobni zku$enosti se zminénymi hrozbami
a ochranou pred nimi.

Deklarovanym cilem bylo proto piedev$im ziskani, analyza a vyhodnoceni novych
poznatkil o prevalenci vybranych forem kyberkriminality, pachatelich a jejich trestné
¢innosti. Cilem téz bylo ziskdni, analyza a vyhodnoceni poznatkt o povédomi vefejnosti
o moznych hrozbach v kyberprostoru a moznostech ochrany pred témito hrozbami, jakoz
i zjisténi miry viktimizace a redlného vyuzivani ochrany pred hrozbami v kyberprostoru.

V Ceské republice se jednd o prvni vyzkum kybernetické kriminality prostfednictvim
analyzy soudnich spist, ktery se zabyva pocitatovymi trestnymi ¢iny, jde nad rdmec pti-
padovych studii a publikovanych statistik a klade si za cil ziskat statisticky zpracovatelnd
a do budoucna srovnatelna data.®

S ohledem na kapacitu vyzkumného tymu byly vybrany konkrétni oblasti zasluhujici
podrobnéjsi prozkoumdni, a to pocitacové trestné ¢iny a zkusenosti uzivatelii s vybranymi
formami kyberkriminality.

K feseni vyzkumného ukolu byly pouzity nasledujici metody:

o studium domdci a zahrani¢ni odborné literatury a relevantnich oficialnich dokumen-
tl — prehled o stavu poznani v dané oblasti;

o analyza ceské pravni upravy véetné dostupné judikatury — prehled o stavu a vyvoji
pravni upravy zkoumanych jeva;

o analyza justi¢nich a policejnich statistik — zakladni prehled o odhalené ¢asti kyberkri-
minality;

o analyza vybraného vzorku trestnich spist - informace o ¢astém priibéhu pachani vy-
branych typt kyberkriminality. Byla zaméfena na pocitacové trestné ¢iny a vzorek ¢ital

42 Pri pouziti Sirsi definice kyberkriminality coby kriminality zahrnujici vyuziti informacnich technologii.
43 Tzn. data zobecnénd tak, aby mezi né bylo mozné fadit i jevy, které vyzkum vyslovné nepredpokladal

avbudoucnuitakové, které se dnes zatim nevyskytuji, a pfitom natolik ¢clenénd, aby umoznila blizsi porozuméni.
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nékolik desitek spisti, v nichz bylo pravomocné rozhodnuto v roce 2015. Cilem této
analyzy bylo zejména ziskat blizsi poznatky o pachatelich a jejich trestné ¢innosti;

o konzultace s vybranymi odborniky - praktické poznatky o aktudlnich hrozbach v ky-
berprostoru a tskalich odhalovani a dokazovéni kybernetické kriminality v CR formou
polostrukturovaného rozhovoru s nékolika osobami (Policie CR a IT pracovnici);

o dotaznikové $etfeni provedené na reprezentativinim souboru uZzivateld internetu (16-
74 let) — zaméfeno predevs$im na miru viktimizace a formu sebeochrany pred hrozbami
v kyberprostoru;*

o ucast na odbornych konferencich - prezentace vlastnich dil¢ich vysledkd, prehled

o aktudlnim baddni a stavu poznani v dané oblasti.
Il.1. Podrobnéjsi vymezeni a realizace projektu

Po vypracovani navrhu vyzkumného tkolu a jeho predlozeni oponentni radé v roce
2017 probihal v letech 2017-2018 sbér dat z trestnich spisti a reder$e odborné literatury; v le-
tech 2019-2020 piiprava a realizace dotaznikového Setteni a sepsani pfedlozené publikace;
ostatn{ ¢innosti pak priubézné v letech 2017-2020: studium dostupné odborné literatury
a analyza pravni Gpravy, sbér a analyza statistickych udaji Ministerstva spravedlnosti
a Ministerstva vnitra, analyza tdajt zjisténych z trestnich spisii, konzultace s vybranymi
odborniky, prezentace dil¢ich vysledkii na konferencich a v odborné literaturte.

Vzhledem ke svému vSezahrnujicimu charakteru predstavuji digitdlni technologie, resp.
kriminalita s nimi spojend obrovskou oblast. Lze ji jen tézko vyzkumné uchopit, aniz by

se vyzkumnik spokojil s obecnymi zavéry poukazujicimi na vysokou latenci, §ifi projevt,
zna¢né variujici vysi $kod a profilt pachatelt i obéti, nemluvé o kapacité vyzkumného tymu.

Zuzeni analyzované oblasti na pocitacové trestné ¢iny prineslo v tomto sméru urdité
zlepseni, le¢ pti kategorizaci sledovanych jednani se ukdzalo, Ze jakkoliv se zdaji byt ob-
vykle pouzivané typologie vieobsazné, trpi nedostatky. Predné ¢lenéni podle Umluvy o po-
¢itacové kriminalité nedopadd na veskeré relevantni jevy (napt. kybergrooming). Jednak
proto, ze se zamérné vztahuje pouze k tém vnimanym jako nejpal¢ivéjsi na mezindrodni
trovni, jednak proto, Ze Umluva o poéita¢ové kriminalité je pevné zakotvena v uritém
¢asovém ramci, zatimco technologicky vyvoj a uzivatelské zvyklosti v kyberprostoru spé&ji
nezadrzitelné dale. Naproti tomu déleni na trestnou ¢innost zavislou nebo usnadnénou
informa¢nimi a komunika¢nimi technologiemi sice zahrnuje prakticky neomezenou $kalu
jevi, nicméné (pravé proto) je, podobné jako rozliSovani informaéniho systému (,,pocita-
¢e®) jako predmétu ¢i prosttedku utoku nebo podle miry vyuziti socidlniho inZenyrstvi
a technickych znalosti, naopak ptili§ obecné.

V uvahu ptipadalo i vlastni rozdéleni zohlednujici specifika ur¢itych oblasti, a to zasah
do systému (Casto jen prostfedek dal$iho jedndni), majetkova kyberkriminalita, kradez
identity, virtualni nésili, ¢erny trh, sexualni zneuzivani, poru$ovani autorskych a ptibuz-
nych prév a cyber war,* pri¢emz kazda oblast by zahrnovala dalsi podoblasti (napf. sexualni

44 Vzhledem k opozdéni dotaznikového setteniv dlsledku hygienickych opatieniv souvislosti s nakazou COVID-19

v roce 2020 budou vysledky priizkumu zvefejnény samostatné az po vydani této publikace.

45 Ruzné podoby kybernetické valky, napi. mezistatni $pionaz.
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zneuzivani by zahrnovalo kybergrooming, nakladani s détskou pornografii atp.).*® Pfi
aplikaci na data ziskand analyzou trestnich spisti se vSak vét$ina z uvedenych kategorii
ukdazala prakticky obsolentni, pfinejmensim za vybrany rok 2015 (viz dale). Do popredi
naopak vystoupily dvé pomérné vyrovnané oblasti, a to majetkova sféra (33 obvinénych)
a virtualni nasili (29 obvinénych), pti¢emz vétsinu sledovanych jednani spadajicich pod
pocitacové trestné ¢iny lze zaradit do jedné ¢i druhé (zbytkova kategorie ostatnich jednani
zahrnuje v$eho v§udy 6 obvinénych).

Analyza trestnich spist byla tedy zaméfena na pocitacové trestné ¢iny. Ovsem dotazni-
kové $etfeni se na né neomezuje — naopak ponechava v pozornosti pomérné siroké spekt-
rum jednani.*” Odlisné zaméteni analyzy spist a dotaznikového Setfeni by tak mj. mohlo
napovédét néco o prekryti kyberkriminality s po¢itacovymi trestnymi ¢iny viibec.

Tato publikace predklddd predevsim vysledky analyzy trestnich spisi, ale také do-
stupnych statistickych adaja a vlastni uvahy resitelti projektu. Kromé vyse uvedeného
obsahuje stru¢né informace o pouZitych zdrojich, vybrané udaje z trestnich spisii a jejich
analyzu (v¢etné nékolika podrobnéji zpracovanych tematickych oblasti), nékteré poznatky
z konzultaci s vybranymi odborniky, zakladni informace k dotaznikovému $etfeni (v¢etné
rederSe dostupnych statistickych udaji)*® a zdvére¢né zamysleni nad moznostmi budouciho
vyzkumu v oblasti kyberkriminality. Pro lepsi orientaci v problematice ptikladame téz
stru¢ny zjednodusujici slovnic¢ek nékterych ¢astéji pouzitych pojmd.

11.1.1. Zdroje - odborna literatura a pravni uprava

V ramci studia odborné literatury a relevantnich dokumentt jsme vychazeli z odbor-
nych monografii, ¢lanki a informaci publikovanych online na pfislusnych webech. Kromé
udebnic a odbornych pravnich komentatt $lo o fadu monografii, ¢lanka a vyzkumnych
zprav, ale také napt. o informace zvefejiiované na webech rtiznych organizaci. Mezi ty
nejsledovanéjsi patfil napf. Narodni utad pro kybernetickou a informacni bezpec¢nost,
EC3 (European Cybercrime Center spadajici pod Europol) nebo poskytovatelé ochranného
softwaru i hardwaru (napt. ESET, Symantec, Kaspersky, McAfee aj.), zejména jejich (a dal-
$ich) kazdoro¢né publikované zpravy o probéhlych a oé¢ekavanych ttocich. V zavéru této
publikace proto uvddime vycet pouzitych prament rozdélenych na monografie, u¢ebnice
a komentare, dale ¢lanky a studie a nakonec webové stranky ruznych organizaci spolu se
zpravami o trendech v oblasti kyberkriminality, dostupnymi obvykle tamtéz.

46 Blize k tomu viz pfislusnd kapitola ucebnice Kriminologie (Gfivna, a dalsi, 2015) nebo (Kudrlova, 2017 b).
Podrobnéjsi rozpracovani Ize nalézt v jedné z nepublikovanych praci v rdmci studentské védecké odborné

¢innosti, které jsou dostupné na vyzadani (Kudrlova, 2016).
47 Probihd v dobé pripravy této publikace a jeho vysledky budou prezentovény samostatné.

48 Nad ramec dat uvedenych v kapitole Zdroje - statistické udaje.
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11.1.2. Zdroje - statistické udaje

Cést vyzkumu spoéivala v analyze dostupnych statistickych tdajd, které byly cerpany
predevsim ze systému CSLAV Ministerstva spravedlnosti (Ministerstvo spravedlnosti).
Vyuziti nasly zejména prehledy statistickych listi a statistické ro¢enky kriminality, dale
napi. kazdoro¢ni zpravy o ¢innosti Nejvyssiho statniho zastupitelstvi.

Prehledy statistickych listt:

o Prehled o pravomocné vyrizenych fyzickych osobach podle paragrafii (odsouzenych +
vytizenych jinak) - pravni predpis TZ;

o Prehled o pravomocné vytizenych fyzickych osobach podle paragrafii - pravni predpis
TZ2009;

o Prehled o pravomocné vytizenych fyzickych osobach podle soudii (odsouzenych + vy-
fizenych jinak);

o Obéti trestnych ¢ind - pravni predpis TZ;

o Obéti trestnych ¢ind - pravni predpis TZ2009.

Kromé vetejné dostupnych statistickych prehledtt kriminality lze v rdmci interniho
pristupu v resortu Ministerstva spravedlnosti ¢erpat z databaze CSLAV i dalsi tdaje.
Poc¢inaje daty z roku 2018 tak lze vybrat mezi sledovanymi okolnostmi trestného ¢inu
iprvek ,kyberkriminalita® Ten zahrnuje jak pocitacové trestné ¢iny, tak trestnou ¢innost
pachanou prostfednictvim internetu, tedy véetné trestnych ¢int jako je podvod, $ifeni
pornografie atp.* V ramci projektu tak bylo uvedené kritérium vyuzitelné jen omezené
(pred rokem 2018 nebyl prvek kyberkriminality Zzadnym zptisobem statisticky vykazovan),
do budoucna vsak skyta velky vyzkumny prostor.

Jako dals$i vyznamny statisticky zdroj slouZily policejni statistiky dostupné prostfednic-
tvim webu Policie CR pod zalozkou Informaéni servis — Statistiky — Statistiky kriminality
(Policie CR). Z resortu Ministerstva vnitra jsme déle pracovali s kazdoro¢nimi zprévami
ohledné extremismu a zprdvami o situaci v oblasti vnitfni bezpe¢nosti a vefejného poradku
na uzemi Ceské republiky (Ministerstvo vnitra).

Cast dat byla také cerpéna z idajii Ceského statistického ttadu, predevsim ze zalozek
Statistiky - Informacni technologie - Informacni spole¢nost v ¢islech a Statistiky — Oby-
vatelstvo — Vékova struktura obyvatel (Cesky statisticky utad).

Udaje vztahujici se k détskym uZivatelim internetu byly ¢asto ¢erpdny z projektu
EU Kids Online a s nim spojenych publikaci.*® EU Kids Online sestava z vyzkumné sité
odborniki ze vech ztc¢astnénych zemi, ktefi spole¢né i jednotlivé postupné publikuji sva

49 Viz Néavod k vypliovani statistického listu trestniho pro fyzické osoby (pfistupny pouze v ramci resortu

Ministerstva spravedInosti).

50 Viz vyse a Zdroje - odborna literatura a pravni Uprava. Tym autorl souhrnnych zprav vede obvykle Sonia

Livingstone.
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zji$téni a z nich vyplyvajici doporuceni.” Zamétuji se na déti online a podavaji pomérné
presny obrdzek zkoumanych jevii jako je kybersikana, sexting™ aj., ale i uzivatelské praxe,
dovednosti a navyki déti souvisejicich s online prostfedim viibec.

11.1.3. Zdroje - trestni spisy

Stézejni ¢ast projektu spocivala v analyze relevantnich trestnich spist.”® Vyzadané
spisy zahrnovaly véci, ve kterych byla poddna obzaloba pro naplnéni skutkové podstaty
nékterého z pocitacovych trestnych ¢int a trestni fizeni pravomocné skoncilo vroce 2015.%
Vymezeni rozsahu analyzy na rok 2015 vychdzi z pfedpokladu (podpoteného justi¢nimi
statistikami), Ze jiz uplynula dostate¢né dlouha doba od zavedeni pocitacovych trestnych
¢int na to, aby bylo mozné pracovat s dostate¢nym mnozstvim spist,* zaroven bylo mozné
zpracovat za dany rok spisy véechny a souhrnna statistickd data v resortu justice byla jiz
k dispozici v roce 2017.

Kyberkriminalita zpravidla vyuziva nebo cili na digitalni zafizeni nebo systém, a pro-
to na ni zpravidla dopada skutkova podstata uvedend v § 230 TZ: neopravnény ptistup
k po¢ita¢ovému systému a nosic¢i informaci (pfipadné v soubéhu s dalsim trestnym ¢inem
¢i ¢iny). Dalsi pocitacové trestné ¢iny, tj. opatfeni a prechovavani ptistupového zatizeni
a hesla k poc¢itac¢ovému systému a jinych takovych dat (§ 231 TZ) a poskozeni zdznamu
v pocita¢ovém systému a na nosi¢i informaci a zasah do vybaveni pocitace z nedbalosti
(§ 232 TZ) nachazi uplatnéni pouze minimalné.

Na kyberkriminalitu ov§em dopada i fada dalsich skutkovych podstat (Kudrlovd, 2014),
typicky napf. podvod (§ 209 TZ) nebo vydirani (§ 175). S ohledem na personalni moznosti
projektu bylo nicméné nutné zuzit analyzované mnozstvi spisii na inosnou miru, a tedy
zvolit zptsob vybéru vzorku. Navic prvek kyberkriminality zacal byt v rdmci databédze
CSLAV vykazovan az od roku 2018 - do té doby prakticky nebylo viibec mozné vyseparovat
v ramci téchto jinych trestnych ¢inti ty, které uzce souvisi s kyberprostorem (pokud nebyly
zaroven posuzovany jako pocitacovy trestny ¢in).>®

51 Dosud posledni, IV. viny prizkumu se zdéastnilo 19 zemi véetné Ceské republiky.

52 Komunikace se sexudlnim obsahem prostfednictvim informac¢nich a komunika¢nich technologii, typicky

posilani erotickych fotografii mobilnim telefonem.
53 Seviemiosobnimi Gdaji bylo nakladdno v souladu s GDPR.

54 Presnéji fe¢eno jde o ta pravomocné skoncena fizeni, jejichZ Udaje (statistické listy trestni) byly v roce 2015
odeslany do evidence statistiky Ministerstva spravedInosti. Data proto zahrnuji i nékolikero véci pravomocné
skoncenych jiz v roce 2014 a naopak zfejmé neobsahuji nékteré z roku 2015, které byly pravomocné skonceny
az ke konci roku a jejich statistické listy proto odeslany do evidence az v roce nasledujicim. Pro zjednoduseni
se nicméné hovofi o vécech ,pravomocné skoncenych v roce 2015% byt s vyhradou tohoto drobného ,ptevisu”
piipadd z predchoziho a do nasledujiciho roku.

55 Pocet pocitacovych trestnych ¢ind (véetné § 257a sTZ) rok od roku stoupa, pocinaje 2 odsouzenymi pachateli
v roce 2001 pres 17 v roce 2011 az k 73 odsouzenym v roce 2016, v roce 2018 to bylo jiz 166 osob (Ministerstvo

spravedInost).

56 Blize k tomu viz Zdroje - statistické udaje.
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Trestni véci zahrnujici pocitacové trestné ¢iny (vyluéné i v soubéhu s dal$imi trest-
nymi ¢iny) ¢itaji za rok 2015 prihodné nékolik desitek véci, rozhodli jsme se proto vzit
coby zakladni kritérium pro vybér sledovanych spist pravé fizeni vedené pro pocitacovy
trestny ¢in. Zpracovano tak bylo 66 trestnich spist z celkového poétu 71 véci pravomocné
skoncenych v roce 2015, jednalo se o 68 obvinénych.” Pocet lezi na hranici statisticky
relevantnich dat, takZe nelze vyloucit zkresleni fenomenologie néjakou vyjimeénou véci,
shodou nahod atp. Presto jde o prakticky kompletni pravomocnou soudni agendu za rok
2015, a tudiz se s vysledky lze spokojit, byt s uvedenou vyhradou.

Piivodnim kritériem vybéru sledovanych véci byla trestnépravni kvalifikace jednani
jako pocitacovy trestny ¢in uvedend v obzalobé. Ukdzalo se v§ak smérodatnéj$i orientovat
se na pocitacovy trestny ¢in neopravnéného pristupu k pocitacovému systému a nosici
informaci podle § 230 TZ, pod ktery bylo subsumovéno kazdé ze sledovanych jednani.*

Analyza trestnich spist probihala formou vyhleddvani a zaznamenavdni sledovanych
proménnych do zdznamovych listi. V nékterych ptipadech byly veskeré pottebné tdaje
snadno a rychle zjistitelné, v jinych si jejich zjisténi vyzadalo dlouhé pro¢itani a hledani
zejména v protokolech o vypovédich a z hlavniho li¢eni. Pfevaznou vétsinu sledovanych
udaju se nakonec podatilo dohledat, nicméné vyjimecné ten ¢i onen udaj chybél (napt. za-
méstnani obvinéného, jeho predchozi trestna ¢innost aj.). VZdy vsak $lo o ojedinélou
absenci a nikdy o vicero chybéjicich udaji v ramci jedné véci.

Prostrednictvim zaznamovych listti bylo sledovano 50 polozek zahrnujicich pfedevsim
zakladni udaje o obvinéném (a okrajové téz o poskozenych), trestném ¢inu samotném
a o pribéhu trestniho fizeni. Vétsina udajii zahrnuje osoby obvinéné, tj. pachatele i ty,
jejichz trestni stihani bylo skonéeno jinak nez odsouzenim.

Protoze mtiZe jit o jednorazové i relativné dlouho trvajici jednani, vék pachatele zde
uvadény se nevztahuje k dobé spachdni trestného ¢inu (dokonceni trestnépravné rele-
vantniho jednani naplnujiciho znaky dané skutkové podstaty). Namisto toho odpovida
okamziku zahdajeni ukoni trestniho fizeni. Bylo tak mozné vyuzit pfedem stanoveny
jednotny ¢asovy bod srovnatelny napti¢ sledovanymi skutky véetné téch, u nichz nelze
dobu spachani trestného ¢inu jednoznaéné a presné stanovit.

Urcitym ofiskem operacionalizace (pfevedeni sledovanych znakl na jednozna¢né
stru¢né proménné, se kterymi lze dale statisticky pracovat) byl samotny skutek a jeho
charakteristiky. Zejména zpusob spachdnia ,komunika¢ni kanal“ (tj. pfevazujici platforma
jedndni), také nékteré z indikdtorta byly jen obtizné jednozna¢né zaraditelnych pod kon-

57 Obvinéni zahrnuji odsouzené pachatele i osoby, které byly obzaloby zprostény nebo jejichz trestni fizeni bylo
zastaveno. Zbyvajici spisy se nepodafilo ziskat kvili nepfitomnosti spisu u dozadaného soudu nebo jeho
dalsimu pouzivani (napf. z divodu zaslani spisu jinému soudu pro vyuZziti v jiném trestnim fizeni). Pouzivame
proto vyraz ,vzorek”, ackoliv pfedstavuje pInych 93 % z celého souboru.

58 V roce 2015 se nevyskytl zadny jiny pocitacovy trestny ¢in samostatné — v obou jedinych trestnich fizenich
vedenych pro § 231 TZ, kterd pravomocné skoncila v roce 2015, se pachatelé dopustili svého jednani v soubéhu
$§230TZ.
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krétni znaky:* napf. prolomeni hesla a nésledné ovladnuti profilu poskozené na socialni
siti dilem ze Zarlivosti (snaha prohlédnout si jinak nevetejnou komunikaci poskozené)
a dilem z touhy po pomsté kvtli zavrzeni pokrac¢ovani vztahu ze strany poskozené (snaha
poskodit poskozenou komunikaci jejim jménem), které posléze pteslo v podvodné jednani
(snaha vylakavat prostfednictvim tohoto profilu od znamych poskozené a poté i dalsich
osob tzv. m-platby). Bylo proto tfeba se vyporadat mimo jiné s formulaci proménnych
i kategorizaci indikatort. Navzdory témto uskalim (bézné provazejicim prvovyzkum) se
podatrilo ziskat mnozstvi zajimavych informaci uvedenych dale.

Konkrétni sledované polozky byly nasledujici:®

o obecné: spisova znacka (pro zpétnou kontrolu a pro sparovani véci pti spole¢ném fize-
ni) a soud (ten, ktery vydal ve véci kone¢né meritorni rozhodnuti);

o ke skutku podle obzaloby: ptesna kvalifikace skutku, stru¢ny popis skutku, soubéh
s dal$imi trestnymi ¢iny, spolupachatelstvi/acastenstvi;

o ke kone¢nému rozhodnuti ve véci: kone¢né rozhodnuti, zptisob rozhodnuti, ulozeny
trest (druh a vymeéra), vedlejsi trest (jeho uloZeni a druh), ochranné opatieni (jeho
ulozeni a druh), vychovné opatteni (jeho uloZeni a druh), polehéujici a pritéZujici okol-
nosti (jejich vyuziti a druh);

o k prtibéhu trestniho fizeni: prvotni podnét k zahdjeni tkontl trestniho fizeni, celkova
délka trestniho fizeni, délka fizeni pfed soudem, vazba (uvaleni a trvani), fadny a mi-
mordadny opravny prostiedek (zda byly vyuzity);

o k osobé obvinéného: pohlavi, ob¢anstvi, vék (v dobé zahajeni trestniho stihani), stav
(rodinny), socioprofesni status (zaméstnanec v délnické profesi, jiny zaméstnanec,
OSVC/podnikatel, nezaméstnany vedeny na tadu prace, bez zaméstnani, z4k/student,
invalidni dachodce, starobni diichodce, na matetské/rodicovské dovolené, jiné), kon-
krétni profese, mési¢ni pfijem, dosazené vzdélani, recidiva (pfedchozi pravomocné
odsouzeni, ¢etnost predchozich odsouzeni, dfive odsouzené skutky - prava ¢i neprava
recidiva), postaveni ufedni osoby, pomér pachatele k poskozenému subjektu;

o ke spachanému skutku: zptsob spachani (socidlni inzenyrstvi, technické prosttedky,
kombinace socidlniho inZenyrstvi a technickych prostredki, zneuziti pfistupu jinak
opravnénou osobou, jiny), komunika¢ni kanal (e-mail, Facebook, socidlni sit jind nez
Facebook, hovor ¢i SMS prostiednictvim mobilniho telefonu, jiny), zneuziti osobnich
udajii, pouzité prostredky (stolni pocita¢/notebook, mobilni telefon, jiné), primarni cil
utoku (osobni udaje, osobnost, majetek, jiné), motivy trestného ¢inu (zda a jaké byly
vyslovné uvedeny), poskozeny subjekt (zda byl zjistén, fyzickd osoba, pravnicka osoba,
fyzicka i pravnicka osoba, pocet poskozenych), pocet ttokt (pocet dokonanych utokit
a pocet pokusi), $koda (zptisobend a zamyslend), nemajetkovd Gjma.

11.1.4. Zdroje - konzultace s vybranymi odborniky
Metodologii a konkrétni zaméreni projektu jsme zejména na jeho pocatku, ale i pru-
bézné konzultovali s vybranymi osobami, které se pohybuji v dané oblasti jak na strané

expertt, tak vyzkumnik. Tyto konzultace jsme doplnili polostrukturovanymi rozhovory
se tfemi osobami, abychom se ujistili, Ze na$e orientace v problematice odpovida i jejich

59 Meziindikatory patfi napt. pohlavi pachatele, mezi znaky pak ,muz” ¢i ,zena” (Gfivna, a dalsi, 2015, str. 200).

60 Podrobnéji jsou rozvedeny v ramci pfislusnych kapitol v ¢asti Analyza trestnich spist.
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odbornému pohledu. Jednalo se o policistu z obvodniho oddéleni Policie CR (vedouci
vyjezdové skupiny SKPV)®! za tidelem zjisténi, v jaké mite a podobé se Policie CR setkdva
s kyberkriminalitou na bazi bézné agendy. Dale o vedouciho sekce I'T bezpec¢nosti v soukro-
mé spole¢nosti zatazené do kritické infrastruktury,® zejména s ohledem na bezpe¢nostni
specifika kritické infrastruktury. Nakonec o fadového IT zaméstnance v soukromém
sektoru v kategorii SME,® abychom nahlédli pod pokli¢ku béznych problémd, které fe$i IT
oddéleni. Dotazovali jsme se mimo jiné na jejich zku$enosti s kyberkriminalitou v ramci
jejich profese, pohled na aktualni i mozné budouci hrozby a preventivni doporudeni.

11.1.5. Zdroje - odborné konference a seminaie

Protoze kyberkriminalita se rychle méni a rozviji, odborné konference a seminafe
na ndrodni i mezinarodni urovni predstavuji dulezity zdroj informaci o vyvoji a stavu
pozndni v dané oblasti. Jednotlivi ¢lenové resitelského tymu se proto zacastnili celé fady
konferenci, které se zcela nebo alespon v ramci separatniho bloku vénovaly problematice
kyberkriminality.®* Za nejvyznamnéjsi z nich, které se pravidelné opakuji, lze povazovat
na narodni Grovni konference Cyberspace a Ceské kriminologické dny, na mezinarodni
urovni pak Eurocrim a Human Factor in Cybercrime.®

Konkrétné slo predevsim o nésledujici akce:

» odborny seminar s mezinarodni ucasti ,,Vybrané aspekty kybernetické kriminality“ po-
fadany v Praze v fijnu 2016 Institutem pro kriminologii a socidlni prevenci;

» odbornd konference s mezinarodni ucasti ,,Kriminologie a jeji pfinos pro bezpe¢nost
stitu potddand v Praze v fijnu 2017 Policejni akademii CR;

« odbornd konference s mezindrodni G¢asti ,,ReSent elektronického nasili a kyberkrimi-
nality poradana v Jihlavé v fijnu 2017 Krajem Vyso¢ina, Krajskym feditelstvi Policie
Kraje Vysocina a Policejni akademii CR;

« mezindrodni odborna konference ,VI. Kriminologické dny“ poradana v Olomouci
v lednu 2018 Ceskou kriminologickou spole¢nosti a Pravnickou fakultou Univerzity
Palackého v Olomouci;

 odbornd konference s mezindrodni Gcasti ,Irestné pravni a kriminalistické aspekty do-
kazovani“ poraddana v Praze v bfeznu 2018 Vysokou $kolou finan¢ni a spravni;

« mezindrodni odborna konference ,,Paralely a divergencie (slovensko-¢eské kriminolo-
gické dni)“ poradana v Modre (Slovenska republika) v fijnu 2018 Filozofickou fakultou
ve spolupraci s Pravnickou fakultou Univerzity Komenského v Bratislave, Slovenskou
sociologickou spolo¢nosti, Ceskou kriminologickou spole¢nosti a Ceskou sociologic-
kou spole¢nosti;

» mezinarodni odborna konference ,,Human Factor in Cybercrime® pofddana v Jeruza-
1émé (Izrael) v ¥ijnu 2018 Hebrew University of Jerusalem;

61 Sluzba krimindlni policie a vy3etfovani.

62 Velky podnik ¢itajici nékolik tisic zaméstnanct.

63 Malé a stfedni podniky, v tomto pfipadé s cca 60 zaméstnanci.

64 Vlastni aktivni vystoupeni na jednotlivych akcich jsou uvedena v kapitole Dil¢i publikované vysledky vyzkumu.

65 Posledné jmenovand se konala zatim pouze dvakrat, nepochybné viak bude pro rostouci zédjem pokracovat

dalsimi ro¢niky.
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« mezindrodni odborna konference ,,Cyberspace 2018 poradana v Brné v listopadu 2018
Ustavem prdva a technologii Pravnické fakulty Masarykovy univerzity v Brné;

« mezindrodni odborné konference ,VII. Kriminologické dny“ potddana v Usti nad La-
bem v lednu 2019 Ceskou kriminologickou spole¢nosti a Fakultou socidlné ekonomic-
kou Univerzity J. E. Purkyné v Usti nad Labem;

o mezinarodni odborna konference ,,VIII. Kriminologické dny“ poradana v Brné vlednu
2020 Ceskou kriminologickou spole¢nosti a Mendelovou univerzitou v Brné.

11.1.6. Dilci publikované vysledky vyzkumu

V rdamci projektu byl nejprve usporadan odborny seminat ,,Vybrané aspekty kyberne-
tické kriminality® (13. fijna 2016) Na Kvétnici. V ramci tohoto odborného seminare byl
prednesen prispévek ,Kybernetickd kriminalita ve vyzkumech IKSP.

Dil¢i vysledky projektu byly v prabéhu let 2017-2020 publikovany predevsim formou
odbornych ¢lanka a vystoupeni na odbornych konferencich a po nezbytnych tpravach
jsou zatazeny do této publikace.*® Clanky byly zvetejnény online i offline, v rdmci ¢asopist
a konferené¢nich sbornikt a jejich seznam je nasledujici:

« Kudrlova, K. & Vlach, J. (2017). Kyberkriminalita (nejen) v CR - jeji stav a trendy. Kri-
minalistika, 2017, 256-269 (Kudrlova & Vlach, 2017);

o Kudrlovd, K. (2017a). Kybergrooming - 3 roky kriminalizace. Prdvo-Bezpecnost-
-Informace. Zvlastni vydani mezinarodni konference Jihlava. Ziskano 5. 9. 2018, z:
http://teorieib.cz/pbi/files/334-Kudrlova.pdf (Kudrlova, 2017a);

o Kudrlovd, K. (2017 b). Prehled a trendy kyberkriminality. Ziskano 29. 8. 2017 z: http://
www.mvecr.cz/soubor/trendy-kyberkriminality-iksp-docx.aspx (Kudrlova, 2017 b);

o Vlach, J. (2018). Kyberneticka kriminalita - dil¢i poznatky z vyzkumu I. In S¢erba, E
(ed). Kriminologické dny 2018: Sbornik ptispévki z VI. roéniku mezindrodni kon-
ference, Olomouc, 18.-19. 1. 2018 (str. 138-147). Ziskano 3. 8. 2020, z: http://www.
czkrim.cz/cs/soubory-ke-stazeni/sbornik-z-konference-vi-kriminologicke-dny-2018
(Vlach, 2018);

« Kudrlova, K. (2018a). Kybernetick4 kriminalita - dil¢i poznatky z vyzkumu II. In Séer-
ba, E (ed). Kriminologické dny 2018: Sbornik pfispévki z VI. ro¢niku mezinarodni
konference, Olomouc, 18.-19. 1. 2018 (str. 148-157). Ziskano 3. 8. 2020, z: http://www.
czkrim.cz/cs/soubory-ke-stazeni/sbornik-z-konference-vi-kriminologicke-dny-2018
(Kudrlova, 2018a);

o Kudrlovd, K. (2018 b). Pocitac¢ové trestné ¢iny v Ceské republice v roce 2015. In Lu-
belcovd, G. (Ed.), Paralely a divergencie: Zbornik z medzindrodnej vedeckej konferencie,
Modra - Harménia, 3.-5. X. 2018 (str. 128-139). Bratislava: Univerzita Komenského
Bratislava (Kudrlovd, 2018 b);

« Virtualni nasili nebo hamiznost? Ceskd kriminologie.”

66 Prezentovany byly také prostiednictvim prednasek pro posluchace kurzu Kriminologie Il na Pravnické fakulté
Univerzity Karlovy v Praze, v ramci Univerzity 3. véku tamtéz a v ramci ucebnice Kriminologie, kapitola

Kyberkriminalita (Gfivna, a dalsi, 2019).

67 Vdobé vydani této publikace probihd recenzni fizeni.
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Dil¢i vysledky byly dale prezentovany formou vystoupeni na odbornych konferencich:
mezinarodni konference Refeni elektronického ndsili a kyberkriminality,
19.-20. 10. 2017, poradatel Kraj Vysocina ve spolupraci s Krajskym reditelstvim Policie
Kraje Vysocina a Policejni akademii CR, prezentace K. Kudrlové , Kybergrooming -
3 roky kriminalizace®;

konference Bezpe¢né klima ve $kolach Pardubického kraje, 21. 11. 2017, poradatel Par-
dubicky kraj, prezentace K. Kudrlové ,,Bezpe¢nost i v kyberprostoru®;

mezinarodni konference VI. kriminologické dny, 18.-19. 1. 2018, potadatelem Cesk4
kriminologicka spole¢nost a Pravnickd fakulta Univerzity Palackého v Olomouci, pre-
zentace J. Vlacha ,,Kyberneticka kriminalita - dil¢i poznatky z vyzkumu I%
mezinarodni konference VI. kriminologické dny, 18.~19. 1. 2018, potadatelem Ceska
kriminologicka spole¢nost a Pravnicka fakulta Univerzity Palackého v Olomouci, pre-
zentace K. Kudrlové , Kybernetickd kriminalita - dil¢i poznatky z vyzkumu II%
mezindrodni konference Paralely a divergencie (slovensko-¢eské kriminologické dni),
3.-5. 10. 2018, poradatelem Filozofickd a Pravnicka fakulta Univerzity Komenského
v Bratislavé, Slovenskd sociologickd spoloc¢nost, Ceska kriminologicka spole¢nost
a Ceskd sociologicka spole¢nost, prezentace K. Kudrlové ,Pocitacové trestné ciny
v Ceské republice v roce 2015

mezinarodni konference VII. kriminologické dny, 21.-22. 1. 2019, potadatelem Cesk4
kriminologické spole¢nost a Univerzity J. E. Purkyné v Usti nad Labem, prezentace K.
Kudrlové ,,Dil¢i poznatky z vyzkumu kyberkriminality;

mezindrodni konference VIIL. kriminologické dny, 20.-22. 1. 2020, potadatelem Ceskd
kriminologicka spole¢nost a Mendelova univerzita v Brné, prezentace J. Vlacha ,,Ky-
bernetickd kriminalita pAchand zaméstnanci;

mezinarodni konference VIIL kriminologické dny, 20.-22. 1. 2020, potadatelem Ces-
ka kriminologicka spole¢nost a Mendelova univerzita v Brné, prezentace K. Kudrlové
»Virtudlni nasili nebo hamiznost?“
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Analyza trestnich spisu



Nasledujici stranky predkladaji vybrané vysledky analyzy zpracovanych trestnich
spist, doplnéné pripadné statistickymi ddaji z jinych zdroja. Rozdéleni obsahu odpovida
puvodnimu ¢lenéni zdznamového listu, pficemz néktera zjisténi jsou zpracovana podrob-
néji v samostatnych kapitolach.

111.1. Obecné indikatory

Samoziejmou soucasti zdznamového listu jsou spisové znacky. Ty umoziuji sparovat
udaje zapisované podle jednotlivych obvinénych v pripadé spole¢ného fizeni vedeného
proti vice osobam (at uz jde o trestnou sou¢innost v podobé spolupachatelstvi nebo ti¢as-
tenstvi). Zaroven dévaji moznost dohledat prostfednictvim systému CSLAV nékteré udaje
i po vraceni spisu soudu (resp. bez ohledu na to, kde se spis fyzicky nachdzi).

Dalsi sledovanou polozkou byl soud, ktery ve véci meritorné rozhodl - ve viech sle-
dovanych tizenich soud prvniho stupné. Kromé jediného fizeni tak u¢inil okresni soud,
onou vyjimkou bylo rozhodovéani o zlo¢inu dle § 230 odst. 2 pism. a), d) odst. 5 pism. a) TZ,
kterého se pachatel dopustil v soubéhu se zvlast zavaznym zlo¢inem tvérového podvodu
a neopravnéného opatfeni, padélani a pozménéni platebniho prostfedku dle § 14 odst. 3,
§ 234 odst. 3,5 pism. b) a § 211 odst. 1, 6 pism. a) TZ, a tudiz konal fizeni v prvnim stupni
krajsky soud,® viz tabulka 3.

Tabulka 3: Meritorné rozhodujici soudy a pocty pravomocné rozhodnutych véci za rok 2015

Brno (krajsky soud) 1 Olomouc (okresni soud) 2
Brno (méstsky soud) 6 Ostrava (okresni soud) 1
Brno - venkov (okresni soud) 1 Pardubice (okresni soud) 2
Bruntal (okresni soud) 3 Pelhfimov (okresni soud) 1
Ceska Lipa (okresni soud) 1 Plzen - mésto (okresni soud) 1
Ceské Budéjovice (okresni soud) 1 Praha 10 (obvodni soud) 2
Frydek-Mistek (okresni soud) 3 Praha 2 (obvodni soud) 1
Havli¢kiv Brod (okresni soud) 3 Praha 3 (obvodni soud) 1
Hradec Kralové (okresni soud) 1 Praha 4 (obvodni soud) 2
Chomutov (okresni soud) 1 Praha 5 (obvodni soud) 1
Jablonec nad Nisou (okresni soud) 3 Praha 6 (obvodni soud) 1
Karlovy Vary (okresni soud) 1 Praha 7 (obvodni soud) 1
Karvina (okresni soud) 2 Praha 8 (obvodni soud) 3
Kolin (okresni soud) 2 Prostéjov (okresni soud) 2
Kutna Hora (okresni soud) 1 Prerov (okresni soud) 2
Liberec (okresni soud) 2 Ptibram (okresni soud) 1
Litomérice (okresni soud) 1 Strakonice (okresni soud) 1
Louny (okresni soud) 1 Sumperk (okresni soud) 3
Most (okresni soud) 1 Tabor (okresni soud) 2
Novy Jicin (okresni soud) 1 Tachov (okresni soud) 2

| 68 Dle§ 17 odst.1a§ 21 odst. 1 zak. & 141/1961 Sh., trestni fad, dale jen TR.
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111.2. Ke skutku podle obzaloby

K indikatortim zafazenym pracovné do kategorie ,,ke skutku podle obzaloby“ pattila
mimo jiné presnd kvalifikace skutku, tedy véetné odstavce a pismene zakonné upravy
pocita¢ového trestného ¢inu, ktery zaznamovy list sledoval. Skutkem (v hmotnépravnim
smyslu)® zde byl pocitacovy trestny ¢in, i kdyz $lo o soubéh s dal$im ¢i dal$imi trestnymi
¢iny a pocitacovy trestny ¢in predstavoval spise vedlejsi trestnou ¢innost vedle té, za niz
byl pachateli nakonec uloZen trest. P¥i soubéhu vice pocita¢ovych trestnych ¢inti sledoval
zaznamovy list primarné neopravnény pristup k pocitatovému systému a nosic¢i infor-
maci dle § 230 TZ. Kromé presné kvalifikace skutku a pripadného soubéhu obsahovaly
zaznamové listy i stru¢ny popis skutku, tedy trestnépravné i jinak relevantni okolnosti
a prubéh jedndni. Pri trestné soucinnosti (U¢astenstvi v uzsim i $ir§im smyslu) sledovaly
zaznamové listy kazdého z t¢astnikii samostatné.

Drtiva vét$ina sledovanych trestnich tizeni se zabyvala pre¢inem neopravnéného
piistupu k pocita¢ovému systému a nosi¢i informaci dle § 14 odst. 2 a § 230 odst. 1-4 TZ
(67 trestnich tizeni),”” pouze v jediném piipadé $lo o zlo¢in [§ 14 odst. 3 a § 230 odst. 2
pism. a), d), odst. 5 pism. a) TZ].”* Ve dvou z téchto trestnich fizeni vedenych o pfe¢inech
byli jeden pachatel a dva spolupachatelé stthani zdroven pro jedno¢inny soubéh s pre¢inem
opatfeni a prechovavani pristupového zatizeni a hesla k pocita¢ovému systému a jinych
takovych dat dle § 14 odst. 2, § 231 odst. 1 pism. b) TZ, viz tabulka 4.

69 Jednani zaklddajici z hlediska hmotného préva trestny ¢in pokracujici predstavuje jeden skutek. Na rozdil
oproti procesnépravnimu pojmoslovi, které za ,skutek” oznacuje kazdy dil¢i itok pokracujiciho trestného ¢inu
(Jelinek, a dalsi, 2008, str. 129).

70 Vjednom piipadé, kdy soud posuzoval jednani pachatele kvalifikovaného v obZalobé jako neopravnény pfistup
k pocitatovému systému a nosici informaci dle § 230 odst. 2 pism. a) TZ v jedno¢inném soubéhu se zneuzitim
pravomoci Ufedni osoby dle § 329 odst. 1 pism. a) TZ a neopravnénym naklddanim s osobnimi tdaji dle § 180
odst. 2 TZ (pfisludnik Policie CR neopravnéné vstoupil do jinak nevefejné databaze pFistupné prostrednictvim
sluzebnich po¢itacd, z niz ziskal osobni iidaje poskozené osoby, které piedal jinému), byl pachatel bez dalsiho
odsouzen pouze za spachani pfecinu zneuziti pravomoci Ufedni osoby dle § 329 odst. 1 pism. a) TZ, aniz by se
soud v prubéhu fizeni k ziZeni trestnépravni kvalifikace jakkoliv vyjadfil. Pravidlo vybéru sledovanych spist
ovéem hovofi o takovych trestnich Fizenich, v nichZ bylo jednani posouzeno jako néktery z pocitacovych
trestnich ¢ind jiz v obzalobg, a nikoliv v nasledujicim soudnim rozhodnuti, a proto i tento pfipad spinil kritéria
pro zafazeni do analyzy.

71 Z hlediska ¢asové plsobnosti trestnich zakon( (§ 2 TZ) byly viechny sledované ¢iny posuzované podle nového

trestniho zakoniku, zadny jako poskozeni a zneuZiti zaznamu na nosici informaci podle starého trestniho
zdkona (§ 257asTZ).

36



Tabulka 4: Trestni fizeni o pocitacovych trestnych ¢inech, ktera byla po podani obzaloby pravomocné skoncena
vroce 20157

Skutkové podstaty pocitacovych trestnych ¢inu, Pocet trestnich Fizeni pravomocné skonéenych v roce

jejichz naplnéni shledala obzaloba 2015
§230 odst. 1-4TZ 65
§ 230 odst. 5 pism. a) TZ (zlo¢in)”® 1
§230 odst. 1-4TZ + § 231 odst. 1 pism. b) TZ 2
§232TZ 0

Zaucasti vice obvinénych mély probéhnout 4 kauzy, pri¢emz v ramci sledovanych véci
pravomocné skoncenych v roce 2015 §lo o 6 obvinénych. Dva z nich manipulovali s vy-
hernimi automaty, 3 spolupachatelé v ramci dvou véci zneuzili sviij pfistup do interniho
informacéniho systému,” jeden navodce vnukl rozhodnuti jinak opravnéné osobé zneuzit
jeji ptistup do interniho informa¢niho systému.”

Velmi ¢asto se obvinény mél dopustit v soubéhu s neopravnénym ptistupem k poci-
tatovému systému a nosi¢i informaci i dal$iho ¢i dalsich trestnych ¢int - pro samotny
uvedeny trestny ¢in byl obvinény souzen v pouhych 25 pripadech, resp. $lo o 27 pfipadia
pocita¢ovych trestnych ¢int bez dalsiho sbihajiciho se jednani.”® Ve 23 pripadech se pak
jednalo o soubéh s jednim dal$im trestnym ¢inem, ve zbyvajicich 18 o soubéh s vice trest-
nymi ¢iny, zpravidla dal$imi dvéma az tfemi, v ojedinélém pripadé s dal$imi péti.”” Shrnuto,
soubé¢h celkové nastal v necelych dvou tfetinach pripadi (60 %), viz graf 4.

72 V3echny nasledujici tabulky zobrazuji data vztahujici se ke sledovanym fizenim, tj. trestnim fizenim vedenym
pro spachani nékterého z pocitacovych trestnych ¢ind, v nichz byla podéna obzaloba a ktera byla pravomocné
skonc¢ena v roce 2015.

73 Resp.vtomto pfipadé § 230 odst. 2 pism. a), d) odst. 5 pism. a) TZ, viz vyse.

74 'V jedné z téchto véci nabylo meritorni rozhodnuti pravni moci v roce 2015 pouze ve vztahu k jednomu ze

spolupachatel.
75 Obzaloba navodce chybné oznacila jako pomocnika.

76 Se zohlednénim pouze téch jednéni, ktera vice ¢i méné souvisela se spachanim neopravnéného pristupu
k pocitatovému systému a nosic¢i informaci — vice¢inny soubéh nestejnorody zde neni bran v potaz, pokud
s pocitacovymi trestnymi ¢iny nikterak nesouvisel.

77 Pachatel neopravnéné pronikal do cizich facebookovych profilli a jejich prostfednictvim ¢i prostfednictvim
zcela fiktivnich profild nebo profild vydavajicich se za pravé s vyuzitim osobnich udaji konkrétnich osob
vylakaval tzv. m-platby, jimiz financoval své Gty na nékolika portélech s hazardnimi hrami. Odsouzen byl kromé
neopravnéného piistupu k pocitatovému systému a nosici informaci [§ 230 odst. 2 pism. a), odst. 4 pism. b) TZ]
za neopravnéné opatfeni, padélani a pozménéni platebniho prostfedku (§ 234 odst. 1 TZ), poskozeni cizich prav
[§ 181 odst. 1 pism. a) TZ], poruseni tajemstvi listin a jinych dokument(i uchovavanych v soukromi (§ 183 odst. 1

TZ), nebezpecné pronasledovani [§ 354 odst. 1 pism. a) a ¢) TZ] a podvod [§ 209 odst. 1, 4 pism. d) TZ, dilem

dokonany, dilem ve stadiu pokusul].
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Graf 4:

Soubéh s dalsimi trestnymi ¢iny

H Bez soubéhu (n=27) - 40 %
Soubéh s 1 trestnym ¢inem (n=23) - 34 %

[l Soubéh s vice trestnymi ¢iny (n=18) - 26 %

Neopravnény pristup k pocita¢ovému systému a nosici informaci jde nej¢astéji ruku
v ruce s utokem smétujicim proti majetku: kradez (§ 205 TZ, 8 soubéhtt), podvod a uve-
rovy podvod (§ 209 a 211 TZ, celkem 12 soubéhtt).” Zatazeni pocitacovych trestnych ¢int
v ramci hlavy V. zvlastni ¢ésti trestniho zakoniku, tj. mezi trestnymi ¢iny proti majetku,
je tak zcela namisté, byt nelze opominout ani ty pfipady, kdy se pachatel dopusti neo-
pravnéného pristupu k pocditatovému systému a nosi¢i informaci nikoliv ze zitnych, ale
spise z nenavistnych nebo zZarlivych pohnutek a usiluje predevsim o zasazeni osobnosti
a zplisobeni nemajetkové jmy poskozenému.” Za zminku pak stoji je$té zneuziti pravo-
moci tredni osoby (§ 329 TZ, 8 soubéhtl, zejména zneuziti pristupu k jinak neverejnému
informa¢nimu systému),* vydirani (§ 175 TZ, 6 soubéhi) a poruseni tajemstvi dopravo-
vanych zprav (§ 182 TZ, 5 soub¢hty).

Nutno ov$em podotknout, Ze samotné podfazovani jedndni obvinéného pod skutkovou
podstatu neopravnéného pristupu k pocitatovému systému a nosici informaci trpi urcitou
nejednotnosti a vagnosti plynouci zfejmé z faktu, Ze se jednd o dvé samostatné zakladni
skutkové podstaty, které mohou, ale nemusi byt naplnény zaroven.** V prvnim odstav-
ci § 230 TZ je chranéna primarné duvérnost pocitatovych dat a pocita¢ového systém,
v druhém pak jejich integrita a dostupnost (Sdmal, a dalsi, 2012, str. 2086). Pachatel tak
muze zasdhnout jeden, druhy, nebo i oba chranéné objekty.®? V nékterych ptipadech je

78 Nejednou pak ve spojeni jesté s neopravnénym opatienim, padélanim a pozménénim platebniho prostiedku
(8234 TZ, 7 soubéhtll) - napi. zneuziti cizi platebni karty k vybéru penéz pfedtim neopravnéné ziskanych
uvérovym podvodem.

79 Napi. neopravnény pfistup k profilu poskozené osoby na socialni siti a rozesilani urazlivych zprav jejim jménem.

80 Pri¢cemz ze spachani neopravnéného piistupu k pocitatovému systému a nosici informaci v souvislosti
s postavenim Gfedni osoby bylo obvinéno 10 osob.

81 Prvni hned v prvnim odstavci dopadajicim na jakykoliv neopravnény pfistup do pocitacového systému po
prekondni prekazky bez dalsiho, druha ve druhém odstavci dopadajicim na neopradvnénou manipulaci s daty
bezohledu nato, zda pachatel ziskal samotny pfistup do pocitacového systému opravnéné (napf.administrator)
nebo nikoliv, tfeba i po pfekonani prekazky (Novotny, a dalsi, 2010, str. 210).

82 Napt. pachatel si pouze ze Zérlivosti prohlédne po neopravnéném vniknuti do e-mailové schranky manzelcinu
postu, nebo je manzelkou pozadén o kontrolu posty a k tomu tGc¢elu mu manzelka sdéli své pfihlaSovaci udaje,

ovéem on ¢ast posty bez jejiho svoleni smaze, anebo napini obé zakladni skutkové podstaty tim, ze ¢ast posty

smaze poté, co do e-mailové schranky pronikl neopravnéné.
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nepochybné namisté uvazovat o faktické konzumpci skutkové podstaty uvedené v prvnim
odstavci naplnénim znak té druhé (zejména pti naplnéni znaka nékteré z kvalifikovanych
skutkovych podstat), a obzaloba i soudy tak ve svych rozhodnutich ¢ini,** problemati¢téjsi
se vSak zda byt nikoliv vyjime¢né podtazeni jednani pouze pod zakladni skutkovou pod-
statu uvedenou v prvnim odstavci, byt pachatel naplnil zdroven i znaky zékladni skutkové
podstaty uvedené ve druhém odstavci.®* Problematické proto, Ze s ohledem na chranéné
objekty mtize byt (nikoliv vSak nutné a vzdy) skutkovd podstata v prvnim odstavci ve
vztahu subsidiarity viici skutkové podstaté ve druhém odstavci, nebot naruseni davér-
nostilze v nékterych ptipadech povazovat za uréitou formu spise ohrozovaciho trestného
¢inu, zatimco narudent integrity za uréitou formu poskozovaciho trestného ¢inu (Sdmal,
a dalsi, 2012, str. 133), coz podtrhuje i skute¢nost, ze trestny ¢in neopravnéného piistupu
k pocita¢ovému systému a nosic¢i informaci je pti naplnéni znaka druhé zakladni skutkové
podstaty prisnéji trestny.®

111.3. Ke koneénému rozhodnuti ve véci

V ramci kone¢ného rozhodnuti ve véci obsahoval zdznamovy list informaci o podobé
kone¢ného rozhodnuti, tedy zda doslo ke zpros§téni obzaloby, odsouzeni, trestni stihdni
bylo zastaveno (a zda zastaveno dle § 172 odst. 1 nebo 2 TR, tedy zda obligatorné nebo
fakultativné), véc byla postoupena, doslo k podminénému zastaveni trestniho stihani, na-
rovnani, nebo bylo rozhodnuto jinak. Zapisovali jsme téz zptisob rozhodnuti (rozsudek ¢i
zjednoduseny rozsudek, usneseni, trestni ptikaz). Zajimal nas uloZeny trest a jeho vyméra
(hlavni i vedlejsi, pokud nebyl uloZen samostatny trest), ochranna opatfeni, vychovna
opatfeni a vyslovné uvedené polehcujici i pritézujici okolnosti.

Ve tiech ¢tvrtinach piipadt doslo k odsouzeni pachatele. Naproti tomu soud rozhodl
u 9 obvinénych o zpro§téni obzaloby. Tt trestni stthani byla dle § 172 odst. 2 TR zastavena
a tfi zastavena podminéné dle § 307 TR, viz tabulka 5.

83 Byt jim Ize vytknout, Ze tak ¢ini zpravidla micky.

84 Typicky napf. pachatel neoprdvnéné pronikne do pocitacového systému, ve kterém smaze urcitd data -
napf. neopravnéné vstoupi do profilu na socialni siti, kde smaze fotografie.

85 Pachateli hrozi trest odnéti svobody az na tfi Iéta oproti nejvyse dvéma rokdm hrozicim za napInéni znak
pouze prvniho odstavce (trest zékazu ¢innosti nebo propadnuti véci zstavaji v obou piipadech beze zmény),
viz§ 230 odst. 1a2TZ.
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Tabulka 5: Meritorni rozhodnuti

Zprosténi obzaloby 9 13,2
Odsouzeni 52 76,5
Trestni stihani zastaveno dle § 172 odst. 2 3 44
Podminéné zastaveni trestniho stihani dle § 307 3 44
Jiné e 1,5
Celkem 68 100

Ve dvou tfetinach piipadi rozhodl soud rozsudkem (¢i zjednodusenym rozsudkem),
ve vice jak ¢tvrtiné trestnim prikazem a v desetiné usnesenim, viz tabulka 6.

Tabulka 6: Forma rozhodnuti

Rozsudek, zjednoduseny rozsudek 42 61,8

Usneseni 7 10,3

Trestni piikaz 19 27,9

Celkem 68 100
111.3.1. Odsouzeni

Odsouzenym pachatelim (n=52) byl ve tfech ¢tvrtindch (75 %) ulozen podminény
trest odnéti svobody v délce trvani od 3 do 36 mésict (v priméru 13 mésict), pficemz
stanovend délka zkusebni{ doby se pohybovala od 12 do 60 mésict (v priméru 27 mésictr).
V osmi pripadech ulozil soud nepodminény trest odnéti svobody, a to v délce trvani od
8 do 114 mésicti (v praméru 39 mésictt). Pét pachatelti dostalo trest obecné prospésnych
praci ve vyméte od 30 do 200 hodin (v praméru 136 hodin), viz tabulka 7.

Tabulka 7: UloZeny trest (u mladistvych trestni opatieni)

Podil v ramci
_m Podil®) | odsouzenych (%)

Podminéné odsouzeni k trestu odnéti svobody

Nepodminéné odsouzeni k trestu odnéti svobody 8 11,8 15,4
Obecné prospésné prace 5 74 9,6
Celkem odsouzenych 52 76,5 100
Nedoslo k odsouzeni 16 23,5
Celkem 68 100

86 V jednom pfipadé obvinény v pribéhu trestniho fizeni zemtel, a tudiz bylo zastaveno dle § 223 odst. 1 a § 11

odst. 1 pism. e) TR.
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Vedlejsi trest byl ulozen v necelé ¢tvrtiné véci. Soud takto udélil trest propadnuti véci
(4x), zdkaz ¢innosti (7x) a penézity trest spolu se zdkazem Fizeni motorového vozidla.
V jednom ptipadé bylo v souvislosti s pfechovavanim détské pornografie (§ 192 TZ) ulo-
zeno ochranné lé¢enti, viz tabulka 8.

Tabulka 8: UloZen vedlejsi trest

q Podil v ramci
()
_“ Pol %) | odsouzenych (%)
Ne 40

58,8 76,9
Ano 12 17,6 23,1
Hlavni trest uloZzen celkem 52 76,5 100
Nedoslo k odsouzeni 16 23,5
Celkem 68 100

V rdmci osmi rozhodnuti hraly pti stanoveni druhu a vyméry trestu (§ 39 odst. 3 TZ)
roli poleh¢ujici okolnosti, pfi¢emz soudy vétsinou zohlednily, Ze pachatel vedl dosud
fadny zivot [§ 41 pism. o) TZ]. Naopak u deseti odsouzenych rozsudek ovlivnily okolnosti
pritézujici, a to nej¢astéji spachani vice trestnych ¢inti [§ 42 pism. n) TZ].

111.3.2 Zprosténi obzaloby

U deviti obvinénych doslo ke zprosténi obzaloby, viz tabulka 5. U péti pfipadii nebylo
prokdzano, ze se skutek stal [zpro$téno podle § 226 pism. a) TR], pticemz tyto piipady
byly vétsinou vedeny v soubéhu s dali trestnou ¢innosti. Trikrat se neprokazalo, Ze sku-
tek spachal obzalovany [zpro§téno podle § 226 pism. c) TR] a jeden skutek nebyl shledan
trestnym ¢inem [zpro§téno podle § 226 pism. b) TR].

Celkova délka fizeni trvala pramérné 2,5 roku, pfi¢emz ptipravné fizeni (pfedsoudni
stadium trestniho procesu) trvalo oproti fizeni u soudu krats$i dobu.*” To v8ak ovliviiuji
dva procesy k jedné kauze udajné provedené ve spolupachatelstvi, kdy trestni fizeni trvalo
déle nez 5 let. Bez nich by trestni fizeni, ve kterém doslo nakonec ke zprosténi obzaloby,
probihalo priimérné 1,6 roku s témér vyrovnanou délkou pripravného a soudniho fizeni.
Ve ¢tyfech trestnich fizenich byl vyuzit fadny opravny prostiedek.

Do této skupiny patti osoby (véetné dvou zen) vSech vékovych kategorii (od 21 do
56 let, v priméru 37 let), riiznych socioekonomickych statust i vzdélani. Ctyti souzeni
maji s trestnou ¢innosti jiz zkusenost, dva z nich recidivné.

Vétsinou se jednalo o zneuZiti ptistupu k neverejnému informaénimu systému, pripadné
zneuziti znalosti ciziho hesla. Obvinéni vysli povét$inou z fad zaméstnanct (pfipadné by-

valych zaméstnanci ¢i spolupracujicich osob) nebo blizkych (rodina, ex-partneti, znami).
Piedev$im sem spadaji pripady s majetkovym zajmem (dvé tfetiny), zbyvajicilze zahrnout

| 87 Kpodrobnostem ohledné pocitani délky fizeni viz K priibéhu trestniho fizeni.
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pod virtudlni nésili. Pokud byla vy¢islena $koda, pohybovala se v rozmezi od 50 tisic po
necelé 3 miliony K¢ (v priméru cca 600 K¢&). V péti pripadech se hovotilo o nemajetkové
ujmé, predev$im v podobé online poskozeni (smazani dat, poskozeni dtivéryhodnosti atp.).

111.3.3. Rozhodnuti trestnim prikazem

O tfetiné odsouzenych (35 %) rozhodl soud trestnim prikazem (28 % z celkového poctu).
Jednani pachatelt odsouzenych trestnim ptikazem statni zastupci v obzalobach subsumo-
vali zhruba v poloviné pripadii (53 %) pod obé zakladni skutkové podstaty trestného ¢inu
neopravnéného pristupu k pocditacovému systému a nosici informaci (podle § 230 odst. 1
a2TZ). Ve 42 % kvalifikovali jednani jako neopravnény pristup (podle § 230 odst. 1 TZ),
zatimco v plnych 90 % mélo jit (vylu¢né ¢i v soubéhu s neopravnénym pristupem) o neo-
pravnénou manipulaci s daty (jejich smazani, vlozeni, Gprava atp.), tj. podle § 230 odst. 2
TZ.% Soubéh s dalsi trestnou ¢innosti nastal zhruba v poloviné pripadu (53 %), v nichz
byl vydan trestni prikaz.*

Trestni ptikaz mtize vydat za ur¢itych podminek samosoudce (v souladu s § 314e a nasl.
TR). Zjednodusené lze ¥ici, ze ptichdzi v ivahu u méné zdvaznych jednani, kde nejsou
pochybnosti o skutkovém stavu (Fenyk, a dalsi, 2015, str. 443). Tomu odpovidd i odlis-
ny pomér fizeni vedenych pro samotny neopravnény ptistup k pocitac¢ovému systému
anosic¢i informaci viici fizenim vedenym pro soubéh tohoto pocitacového trestného ¢inu
s néjakym dal$im trestnym jednanim: v celkovém souboru analyzovanych véci posuzoval
soud nestejnorody soubéh zhruba ve dvou tfetinach ptipadu, zatimco pti vyclenéni véci
rozhodnutych trestnim prikazem slo o zhruba polovinu pripadi (viz vyse). Trestni fizeni
v téchto (jednodussich, méné zavaznych) pripadech také trvalo v priméru pomérné krat-
kou dobu (necely rok), pri¢emz vyrazné delsi trvani mélo pfipravné fizeni. Konkrétné tr-
valo ptipravné fizeni priimérné 7 mésict, nasledné fizeni pred soudem pak jiz jen 2 mésice.

Az na dva pripady obecné prospésnych praci méli v8ichni pachatelé strpét trest odnéti
svobody v délce trvani od 4 do 12 mésict (v priméru 9 mésict), podminéné odlozeny
na zku$ebni dobu 12 az 36 mésict (v priméru 22 mésicti). Jednou soud ulozil i vedlejsi
penézity trest.”

Mezi pachateli podminéné odsouzenych trestnim piikazem byly 3 Zeny, vékovy pru-
mér ¢inil 32 let (17-54 let). Dvé tfetiny z nich byli svobodni (68 %), ¢tvrtina v partnerském
vztahu (26 %) a jeden rozvedeny. Polovina byla bud zaméstnana, nebo provozovala samo-
statné vydéle¢nou ¢innost. Dvé tfetiny (63 %) mély nizsi vzdélani (bez maturity). Neceld
tretina pachatelti (32 %) z této skupiny byla recidivisty. Mezi témito pachateli nebyla Zddna
uredni osoba.

Nejéastéji (32 %), byla porusena davéra, kdy pachatel znal heslo nebo mél ptistup do
systému, stejnym dilem bylo heslo ziskano (pomoci socidlniho inzenyrstvi, technickym

88 Rozlidovani obou zakladnich skutkovych podstat uvedenych v § 230 v odst. 1 a 2 TZ v3ak nutno brat s urcitou

rezervou, viz Ke skutku podle obzaloby.
89 Soubéh nestejnorody, tzn. mimo skutkovou podstatu § 230 TZ.

90 Trestnim prikazem Ize ulozit pouze nékteré tresty, jejichz vy¢et uvadi § 314e odst. 2 TR.
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prostiedkem ¢i uhodnutim hesla) a ve ¢tvrtiné pripadi (26 %) bylo zneuzito nalezené
heslo. Tzn. kromé dvou ptipadii obvinény zneuzil ptistupové udaje, at uz vlastni nebo cizi.
Polovina pachatelt odsouzenych trestnim ptikazem (47 %) zneuzila ke své trestné ¢innosti
socidlni sité, tfetina (32 %) elektronické bankovnictvi, tfetina svou fyzickou pfitomnost
u konkrétniho zatizeni® Ve vét$iné pripadii (84 %) se tak délo pres pocita¢ ¢i notebook
a ve ¢tvrtiné (26 %) prostfednictvim mobilnich telefont.

Majetkovy zajem byl zji$tén u poloviny pripadti (47 %, z toho 2 ttoky sméfovaly na
osobni udaje), 42 % spadalo do virtudlniho nasili a 2 ptipady ztstaly nezatazeny. Poskozeny
byly vzdy 1-2 subjekty se zptisobenou $kodou u necelé poloviny pripadii (42 %) v rozmezi
1200-128000 K¢ (v pruméru 41 000 K¢). Nemajetkovou ujmu uvadéli poskozeni ve dvou
tfetinach pripada (63 %, nejc¢astéji psychickd ujma, dale zamezeni pristupu a online po-
$kozeni). Poskozeny byl pachateli vzdy znamy, a to vétsinou z blizkého okoli (80 %) nebo
méné Casto ze zaméstnaneckého kolektivu (21 %).

111.3.4. Nepodminény trest odnéti svobody

Skupinu nepodminéné odsouzenych tvoii sedm pachateld v radmci osmi pfipadi
(tj. 12 % z celkového poctu pripadu), kterym soud ulozil trest ve vysi od 8 do 114 mésict,
v praméru 39 mésicti. Vékové rozmezi se pohybuje od 24 do 58 let (v priméru 37 let).
Mezi nimi je jedna Zena ve véku 41 let, kterd spachala nejpfisnéji hodnoceny trestny ¢in
(s vymérou 114 mésict). Ve vSech pripadech kybernetické utoky probihaly v soubéhu
s dal$imi trestnymi ¢iny v souvislosti s charakterem daného utoku. Priimérnd doba fizeni

byla vyrazné vyssi oproti celkovému primeéru, a to predevsim diky délce samotného fizeni
pted soudem (viz graf 5).

91 Napt. pocita¢ pamatujici si pfihlasovaci udaje k elektronickému bankovnictvi v kombinaci s vedle polozenym
mobilnim telefonem bez dalsiho zabezpeceni (potazmo volné dostupnou potvrzovaci SMS nezbytnou pro
pfihlaseni do internetového bankovnictvi) - zcela tak selhalo i tzv. dvoufaktorové ovéreni totoznosti (néco, co
znd pouze uzivatel - zde pfihlasovaci idaje - v kombinaci s né¢im, co ma k dispozici pouze uZivatel - zde mobilni

telefon).
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Graf 5:

Primérna doba fizeni (roky)
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Ve skupiné nepodminéné odsouzenych lze sledovat urcité odlisnosti, a to pti jejich
rozdéleni podle véku a rozdéleni podle predchozi trestné ¢innosti. Mladsi pachatelé (24,
25, 28 a 35 let) byli jiz nékdy v minulosti trestdni (ve tfech piipadech jim tato okolnost
v rozsudku pritiZila) - tfi z nich recidivné, pricemz dva byli jiz vice nez 10 krat pravomocné
odsouzeni. Naproti tomu star$i pachatelé (41, 42, 44 a 58 let) vedli doposud prevazné fadny
Zivot (pti¢emz ve tfech ptipadech jim tato okolnost v rozsudku poleh¢ila).”?

Dva z mladsich pachatelt: fesili trestnou ¢innosti partnerské ¢i ex-partnerské neshody
(virtudlni nésili), k ¢emuz se pojila i soubézna trestna ¢innost (porusovani domovni svobo-
dy, kradez, vloupani, nasilné vydirani, zndsilnéni atp.). Druhé dva ptipady byly motivovany
finan¢nim obohacenim (majetkovy zajem), kdy se nejmlad$imu odsouzenému podatilo
napéchat vice nez pil milionovou $kodu. Oba tito pachatelé ukon¢ili pouze zakladni vzdé-
lani a jejich jednani diky tomu ptisobi jako strategie k rychlému bezstarostnému privydélku.

U stars$ich pachateld $lo o jedince na prestiznich pozicich (ve tfech ptipadech o pri-
slusniky policie), kteti zneuzili pfistup k neverejnym informa¢nim databazim. Predev§im
se jednalo o utoky na osobni tidaje motivované bud finan¢nim ziskem (majetkovy zéjem),
nebo jako dikaz pro obhajobu v rdmci jiného trestniho fizeni. Do této skupiny patii
i vy$e zminéna Zena, kterd svou trestnou ¢innosti napachala $kodu dosahujici témér 27
miliond korun. Mimo tento pfipad k finanénim $koddm nedoslo, nicméné byla narusena
ochrana osobnich udajii a divérnost nevetejnych (predev$im policejnich) databdzi. Kromé
nepodminéného odsouzeni byl tfem pachatelim uloZen zdkaz ¢innosti souvisejici s touto
trestnou ¢innosti.

92 Jeden z pachatelli byl odsouzen ve dvou riiznych trestnich fizenich konajicich se (mimo jiné) pro neopravnény
pfistup k pocitatovému systému a nosici informaci, pficemz prvni z nich bylo zahdjeno v jeho 42 letech, druhé

pak ve 44 letech (blize k ¢asovému urceni véku viz Zdroje - trestni spisy).
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111.3.5. Odsouzeni k obecné prospésnym pracim

Za zminku stoji také pétice odsouzenych k obecné prospé$nym pracim (od 30 do
200 hodin, v praméru 136 hodin). Jednd se o mladé pachatele a jednu pachatelku do 22 let
(pramér 20 let), studenty ¢i nezaméstnané osoby. Az na mladou Zenu s maturitou zatim
vsichni dosahli pouze zakladniho vzdélani. Pfesto se mezi nimi nachdzi dva jiz zku$eni
recidivisté.

Cilem utok byla vzdy osobnost obéti, vétsinou z divodu msty ¢i Zarlivosti na danou
osobu (virtualni nasili). Pouze v jednom ptipadé nastal soubéh s dalsi trestnou ¢innosti
(dle § 183 odst. 1 TZ v souvislosti s neopravnénym $ifenim fotografii intimni povahy).
V téchto ptipadech nikdy nedoslo k finan¢nim $koddm, nicméné pachatelé svym obétem
pusobili zna¢nou nemajetkovou Gjmu od poskozeni povésti pies ztratu zaméstndni az po
hospitalizaci v psychiatrickém zatizeni.

111.3.6. Pocitacové trestné ciny bez soubéhu

Jesté nékolik slov ke kone¢nému rozhodnuti ve véci a udilené tresty. Nutno podotknout,
ze jakmile se pachatel dopustil poc¢itatového trestného ¢inu v soubéhu s dal$im, nepoci-
tatovym trestnym ¢inem, zpravidla je pravé tento dalsi trestny ¢in tim prisnéji trestnym,
podle kterého pak soud ukldda trest (§ 43 odst. 1 TZ). To konec konctt odpovida charakteru
skutkové podstaty neopravnéného pristupu k pocitacovému systému a nosic¢i informaci,”
ktera ma do jisté miry charakter pred¢asné dokonaného trestného ¢inu (Sdmal, a dalsi,
2012, str. 237),%* zejména pti naplnéni znaki vyluéné prvniho odstavce, tedy kdyz pachatel
pouze piekona bezpec¢nostni opatfeni, a tim neopravnéné ziskd ptistup k pocitatovému
systému nebo k jeho ¢asti.

Trestni fizeni vedend pro samotny neopravnény piistup k pocitaéovému systému
a nosi¢i informaci tak stoji za pozornost coby skupina per se. Nerozlisujeme zde v§ak
trestnépravni kvalifikaci dle prvniho nebo druhého odstavce § 230 TZ a nebereme zfetel

93 Tento trestny ¢in figuruje ve viech nami sledovanych trestnich fizenich, viz Zdroje - trestni spisy a Ke skutku

podle obzaloby.

94 Opatieni a pfechovavani pfistupového zafizeni a hesla k pocitacovému systému a jinych takovych dat dle § 231
TZ je predcasné dokonanym trestnym ¢inem samo o sobé, pouze poskozeni zdznamu v pocitatovém systému
a na nosici informaci a zasah do vybaveni pocitace z nedbalosti dle § 232 TZ takto oznacit nelze. Rozhodnuti
zaradit do nového trestniho zakoniku takto formulované skutkové podstaty pocitacovych trestnych ¢ina
(vychézi z velké ¢asti z mezindrodnich zavazkd Ceské republiky, a to zejména z Umluvy o potitacové kriminalité
a prava Evropské unie - tehdy Rdmcové rozhodnuti Rady EU 2005/222/SVV ze dne 24. Ginora 2005 o uUtocich
proti informa¢nim systém(m, nyni nahrazeno smérnici Evropského parlamentu a Rady 2013/40/EU ze dne
12. srpna 2013 o Utocich na informac¢ni systémy a nahrazeni rdmcového rozhodnuti Rady 2005/222/SVV (Jelinek,
a dalsi, 2015, str. 286).
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na jedndni v soubéhu s dal$im z pocitacovych trestnych ¢int.” Ziistava tak celkem 27
relevantnich pripadt, coZ sice nelze povazovat za statisticky vyznamny pocet, nicméné
presto ma urditou alespon orienta¢ni vypovidaci hodnotu.”

Z téchto 27 véci v péti piipadech soud obvinéného zprostil obzaloby, v jednom bylo
trestni stthdni zastaveno dle § 172 odst. 2 TR, ve tfech bylo podminéné zastaveno dle § 307
TR, ve zbyvajicich 18 doslo k odsouzeni. Z toho ve 14 ptipadech soud ulozil trest odnéti
svobody, ktery podminéné odlozil, viz graf 6.

Graf 6: Meritorni rozhodnuti (n=27)

Hl Odsouzeni-67 %
Zprosténi obzaloby - 18 %
B Podminéné zastaveni trestniho stihani (§ 307 TR) - 11 %

= Zastaveni trestniho stihani (§ 172 odst. 2 TR) - 4 %

Priimérnd délka trestu ¢inila 6 mésicd, s nejkrat$im trestem v trvani 3 mésice a nej-
del$im 10 mésicti. Zkusebni dobu ulozil soud priimérné v délce 16 mésicii, nejméné 12
a nejvice 30 mésicti.” Ve 4 pripadech soud ulozil trest obecné prospésnych praci (tfikrat
150 hod a jedenkrat 200 hod). Nedoslo k ulozeni zadného vedlejsiho trestu, v 9 ptipadech
pak viibec nedoslo k odsouzeni. Nebylo ulozeno ani zadné ochranné nebo vychovné
opatfeni. Ve ttech ptipadech soud shledal poleh¢ujici okolnost v podobé vedeni fadného
zivota pred spachdnim trestného ¢inu [§ 41 pism. o) TZ], v jednom pfitéZujici okolnost
spachani trestného ¢inu ze zavrzenihodné pohnutky, zékefné a ve vét$im rozsahu [§ 42
pism. b), ¢c) a m) TZ]. Dvandctkrat soud rozhodl rozsudkem nebo zjednodusenym rozsud-
kem, ¢tyrikrat usnesenim a jedendctkrat trestnim prikazem.

Celkové délka tizeni se pohybovala okolo 1,4 roku, pti¢emz mirné prevySovala doba
ptipravného fizeni. V pripadé odsouzenych byla celkova délka fizeni v priiméru o néco
kratsi (1,2 roku) a vice ovlivnéna trvanim pripravného fizeni (0,8 roku) oproti délce fizeni
pred soudem (0,4 roku).

95 RozliSovani zékladnich skutkovych podstat § 230 TZ neni jednotné, a tedy by jejich distinkce pravdépodobné
vedla k lichym zavéram, viz Ke skutku podle obZzaloby. U sbihajicich se trestnych ¢inl pak soudy ukladaji trest
zpravidla za jiny trestny ¢in nez neopravnény pfistup k pocitacovému systému a nosici informaci, a tedy by 3lo
o srovnani zcela rozdilnych véci.

96 V tomto sméru nezbyva nez doufat, Ze bude mozné s obdobnou analyzou pokracovat i v dal3ich letech.

97 Tresty ve dvou pfipadech soubéhu s opatifenim a pfechovavanim pfistupového zafizeni a hesla k pocitacovému

systému a jinych takovych dat ve vysi 7 a 6 mésicli se zkusebni dobou 12 mésicd mezi ostatnimi nikterak

nevynikaji.
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Pramérny vék obvinénych byl 32 let (17-56 let), ze ¢tvrtiny $lo o Zeny, polovina méla
maturitu ¢i vy$si vzdélani a pétina spadala mezi recidivisty. V ptipadé odsouzenych klesa
pramérny vek (28 let, 17-54 let) i vzdélani (pouze tfetina méla maturitu ¢i vyssi vzdélani).

Z poloviny (48 %) se jednalo o ptipady, kdy mél obvinény ptistup k informaéni tech-
nologii (9 x zneuZiti pristupu, 3 x znalost hesla). Druhda polovina byla rozdélena na ty, kdo
zneuzili socidln{ inzenyrstvi, technicky prostfedek ¢i uhodnuté heslo, a na ty, kdo heslo
nasli. Nejc¢astéjsimi komunika¢nimi kanaly byly socialni sité (40 %) a e-mail (32 %).

Utoky byly vzdy cilené na 1-2 subjekty, pti¢emz poskozenymi byli bud znam{ obvinéné-
ho (od partnert po znamé) nebo jeho zaméstnavatelé, potazmo firmy, kde pracoval. Pouze
vjednom pripadé byla obét neznama. Finan¢ni $koda vznikla v 6 ptipadech (24 %), ale pouze
v poloviné z nich byl pachatel odsouzen. Odsouzené byly pouze ptipady s nizkou finanéni
$kodou (1200 K¢, 4500 K¢, 19389 K¢), druhd polovina obvinénych v kauzach se zna¢né vyssi-
mi $kodami (50000 K¢, 214000 K¢, 2,9 milionti K¢) byla viny zpro$téna. Nemajetkovou Gjmu
pusobily tfi ¢tvrtiny obvinénych (76 %), a to pfedevsim psychickou tjmu ¢i online poskozeni.

Polovinu ptipadt Ize zatadit do kategorie virtualni nasili (52 %, n=13, véetné 48 % ttokt
na osobnost), ve tfetiné byl zajem majetkovy (32 %, n=8), ¢tvrtinu ptipadii predstavovala
kombinace majetkového zajmu i virtudlniho nasili (24 %) a zbytek nespadal do zadné
z téchto kategorii. Podivejme se nyni na nékteré z nich podrobnéji.

Vétsinu pachateld, jejichz trestna ¢innost zahrnovala prevazné virtualni nasili, soud
odsoudil a ulozil jim trest odnéti svobody (podminéné odlozeny) nebo trest obecné pro-
spé$nych praci. Odsouzeni pachatelé byli spise mlad$iho véku (v priméru 26,2 roku),
nizsiho vzdélani (8 z 10 nemélo maturitu) a polovina z nich uz méla néjakou zkusenost
s pachdnim trestné ¢innosti. VEét$inou se trestna ¢innost vztahovala k obéti, kterou pa-
chatel znal. Pouze v jednom ptipadé vznikla finanéni $koda, ve vSech byla zaznamenana
nemajetkova Gjma. Trestni fizeni byla pomérné rychld - v praméru 1,1 roku (od 0,2 do
2,2 roku), pti¢emz délku ovlivnila predev$im délka piipravného fizeni.

Z osmi obvinénych, jejichz trestnou ¢innost motivoval prevazné majetkovy zajem, soud
odsoudil pouze tfi (ulozil jim podminéné odlozeny trest odnéti svobody). Vétsinou §lo
o spory vedené v pracovnim prostfedi (naptiklad odcizeni dat z firmy, zneuziti firemni
aplikace atp.). AZ na jeden ptipad (obvinény byl jiz jednou souzen, a to za stejnou trestnou
¢innost) se jednalo o prvopachatele. Celkova délka fizeni oproti virtualnimu nasili byla
v priméru téméf dvojnasobna (2 roky), nicméné tento udaj vyrazné navys$uje pripad, ktery
byl feSen 5,4 roku - pii vyfazeni této kauzy trvalo fizeni pramérné 1,5 roku.

Ctyti ptipady nebylo mozné zatadit pod virtudlni nasili ani majetkovy zdjem, nicméné
tfi z nich jsou si pomérné podobné. Trestnd ¢innost se vzdy odehrava v pracovnim pro-
sttedi, kde je zneuzit informaéni systém. Motivace obvinénych se v§ak réizni (napiiklad
ochrana zdkazniku pfed nevhodnou nabidku ¢i vyhovéni znamému ohledné poskytnuti
soukromé informace). Posledni, nezafazeny ptipad byl sice souzen jako neopravnény
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ptistup k pocita¢ovému systému a nosici informaci (§ 230 TZ), protoze obvinény smazal
data z odcizeného notebooku, nicméné v tomto ptipadé usiloval obvinény predev§im
o notebook samotny, nikoliv jeho obsah.?

111.4. K prubéhu trestniho fizeni

Kromé samotnych skutkt a obvinénych nas zajimaly i nékteré indikatory ptifazené

k trestnimu fizeni jako takovému. Pfedev$im od koho vze$el podnét k zahdjeni ukont
trestniho fizeni, délka trestniho fizeni, uvaleni vazby a vyuziti opravnych prostredka. Sle-
dovali jsme proto mimo jiné celkovou délku trestniho fizeni (v grafech jen ,,CDR*) a délku
tizeni pted soudem (v grafech jen ,,SR*), potazmo délku ptipravného tizeni (v grafech jen
»PR“).” Jako oddélujici mezniky pti poéitdni délky fizeni slouzily dny, kdy byly zahdjeny
ukony trestniho tizeni, kdy dosla obzaloba soudu a nakonec kdy se stalo pravomocnym
meritorni rozhodnuti soudu.*® Také jsme sledovali délku ptipadné uvalené vazby, a ktery

o v 7 o v 7

z opravnych prostfedki fizeni néktery z ucastnika tizeni vyuzil.

Podnét vedouci k trestnimu stihani dala ve vétsiné pripadii (79 %) poskozend strana,
at uz se jednalo primo o obéti, jejich pribuzné ¢i pracovniky poskozenych firem. V sedmi
ptipadech tak ucinil néktery z orgdni Policie CR ¢ Ministerstva vnitra, v $esti kauzach
okoli pachatele (pracovni ¢i rodinné).

Celkova délka trestniho Fizeni, tedy od zahdjeni tkont trestniho fizeni policejnim
organem aZ po pravomocné rozhodnuti ve véci samé,'”" se pohybovala od 74 dni po témér
5,5 roku (v priiméru 1,5 roku), pri¢emz vétsina pripadu (90 %) byla vyfesena do 2,5 roku.
Ptipravné fizeni trvalo od 4 dnii po néco malo pies 3 roky (v praméru 0,8 roku); fizeni
pred soudem pak od 17 dnii po necelé 4 roky (v praméru 0,7 roku). Regresni analyza na-
znacuje, ze nejvétsi vliv na délku fizeni md vyuziti opravného prostiedku (pochopitelné)
a trestna soucinnost,'” nicméné kvtli nizkym pocttim relevantnich analyzovanych ptipadi
nelze hovotit o zdkonitosti. Kupodivu nebyla nalezena zddn4 korelace mezi délkou fizeni
a soubéhem s dalsi trestnou ¢innosti, dale ani s odsouzenim pachatele, ani s ptipadnou
recidivou pachatele.

98 Prifazeni k nami pouzivané kategorii majetkového zajmu tak neni pfiléhavé, nebot ta zahrnuje primarné
majetkovy zajem spojeny s online prostfedim (napf. v podobé zpenézeni neopravnéné ziskanych dat).

99 Rizeni ,pfed soudem” oznaduje tu fazi trestniho Fizeni, ktera probiha od podani obzaloby. Nejde tedy o ¢asové
oznaceni doby, po kterou probiha trestni fizeni pfedtim, nez statni zastupce poda obzalobu nebo navrh na
potrestani - v souvislosti s fazemi trestniho fizeni se pouzivé vyraz ,pfed soudem” ve smyslu pfislove¢ného
ur¢eni mista, nikoliv ¢asu.

100 Jestlize soud pfi pfedbézném projednéni obzaloby vratil véc statnimu zastupci k dosetfeni [podle § 188 odst. 1
pism. e) TR], zapo¢itdvame toto obdobi stale do pFipravného fizeni (az do opétovného podani obzaloby, resp.

do dne, kdy byla obzaloba opétovné doru¢ena soudu).

10

Presnéji od zahajeni Ukon(i trestniho Fizeni az po posledni pravomocné rozhodnuti ve véci samé (§ 12 odst. 10 TR).

102 Atuzv podobé spolupachatelstvi ¢i G¢astenstvi v uzsim smyslu.
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Graf 7:

Rédny opravny prosttedek byl vyuzit ve ¢tvrtiné viech ptipadi (25 %), z toho v sedmi
soud odvoldni zamitl. K uplatnéni mimorddného opravného prosttedku doslo ve tfech
ptipadech. V péti vécech byla uvalena vazba, a to na dobu od 24 dnti po 0,7 roku (v pru-
méru 0,3 roku).

1% nez s délkou pii-
pravného fizeni.'”* Z vizualizace dat pomoci slozeného regresniho grafu dvou linedrnich

Celkova délka fizeni o néco vice koreluje s dobou fizeni u soudu

regresi zavislosti celkové délky fizeni za prvé na délce pripravného fizeni a za druhé na
dob¢ tizeni pred soudem (viz graf 7) je viak zfejmé, Ze u vétsiny (78 %) pripadti vyfesenych
do 2 let dominuje doba ptipravného fizeni. Tato tendence se lame u ptipadu s celkovou
délkou tizeni od 2 do 2,5 let. U déle fedenych ptipadt je naopak obecné delsi doba fizeni
u soudu, nicméné tato skupina je velmi fidce zastoupena.
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4,0
38 s
3,6
34
3.2
3,0
28
2,6
24
2,2
2,0
18

1,6

1,2
1,0
0,8
0,6
0,4

0,2

0,0
0 1 2 3 4 5 6

B PR @ SR —— Linear(PR) —— Linear(SR)

103 Pearsontv korela¢ni koeficient = 0,904, R? = 0,816.

104 Pearsonuyv korela¢ni koeficient = 0,774, R? = 0,599.
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Osa X v tomto a nasledujicich grafech predstavuje celkovou délku trestniho Fizeni
v letech. Osa Y (taktéZ v letech) kombinuje 2 informace, a to jednak trvani ptipravného
tizeni (zkratka PR), jednak stadium #izeni pted soudem (zkratka SR). V grafu je tedy
kazdy pripad reprezentovan vzdy jednim ¢ernym ¢tvereckem a $edym kole¢kem nad sebou
(v ptipadé shody ¢i blizkosti hodnot se ¢tveredek a kole¢ko mohou prekryvat). Vertikdlni
poradi ¢tverecku a kolecka pak zavisi na tom, zda dominovala délka ptipravného fizeni
¢i fizeni pred soudem.

Vztahy mezi délkami fizeni méfime pomoci Pearsonova korela¢niho koeficientu,'”
ktery je nachylny k extrémnim ptipadiim. V nasich datech se objevil jeden pripad reseny
znatelné del$i dobu, kde oproti ostatnim dominovala délka pripravného fizeni (3,1 roku)
oproti délce tizeni pred soudem (1,6 roku).'® Uvddime zde proto i vizualizaci dat bez
tohoto ptipadu, viz graf 8.

105 Pearsonlv korela¢ni koeficient méfi vzajemny vztah dvou proménnych (zde celkové délky fizeni na jedné
strané, na strané druhé vici délce pfipravného fizeni a viici délce Fizeni pfed soudem), regresni analyza pak
napovi, do jaké miry Ize vysvétlit zavisle proménnou (zde celkovou délku trestniho fizeni) hodnotami nezavisle

proménnych (zde délka pfipravného fizeni nebo fizeni pred soudem).

106 Slo o zneuziti pFistupu do policejni databaze odhalené v ramci feseni jiné kauzy.
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Graf 8:

Délka fizeni (roky) - bez extrémniho pfipadu
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Po odebrani tohoto extrémniho pripadu se Pearsontiv korela¢ni koeficient u délky rizeni
usoudu zvysil (0,919) spolu se zvy$enim predikce (R* = 0,845). U délky ptipravného fizeni
se hodnota Pearsonova korela¢niho koeficientu (0,746) spolu s mnozstvim vysvétlenych
dat (R*=0,557) naopak lehce snizila. To utvrzuje, ze navysovani celkové délky fizeni silné
ovliviiuje délka fizeni u soudu.'”

| 107 Ziejmé zejména s ohledem na pfipadné vyuZziti opravnych prostiedkd, jak uvadime vyse.
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Graf 9:

Délka Fizeni (roky) - bez vyuziti ROP (n=51)
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Z grafu 9 je patrné, ze pripady, kde nebyl vyuzit fadny opravny prostredek (v grafech
jen ,ROP*, 75 % z celkového potu), byly (aZ na zminény extrémni ptipad) vyieseny do
tfi let. U téchto pripadit dominuje doba pripravného fizeni (pfi odstranéni extrémniho
ptipadu R*= 0,708 a Pearsontiv korela¢ni koeficient = 0,841) nad délkou fizeni pred soudem
(pti odstranéni extrémniho pfipadu R?= 0,435 a Pearsonuv korela¢ni koeficient = 0,660).
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Graf 10: Délka Fizeni (roky) - s vyuzitim ROP (n=17)
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Reseni kauz, kde byl fadny opravny prostredek vyuzit (25 % z celkového poétu), trvalo
alespon jeden rok a v iplnych extrémech presahlo dobu pétilet. Od dvou let celkové doby
fizeni dominovala délka fizeni pred soudem (R* = 0,900, Pearsontiv korela¢ni koeficient
= 0,913) oproti délce pripravného fizeni (R* = 0,532, Pearsonuv korela¢ni koeficient =
0,783), viz graf 10.

111.4.1. Pfipady fesené déle nez 3 roky

Podivejme se nyni podrobnéji na pripady feSené déle nez tfi roky. V téchto sedmi
fizenich §lo vZdy o porus$eni druhého odstavce § 230 TZ, tedy zjednodusené feceno o ne-
opravnénou manipulaci s daty (bez ohledu na opravnénost ¢i neopravnénost samotného

pristupu k nim).

Pro tyto pfipady bylo typické zneuziti pfistupu k danému komunika¢nimu kanalu, at
uz §lo o informacéni systém ¢i soukromou databézi. Utoky sméfovaly na osobni udaje a/
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nebo na majetek a poskodily nejcastéji zaméstnavatele pachatele,'”® pficemz az na jeden
ptipad spadaji do kategorie majetkového zajmu. Odsouzeni v téchto ptipadech tvorili starsi
pachatelé (v praméru 42,6 roku), véetné jedné Zeny.

V ramci celkové délky fizeni pievlddala doba soudniho stadia tizeni. Vyjimku tvofil
ptipad neopravnéného zjistovani informaci o osobach a vozidlech z policejni databaze,
kdy délka pripravného fizeni (3,1 roku) témét dvojnasobné prevysovala délku fizeni pred
soudem (1,7 roku).'”” Vét$ina fizeni v této kategorii se tykala i dalsi, soubézné trestné ¢in-
nosti obvinénych."® Témér vsichni obvinéni (aZ na jednoho) vyuzili opravny prostredek.
Kromé dvou spolupachateli'' soud vSechny odsoudil a ulozil jim prevazné nepodminény
trest odnéti svobody na dobu od 0,5 roku (podminéné) do 9,5 roku (v priiméru 3,8 roku)
v kombinaci s vedlej$im trestem zdkazu ¢innosti spojené s feSenou kauzou.

lll.5. K osobé obvinéného

Dalsi polozky sledované v analyzovanych spisech se vztahovaly k osobé obvinéného.''?
Jednalo se o pohlavi, ob¢anstvi, vék (v dobé zahdjeni trestniho fizeni),'”* rodinny stav, soci-
oprofesni status, vzdélani, recidivu a pomér obvinéného k poskozenému. Znaky ptifazené
pod socioprofesni status zahrnovaly: zaméstnanec v délnické profesi, jiny zaméstnanec,
0SVC/podnikatel, nezaméstnany vedeny na Utadu préce, bez zaméstndni, zak/student,
invalidni dtichodce, starobni diichodce, na matetské/rodi¢ovské dovolené, jiné. Zajimal
nas také mési¢ni prijem obvinéného, jeho konkrétni profese, a zda $lo o ufedni osobu,
tyto udaje v8ak pattily k nejc¢astéji chybéjicim."* U recidivistt (bez zohlednéni nepravé
recidivy) jsme sledovali ¢etnost predchozich pravomocnych odsouzeni a o jaké ¢iny $lo.

Vékové rozmezi obvinénych se pohybuje od 17 do 58 let, v priméru je jim 34 let. Té-
méf poloviné (47 %) je méné nez 30 let, véetné jednoho mladistvého (viz graf 11), pricemz
nejpocetnéji jsou zastoupeni obvinéni ve véku neprevysujicim 24 let.

108 Spolu se subjekty kompromitovanych osobnich tdaju. Blize k tomu viz Zaméstnanci jako bezpecnostni riziko.

109 Jedndse o onen extrémni pfipad” z pfedchozi ¢asti této kapitoly. K relativné kratké délce soudniho stadia fizeni
piispélifakt, Ze proti meritornimu rozhodnuti v této kauze nepodal nikdo opravny prostiedek.

110 Napt. ve tiech piipadech se méli dva obvinéni ve sluzebnim poméru (u jednoho z obvinénych $lo o dvé riizné
kauzy) dopustit kromé neopravnéného pfistupu k pocitatovému systému a nosici informaci také (nejen)
zneuziti pravomoci tfedni osoby, a to v souvislosti s neopravnénym vyuzivanim nékterého z informacnich
systém Policie CR.

111 Pfesnéji fe¢eno obvinénych, ktefi méli byti spolupachateli.

112 Sociodemografické Udaje byly cerpany zpravidla z policejnich protokol(i o vyslechu obvinéného, nemusi se
proto shodovat s idaji v dobé spachani ¢inu - typicky napf. idaj o zaméstnanosti, mési¢nim piijmu atp.

113 Blize k ur¢eni véku viz Zdroje - trestni spisy.

114 Radu polozek se v ramci této ¢asti nepodafilo dohledat (typicky napf. mési¢ni piijem obvinéného). Udaje

zde uvedené proto vychdzi pouze ze zjisténych dat, tedy se napf. procentudini podil vypocitava bez zahrnuti

obvinénych, jejichZ data v dané oblasti chybi.
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Graf 11:

Graf 12:

Graf 13:

Vékové rozlozeni obvinénych (n=68)
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A7 na dvé vyjimky ze Slovenska se hlasili v§ichni obvinéni k ¢eské narodnosti. Polovina
obvinénych (n=33) byla svobodnd, 5 osob zilo v druzském poméru. Nékolik obvinénych
bylo rozvedenych (n=9), necela tfetina Zila v manzelském svazku (n=19), viz graf 12.

Rodinny status obvinénych (n=67)

Il Svobodny/4d - 50 %
= Druh/druzka -8 %
]

Rozvedeny/a - 13 %

Zenaty/vdané - 29 %

Déle jsme se zajimali o socioprofesni status pachateltl. Nejpocetnéji jsou zastoupeni
pachatelé v zaméstnaneckém poméru v nedélnickych profesich, kteti tvorili témér tieti-
nu naseho vzorku. Vice nez pétina pachatelt byla nezaméstnanych. Jisté neni zcela bez
zajimavosti, ze pét pachatelt bylo v dobé spachani trestného ¢inu ve sluzebnim poméru
u Policie CR. Deset obvinénych bylo v postaveni uedni osoby, viz graf 13 a tabulka 9.

Socioprofesni status obvinénych (n=67)

i ,

B Zaméstnanec v délnické profesi - 10 %

= Zaméstnanec v nedélnické profesi - 29 %
|

0SVC/podnikatel - 17 %

Uchaze¢ o zaméstnani (v evidenci Uradu préace) - 13 %
Bez zaméstnani - 10 %

Il Student-13 %

B Sluzebni pomér - 8 %
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Tabulka 9: Socioprofesni status obvinénych (n=67)

Zameéstnanec v délnické profesi 7 10
Zameéstnanec v nedélnické profesi 19 28
0SVC / podnikatel 11 16
Uchaze¢ o zaméstnani (v evidenci Ufadu prace) 9 13
Bez zaméstnani 7 10
Student 9 13
Sluzebni pomér 5} 7
Nezjisténo 1 1
Celkem 68 100

Mésiéni ptijem obvinénych v dobé pachani trestné ¢innosti se nam podafilo zjistit
u necelych dvou tfetin pachateltl (64,7 %, n=56), v¢etné 11 osob, které uvedly, Ze Zddny
piijem nemaji.'”> Pohyboval se od 1000 K¢ do 47000 K¢, v priméru piiblizné 15000 K¢
(median 14000 K¢&). Co se ty¢e samotnych zaméstnancti a OSVC/podnikateld, 81 % své
ptijmy uvedlo, a to ve vysi od 4000 K¢ (s pramérnou vysi ptiblizné 17500 K¢), pricemz
vétsina z nich (83 %) nepresahla 25000 K¢.

Spisy obsahovaly informaci o nejvyssim dosazeném vzdélani u 64 obvinénych. Nejvice
jich absolvovalo stredni $kolu ¢i u¢ebni obor s maturitou (23 osob). Na pomyslné druhé
pricce se pak umistilo 19 obvinénych se zakladnim vzdélanim. Témért pétina obvinénych
absolvovala uc¢ebni obory bez maturity. Nejméné zastoupenou skupinu tvorilo 9 vysoko-
$kolsky vzdélanych obvinénych, viz graf 14.

Graf 14: Nejvyssi dosazené vzdélani obvinénych (n=64)

W Zékladni-30%
= Vyucen-20%
[ Stredni Skola a vyucen s maturitou - 36 %

Vysoka $kola - 14 %

V témért dvou tretinach pripadu nebyl obvinény dosud pravomocné odsouzen (n=42),
viz tabulka 10. Ze zbyvajicich 25 dfive trestanych obvinénych jich 7 bylo odsouzenych
pouze jednou, zatimco ti zbyvajici jiz nékolikrat. Mezi pomyslné rekordmany lze v ramci
naseho vzorku zaradit dva pachatele, z nichz jeden byl v minulosti odsouzen jiz t¥indctkrat

| 115 Néktefi pouze uvedli, Ze si pfivydélavaji brigddné (bez uvedeni konkrétni vyse vydélku).
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a druhy jedendactkrat. Nutno vSak podotknout, Ze mezi recidivisty byli pouze dva trestani
pro pocitacové trestné ¢iny. Bezesporu zajimavym se jevi zji$téni, Ze trestna ¢innost obou
téchto pachatelt vykazuje téméf shodny modus operandi. V obou ptipadech se jednalo
o neopravnény ptistup do cizich e-mailovych schranek a nasledné zneuziti m-plateb za
pomoci mobilnich telefont a socidlnich siti. U jednoho z pachatelti nebylo jeho ptipadnou
kriminalni minulost moZno zjistit, nebot trestni spis neobsahoval opis z rejstfiku trestu.

Tabulka 10: Kolikrat byl pachatel v minulosti pravomocné odsouzen

L) zjigténych (%)
Ani jednou 42 61,8 62,7
Jednou 7 10,3 10,4
Vickrat nez jednou 18 26,5 26,9
Celkem zjisténo 67 98,5 100
Nezjisténo 1 1,5
Celkem 68 100

111.5.1. Obvinéné zeny''s

Skladba obvinénych dle pohlavi se v ramci kriminality jako takové ponékud vymyka,
nebot Zeny (n=15) predstavuji 22 % oproti béznym 12-15 % (Gtivna, a dalsi, 2015, str. 97).
Bylo by pfed¢asné vytvéaret na zdkladé¢ tak malého souboru dat teorie o tom, pro¢ tomu
tak je, jednim z faktort v§ak mtiZe byt charakter kybernetické kriminality s pfedmétem
utoku v podobé ,,pocitacového systému nebo jeho ¢asti, nosici informaci... programového
nebo technického vybaveni pocitace nebo jiného technického zatizeni pro zpracovani dat®
(Novotny, a dalsi, 2010, str. 210). Jinymi slovy obvykle jakasi virtudlni data, nehmatatelnd
a vzdalend, ktera predstavuji snadnéjsi predmét utoku nez napt. konkrétni osoba fyzicky
pritomna, at uz z hlediska praktického provedeni utoku (napt. fyzické napadeni oproti
smazani dat na dalku) nebo psychického rozpolozeni (napt. fyzicky stav napadené osoby
vyvolévajici pfi pohledu na ni litost oproti poskozeni radoby nepersonalizovanych dat ve
virtudlnim prostfedi).

Prispét mohl také fakt, Ze byt hovorime o takzvané kybernetické kriminalité nebo
pocitac¢ovych trestnych ¢inech, jde o jednani ve vétsiné pripadu v zasadé bez zvlastnich
pozadavkil na technické znalosti ¢i schopnosti.!”” Jadro jednani u vétsiny skutka spada-
jicich pod § 230 TZ nespociva v technologiich jako takovych (napf. vytvoreni malwaru,
odposlech zatizeni, prolamovac hesel atp.), nybrz v béznych mezilidskych interakeich, pro
které technologie pouze nabizi jiné prostredi a proptj¢uje jim urcitou formu, zatimco sama
podstata ziistava beze zmény (napt. neopravnény pristup a vyuziti e-mailové schranky
diky prostému uhadnuti hesla).

116 Zéadny z uvedenych rozdil neni statisticky signifikantni.

117 Nutno oviem zdiraznit, Ze zjisténa data zadnym zplsobem nevypovidaji o latentni kriminalité, jejiz mira je
pravdépodobné znacna (Smejkal, 2015, str. 498; Gtivna, a dalsi, 2014, str. 337).
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Graf 15:

Graf 16:

Graf 17:

Vékové slozeni obvinénych muza (n=53)
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Vékové slozeni obvinénych zen (n=15)
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Vékové se obvinéni muzi a Zeny v souhrnu pohybovali nej¢astéji do 29 let, viz graf
11, ovéem pfi rozliSeni obou pohlavi se jejich rozloZzeni ¢aste¢né lisi, nebot primérny
vék obvinénych Zen se oproti obvinénym muztim zvysuje, ptevazné na vékovou skupinu
35-49 let (53 %), viz grafy 15 a 16. Zeny se pohybuji ve vékovém rozmezi od 19 do 56 let,
v priuméru je jim 38 let — oproti muzim (primérny vék 32 let) jsou tedy o néco starsi,
viz graf 17. Vysvétleni odli$nosti opét spociva s nejvétsi pravdépodobnosti ve specifickém
charakteru kybernetické kriminality (resp. zde pocitacovych trestnich ¢int1), ovéem stale
s vyhradou malého vzorku a statisticky nevyznamného poctu.'®

Rozlozeni obvinénych muzii a zen podle véku (n=68)

Zeny (n=15) 13 % 1B3% 7% 20 % 20 % 13 % 13 %
Muzi (n=53) 32% AR CER R 8% 11% 9%

0 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Hl Do24let W 25-29 W 30-34 W 35-39 40-44 45-49 50 avicelet

| 118 A zde snad jesté vice, nebot jednotlivé vékové kategorie zastupuje vzdy pouze nékolik osob.
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Graf 18:

Graf 19:

Pachatelky jsou také erudovanéjsi — dvé tfetiny maji alesporl maturitu, oproti muziim,
u nichz je vice nez polovina méné vzdélana, viz graf 18.

Nejvyssi dosazené vzdélani obvinénych (n=64)

ieny (n=15) 13% 20 % 20 %
Muzi (n=49) 35% 20 % 12%

0 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Bl Zikladni M Vyucen [ S maturitou Vysokoskolské

Ve dvou pripadech soud obvinéné zprostil obzaloby, u dalsich dvou schvalil narovnani

(§ 309 TR) a jedné Fizeni zastavil dle § 172 odst. 2 TR (fakultativni zastaveni trestniho stihd-
ni). Zbylym dvéma tfetindm pachatelek soud ulozil vétsinou trest odnéti svobody v rozsahu

0,5-3 roky (v priméru 1,4 roku, n=8), ktery podminéné odlozil na zkusebni dobu 1-5 let

(v praméru 2,6 roku).”® K nepodminénému trestu odnéti svobody soud odsoudil jedinou

pachatelku, a to na dobu 9,5 roku, pti¢em? se jedna za rok 2015 o nejprisnéji hodnoceny
piipad.’” Jednu Zenu soud potrestal trestem obecné prospésnych praci (150 hodin). Tfem

pachatelkdm soud také jako vedlejsi trest zakdzal néjakou ¢innost (dle § 73 TZ). Pomérové

bylo odsouzeno o néco méné zen nez muzi, viz graf 19. Na druhou stranu pramérna vyse

podminéného trestu byla u pachatelek o 5 mésicti delsi nez pti trestani muzt. S trestnou

¢innosti maji recidivni zku$enost pouze 2 pachatelky, na rozdil od muzd, u nichz je tfeti-
novy podil recidivistt, viz graf 19.

Souhrnny graf rozloZzeni muzii a Zzen - odsouzeni a recidiva
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Odsouzeni Recidivisté
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0

B Muzi(53) M Zeny(15)

119 Caste¢né to mlze byt ovlivnéno vyssim vékem pachatelek, blize k tomu viz Mladsi a star$i obvinéni.
120 Téchto 10 pachatelek pfedstavuje 19 % z celkového poctu odsouzenych (n=52).

121 Nutno podotknout, Ze soud zde uklddal Ghrnny trest za soubéh s neopravnénym opatienim, padélanim

a pozménénim platebniho prostfedku a Gvérovym podvodem.
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Graf 20:

Odsouzené pachatelky byly v priméru o 2 roky mladsi nez celkova skupina obvinénych
Zen. Vétsina dosahla alespon sttedoskolského vzdélani (7 z 10). Pomér zaméstnanych k ne-
zaméstnanym ¢inil 6 ku 4, nicméné nezaméstnané tvorila mladsi skupina zen do 30 let.'2
Vétsina zila v partnerském (manzelském ¢i druzském) vztahu.'??

Pokud se zamétime na motivaci trestné ¢innosti,'* u vSech obvinénych muza i Zen
mirné prevazuje virtualni nasili oproti majetkovému zajmu, viz graf 20.">° U odsouzenych
je tendence opacna, pticemz u Zen je rozdil vyrazny - 70 % odsouzenych kauz bylo motivo-
vano majetkovym zajmem. Tyto pachatelky vétsinou utocily na jedinou obét. V poloviné
pripadt ttocily obvinéné primdrné na svého zaméstnavatele, ostatni pak na nékoho ze
svého blizkého okoli. Pocet utokt a vyse napachané skody se pohybuji ve zna¢ném rozpéti
od 2 do 234 zamygslenych utoki s celkovou $kodou od 30 800 K¢ az po necelych 27 milionti
korun, pfi¢emz milionovych podvodu se dopustily tfi Zeny.

Rozlozeni (odsouzenych) muzi a Zen podle typu utoku

Zeny (n=14) 57 %

Muzi (n=48) 52 %
Odsouzené Zeny (n=10) 30%

Odsouzeni muzi (n=37) 44 %

0 20 % 40 % 60 % 80 % 100 %

B Virtualninasili I Majetkovy zdjem

Vétsina obvinénych (n=8) se dopustila trestného jedndni v soubéhu s dalsi trestnou
¢innosti. Kromé nejzavaznéjsiho ptipadu, ktery byl fesen 3,5 roku, byly vSechny uzavte-
ny do 2 let, pricemz délka pripravného fizeni byla v priméru o polovinu delsi nez délka
fizeni pfed soudem.

111.5.2. Mladsi a starsi obvinéni

Obvinéné déli na téméf presné poloviny vékova kategorie rozlisujici mladsi (do 30 let,
47 %) a starsi jedince (nad 30 let, 53 %). Tyto dvé skupiny jsou sociodemograficky pomérné
zna¢né odli$né (nepiekvapivé). Vice nez polovina mladsich obvinénych (55 %, viz graf

122 Prdmérnd mzda onéch 11 obvinénych, které byly pfi zahajeni trestniho stihani zaméstnané ¢i osobami

samostatné vydéle¢né ¢innymi, ¢inila necelych 18000 K¢.
123 Konkrétné bylo 10 obvinénych v partnerském vztahu, 2 svobodné a 3 rozvedené.
124 Blize k tomu viz Ke spachanému skutku, zejména Clenéni na virtualni nasili a majetkovy zajem.

125 Graf zobrazuje Udaje o 62 obvinénych - bez jedné obvinéné, jejiz trestni stihani bylo podminéné zastaveno dle

§307 TR, a péti odsouzenych muz(, jejichz jednani nespadéa do kategorie majetkového zajmu ani virtuainiho

nasili.
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21) méla v dobé relevantniho trestniho fizeni pouze zakladni vzdélani'*® - vétsina z nich
stale jesté studovala, byla nezaméstnand nebo pracovala jako brigadnici. To se projevovalo
i na jejich pramérném piijmu, ktery se pohyboval okolo 8000 K¢ (u 4 jedincii nezjisténo),
oproti star§im obvinénym, kteti pobirali v prameéru 17000 K¢ (nezjisténo u 9 jedinct).

Graf 21: Struktura dosazeného vzdélani mladsich a starsich obvinénych
Mladsi (n=31) 55% 13 % 3%
Starsi (n=33) [ 27 % 24%
0 20% 40 % 60 % 80 % 100 %
B Zikladni [ Vyuéen [ S maturitou Vysokoskolské

Podle o¢ekavani prevazuji mezi mlad$imi obvinénymi svobodni (87 %), u starsich
pak osoby v manzelském ¢i obdobném poméru (56 %) nebo rozvedené (25 %), viz graf 22.

Graf 22: Rozlozeni mladsich a starsich obvinénych podle rodinného stavu
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Prekvapivy se vSak miize zdat tfetinovy podil recidivisti (31 %) mezi mlad$imi obvi-
nénymi a pétinovy mezi star$imi (22 %), viz graf 23. Mezi mlad$imi obvinénymi je tedy
recidivistt znatelné vice, coz lze u pocitacovych trestnych ¢inti na rozdil od kriminality
jako takové do jisté miry vysvétlit jejich ptirozenym pohybem v prosttedi kyberprostoru.
Prekvapivy je vSak jejich podil zejména s ohledem na to, Ze na celkové kriminalité se
v roce 2015 podileli recidivisté zhruba v poloviné pripadtl (52 %), tedy vyrazné castéji.
Zda se, ze pocitacovych trestnych ¢inti se ¢astéji nez jinych typt kriminality dopoustéji

126 Existuje statisticky vyznamna tendence, Ze ve skupiné mladsich pachatell jsou spise méné vzdélani jedinci
(zakladni vzdéldni a bez maturity) a naopak starsi pachatelé jsou spise vzdélanéjsi (s maturitou a vyssi
vzdélani). Vztah byl testovan 2x2 kontingen¢ni tabulkou chi-kvadrat testem dobré shody s hodnotou p=0,006

a koeficientem kontingence=0,325.
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Graf 23:

prvopachatelé.’” Nabizi se nékolik Gvah, pro¢ tomu tak je: poditacové trestné ¢iny nejsou
spole¢nosti odsuzovany tak jako jina kriminalita (tudiz neni takovy socialni tlak odra-
zujici od jejich pachani), $koda (at uz v podobé finanéni $kody nebo nemajetkové ujmy)
nemusi byt patrna (napf. ,pouhy“ neopravnény pristup do néjakého systému), specifika
kyberprostoru poskytuji (domnélou) anonymitu a beztrestnost, dopustit se poé¢ita¢ového
trestného ¢inu nevyZaduje prakticky zadné zvlastni vlastnosti ¢i odhodlani (napt. uhodnuti
hesla oproti vlastnoru¢ni kradezi v obchod¢) atd. Stéle vsak jde o pouhé domnénky, které

budou predmétem blizsiho zkoumani v dalsich letech.

Rozlozeni mladsich a starsich obvinénych podle recidivy'>®
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Pfi rozdéleni trestné ¢innosti na virtudlni nésili a majetkovy zdjem neni patrny mezi
obéma vékovymi kategoriemi Zadny zasadni rozdil: o néco vice nez polovinu jednani
motivoval majetkovy zdjem, o néco méné nez polovinu pak virtualni nasili. Pokud byla
zptisobena finan¢ni $koda, tak se u mladsich obvinénych pohybovala v rozmezi 12-700
tisic korun (v praméru okolo 175 tisic korun), nicméné jejich zamér byl v priméru o vice
nez polovinu vyssi. Starsi obvinéni ptisobili podstaté vyssi $kody, a to od 5000 K¢ do nece-
lych 27 milionti korun (priamérné pres 3 miliony korun). Pfi odebrani nejvy$si zptisobené
$kody se priamér snizil na necelych 750 tisic korun. Pokud byl zji§tén zamér, pak témér
pokazdé obvinéni dosahli svého cile.

127 Nutno oviem podotknout, Ze existuje hned nékolik statistik referujicich o ,recidivé”, kazda ovsem z jiného uhlu
pohledu. Onen polovi¢ni podil recidivistt vychazi z policejni statistiky kriminality a jde o stihané ¢i vysetifované
osoby v roce 2015 (Ministerstvo vnitra). Justi¢ni statistiky pracuji naproti tomu s pojmem ,recidiva” ve smyslu
recidivistl oznacenych tak soudem v rdmci daného trestniho fizeni (soud pfihlédl k faktu, Ze obvinény je
recidivistou), a jsou proto v tomto sméru nepouzitelné - podil takovychto ,recidivistd” ozna¢enych v ramci
trestnich fizeni pravomocné skoncenych v roce 2015 se pohybuje v pouhych jednotkach procent. Blize k této

problematice viz napt. (Rozum, a dalsi, 2016).

128 Graf zobrazuje, kolik obvinénych bylo v kazdé z kategorii (zde mladsi a starsi obvinéni) jiz diive odsouzeno pro

néjaky trestny ¢in.
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Graf 24: Rozlozeni mladsich a starsich pachatelt podle odsouzeni
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Odsouzeno bylo vice mladsich pachateltl, viz graf 24.1° Lze vyslovit tezi, Ze tomu bylo
¢aste¢né diky ukladani trestu obecné prospésnych praci, ke kterému sahli soudci pravé
v ptipadech mladsich odsouzenych." Je pravdépodobné, Ze v téchto kauzach, které se spise
podobaly kybersikané, volili soudci obecné prospésné prace z divodu prevence, odstra-
$eni mladsich pachateld pred dalsi trestnou ¢innosti. Mezi nékterymi kauzami starsich
souzenych lze totiZ pozorovat podobné vzorce, nicméné v jejich pripadech k odsouzeni
nedoslo.”*! Na druhou stranu star$im pachateltim byl vyrazné ¢astéji uloZen vedlejsi trest,
a to pfedevsim zakaz ¢innosti v souvislosti se spachanym skutkem.

111.5.3. Vzdélani a méné vzdélani obvinéni

Soubor obvinénych se déli podle vy$e vzdélani presné na dvé poloviny, tj. na 32 a 32
osob."* Jednu skupinu predstavuji ti, kdo dosud dokon¢ili pouze zakladni $kolu nebo byli
vyuceni bez maturity. Druhou pak osoby, které slozily maturitu nebo dosahly vyssiho
vzdélani.

111.5.3.1. Méné vzdélani obvinéni

Obvinénych s pouze zakladnim vzdélanim (v¢etné dvou Zen) je v ramci této skupiny
o néco vice (59 %, n=19) nez vyucenych bez maturity (41 %). Jsou pfevazné svobodni a vy-
razné mladsi (pramérné 24,2 roku s rozptylem 17-54 let oproti vyu¢enym s pramérnym

129 Podil odsouzenych pachatell vychazi z celkového poc¢tu mladsich (n=32) a starsich (n=36) obvinénych. Zbytek
udaju je pocitan jiz jen ze skupiny odsouzenych, tzn. ze skupiny 27 mladsich pachatel(i a skupiny 25 starsich
pachatel.

130 Blize k tomu viz Odsouzeni k obecné prospésnym pracim.

131 (Ne)odsouzeniv souvislostis trestnou ¢innosti na hrané kybersikany ve spojeni's vékem obvinénych predstavuje

jedno z mnoha témat, kterd budou pfi sbéru daldich dat jisté stat za pozornost.

132 Udaj o nejvy3sim dosazeném vzdélani se u 4 obvinénych nepodatilo dohledat.
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vékem 36,7 roku pti rozptylu 25-56 let), coz ov§em naznacuje, Ze jejich celozivotni vzdé-
lavani jesté nemuselo byt dokonceno. To potvrzuje i fakt, Ze se vétsinou jednd o studenty,
nezaméstnané ¢i brigadniky s pfipadnym ptijmem do 10 tisic korun mési¢né.

Obvinéni ve skupiné osob vyucenych bez maturity (véetné 3 Zen) zde pravdépodobné
ztstanou i nadale. Vétsinou se jiz zatadili na pracovni trh (pfevazné jako zaméstnanci
¢i osoby samostatné vydéle¢né ¢inné), a pokud byl zjistén jejich plat, pak se v priaméru
pohyboval okolo 12 tisic korun mési¢né.

Priblizné polovina méné vzdélanych obvinénych ma jiz predchozi zkugenost s trestnou
¢innosti (10 osob se zakladnim vzdélanim a 7 osob vyucenych bez maturity), a to vétsinou
recidivné.

Podle motivace utoku se ptipady méné vzdélanych obvinénych déli opét na dvé poloviny.
Ty s majetkovym zajmem (n=15) vétsinou probéhly v soubéhu s dalsi trestnou ¢innosti
(n=11). Obétmi se stali predev§im rodina a zndmi pachatelti (n=38), 4 poskozeni neméli
vudi pachateli zZadny vztah a 3 poskozeni jej zaméstnavali. Pokud byla zptisobena skoda,
tak ve vysi od 1200 K¢ po necelé t¥i miliony korun (v praméru priblizné 350 tisic korun).
Trestni fizeni trvalo v praméru 1,8 roku, pficemz o néco prevazovala délka pfipravného
fizeni (jeden rok oproti 0,8 roku fizeni pfed soudem). Pouze dva odsouzeni pozadali
o opravny prostiedek, z toho jeden dosahl zpro$téni obzaloby. Vétsina pachatelti byla
odsouzena (n=11), a to nej¢astéji k podminéné odlozenému trestu odnéti svobody v délce
0,5-1,5 roku (priimérné 1 rok), ve ¢tyrech pripadech pak nepodminéné v délce 1,5-3,8
roku (priamérné na 2,9 roku).

Kvirtudlnimu nasili (n=16) v soubéhu s dalsi trestnou ¢innosti doslo pouze v poloviné
véci (n=8). Obéti byly az na jeden pripad vzdy z blizkého kruhu pachatele. K finan¢ni $kodé
v téchto kauzdch na rozdil od nemajetkové ujmy nedoslo. Kromé psychickych obtizi se
obéti musely ¢asto vyporadavat se zamezenim pristupu k uc¢tu ¢i napadené technologii,
ptipadné doslo k online poskozeni v podobé vymazani dat. Trestni fizeni bylo pramérné
o polovinu krat$i nez u majetkové motivovanych ¢int (0,9 roku), vyrazné déle trvalo
ptipravné fizeni (0,6 roku oproti stadiu pred soudem trvajicimu 0,3 roku). I v téchto pri-
padech podali dva odsouzeni opravny prostiedek, z toho jednoho soud nasledné zprostil
obzaloby. Vétsiné odsouzenych pachateltl soud ulozil podminéné odlozeny trest odnéti
svobody v délce 0,3-2,3 roku (v priiméru 0,8 roku), jednomu nepodminény v délce 0,7
roku, ¢tyfem pachateltim pak trest obecné prospésnych praci v rozmezi 30-200 hodin
(v praméru 133 hodin).

1l1.5.3.2. Vzdélanéjsi obvinéni

Zhruba tfetinu vzdélanéjsich obvinénych tvotily Zeny (34 %). Bez ohledu na pohlavi
prevazovaly oproti tém vysokoskolsky vzdélanym (28 %) osoby, které dosahly zatim nej-
vySe maturity (72 %). Vékovy priamér stfedoskolsky vzdélanych (35,4 roku s rozptylem
20-51 let) je podobny jako u obvinénych vyucenych bez maturity, a zaroven pomérné nizsi
nez u vysokoskolsky vzdélanych (43,1 roku s rozptylem 22-58 let). Obvinéni méli téméf vzdy
zaméstnani (pripadné zZivnost) a jejich primérny ptijem se pohyboval okolo 18 tisic korun.
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Oproti predchozi kategorii méné vzdélanych obvinénych je zde mensi podil osob
s drivéjsi zkusenosti s trestnou ¢innosti (22 %, n=7), z toho pouze u tf{ recidivné (mezi
vysokoskolsky vzdélanymi byli dokonce v$ichni doposud bezahonni).

Zastoupeni pripada podle rozdéleni motivace na virtudlni nasili a majetkovy zdjem
bylo pomérné rovnomeérné (44 % majetkovy zdjem a 41 % virtudlni nasili), nicméné se
zde objevilo i pét nezatazenych pripadut (16 %). Zahrnovaly neopravnény pristup k ban-
kovnimu actu a sdéleni ztstatku tfeti osobé zaméstnancem banky, zneuziti policejniho
informac¢niho systému k vlastni obhajob¢, neopravnénou zménu daji v databazi byvalého
zaméstnavatele ve snaze ochranit své klienty, $ifeni poplagné zpravy prostfednictvim
napadené Wi-Fi a nakonec opakovany neopravnény pristup do informac¢niho systému
Ministerstva vnitra.

Pfipady s majetkovym zajmem byly vétsinou spachdny v pracovnim prostfedi ob-
vinéného a v soubéhu s dalsi trestnou ¢innosti. Zjisténd skoda se pohybovala v rozmezi
necelych 9 tisic az po témé¥ 27 miliont korun. Casto byla zjiténa i nemajetkova tjma,
a to v podobé naruseni ditvéryhodnosti poskozeného subjektu. Délka trestniho tizeni se
v praméru pohybovala okolo 2 let s vyrovnanou délkou ptipravného fizeni a tizeni pred
soudem, pricemz neceld polovina obvinénych vyuzila fadny opravny prostiedek. Ctyfti
obvinéné soud zprostil obzaloby, ostatnim ulozil podminéné odloZeny trest odnéti svobody
v délce 0,3-3 roky (praumérné 1,5 roku), az na jednu pachatelku s nepodminénym trestem
odnéti svobody v délce 9,5 roku.

Virtudlni nasili bylo také vétsinou doplnéno dalsi trestnou ¢innosti, prevazné v§ak na
obétech z blizkého okoli pachatele. Az na jeden pripad nedoslo k finanéni $kodé, nicmé-
né vzdy byla zaznamendna nemajetkova Gjma, a to pfedevsim psychického razu. Délka
trestniho Fizeni trvala v priméru 1,4 roku s o néco del$im trvanim pfipravného fizeni
(0,8 roku) oproti fizeni pred soudem (0,6 roku), pti¢emz 5 odsouzenych vyuzilo fadny
opravny prosttedek. Ctyti obvinéné soud zprostil obzaloby, vétinu viak odsoudil a ulozil
jim podminéné odlozeny trest odnéti svobody v délce 0,3-3 roky (v priaméru 1,2 roku).
Jednomu z odsouzenych pachatelii ulozil trest odnéti svobody v délce 2,5 roku nepodmi-
néné a jednomu 150 hodin trest obecné prospésnych praci.

111.6. Ke spachanému skutku

K nejzajimavéj$im ¢astem sbéru dat pattily udaje o samotném skutku. Sledovali jsme
v prvé fadé zptisob jeho spachdni, tedy zda doty¢ny vyuzil socidlni inzenyrstvi (manipulaci
uzivatele s cilem pfimét ho k ur¢itému jednani ¢i naopak k pasivité), technické prostredky
(napt. softwarovy prolamovac hesel) nebo kombinaci obojiho. Zajimalo nas, jaké prostiedky
obvinéni pro svou trestnou ¢innost vyuzivali, a to zejména e-mail, Facebook nebo jinou
socialni sit ¢i SMS. Pozornost jsme vénovali také zneuziti osobnich udaju (typicky pfihlaso-
vaci udaje poskozenych) a pouzitym zatizenim (stolni pocita¢/notebook,"** mobilni telefon
¢ijiné). Zvlastni pozornost si oproti ptivodnimu o¢ekavani vynutilo sledovani primarniho
cile titoku (osobnost ¢i konkrétnéji osobni udaje, dale majetek a jiné) a vyslovné uvedené

133 Analyza potvrdila nd$ predpoklad, ze orgény ¢inné v trestnim fizeni nebudou az na vyjimecné ptipady rozlisSovat
mezi pouzitim stolniho pocitace a notebooku.
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motivy trestného ¢inu, nebot tyto kategorie ziskaly vyrazné vétsi vypovidaci hodnotu
v okamziku jejich transformace do jedné skupiny rozlidujici virtualni ndsili a druhé ma-
jetkovy zdjem (a tfeti skupiny jiné)."** V ramci ddaji o skutku jsme zaznamenavali také
udaje o poskozeném subjektu (zda byl uveden, zda $lo o fyzickou ¢i pravnickou osobu
nebo oboji a jaky byl pocet poskozenych) a poctu zjisténych ttokt (dokonanych i ve stadiu
pokusu). Poslednim, nikoliv v§ak nepodstatnym indikatorem byla vyse $kody (zptisobené
izamyslené) a nemajetkovd ujma, pokud je organy ¢inné v trestnim rizeni zaznamenaly.'*

Graf 25: Zpusob spachani (n=68)
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Nejvétsi podil souzené trestné ¢innosti (35 %, viz graf 25) pripada na zneuziti ptistu-
pu k informa¢nim technologiim. Jednani umoznil obvinénym zpravidla pracovni vztah
(ptistup k databdzim, k informa¢nim systémtim ¢i know-how) nebo pratelska diavéra
(povoleni ptistupu do pocitale, telefonu atp.). Dalsi ¢astéjsi zptisob spachani predstavuje
znalost cizich pfihlagovacich tdaja (18 %), od prihldseni se do pocitace pres ti¢et na soci-
alnich sitich ¢i e-mailu az po bankovni G¢ty. Podobné ¢asté (15 %) je také nalezeni hesla
bud ptimo v pocitaci ¢i telefonu (automatické prihlasovani) nebo fyzicky zaznamenaného
offline (napf. na papirku v byté nalezené spolubydlicim). Naopak méné zastoupené jsou
slozitéjsi techniky jako socidlni inzenyrstvi (9 %), jiny zptsob ziskani ¢i uhodnuti hesla
(7 %), pachani skrze technické prosttedky prolomeni zabezpeceni (3 %) a kombinace
socialnfho inZenyrstvi a technickych prostiedku (3 %).

134 Primarni cil Gtoku a motivace se nemusi nutné vzajemné piekryvat, nebot motivace vypovida o vnitinim vztahu
pachatele viici danému jednani ¢i jeho nasledkdm, kdezto primarni cil Gtoku o dopadu jeho jednani ve vnéjsim,
redlném svété. Navzdory tomu se zd3, Ze jejich seskupeni do jediné kategorie umoznuje lepsi porozuméni. Blize

k tomu viz Clenéni na virtualni nasili a majetkovy zajem.

135 O fadé udajl z této oblasti (spachany skutek) se jiz hovofi v rdmci jinych kapitol (napt. vyse skod spachanych

obvinénymi zenami v kapitole Obvinéné Zeny atp.).
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Graf 26: Komunika¢ni kanal (n=68)
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Obvinéni vyuzili k pachani trestné ¢innosti vét§inou pocitac (85 %), dale pak mobilni
telefon (15 %) a v 6 pripadech jiny prostfedek (tablet, platebni karta, vyherni automat).
Naproti tomu vybrané sledované komunika¢ni kanaly byly zastoupeny pomérné vyrov-
nané, a to fyzicka pritomnost u konkrétniho zarizeni (29 %), e-mail (27 %) a socidlni sit
Facebook (27 %), viz graf 26. Dale méli obvinéni pomérné ¢asto zneuzit rizné informacni
systémy (21 %) a internetové bankovnictvi (15 %)."¢ Ke skutkiim spachanym prostred-
nictvim mobilniho telefonu mélo dojit spise vyjimecné (6 %),"” podobné k pouziti jiné
socialni sité nez Facebook (4 %).13

136 Néktera jednani vyuzivala komunikacnich kanali vicero.

137 Aniz by slouzil mobilni telefon coby kapesni pocita¢ umoznujici napf. pfistup k internetu, v ivahu tak ptichazi

napt. zasilani vyhruznych SMS ¢i zadost o preposlani potvrzovaci SMS atp.

138 Napt. dnes jiz neexistujici socidlni sité Spoluzaci.
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Graf 27:

Graf 28:

Zneuziti osobnich udajt (n=47)
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Ke zneuziti osobnich udajti doslo ve vice jak dvou tfetinach ptipadi (70 %), viz graf
27.1% V naprosté vétsiné se jednalo o zneuziti prihlasovacich udajt (94 %), méné casto pak
o zneuzivani jiné informace (17 %). Osobni udaje vizualniho charakteru (intimni fotografie)
se vyskytly pouze ve 3 pripadech.

Uvedené motivy (n=50)
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Ptipady se celkem rovnomérné déli na ty s majetkovym zajmem (53 %) a na virtualni
nasili (47 %). Do toho vSak nepocitime Sest skutkd, které nespadaji do Zadné z téchto
kategorii. Motivy ke spachdni trestné ¢innosti byly vyslovné uvedeny v necelych tfech
¢tvrtindch pripadi (74 %). Za zminku stoji finanéni prilepSeni (42 %) ¢i komplikovana

139 Sloupec ,zneuziti celkem” vychazi z celkového poctu obvinénych (n=68), ostatni ptipady pak odpovidaji podilu

v ramci zneuZiti osobnich udaja.
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vztahova situace (pfedevsim v partnerském ¢i ex-partnerském kontextu, 36 %), viz graf
28. Méné Casto se pak vyskytuji podvody v souvislosti s pracovni sférou (zneuziti databazi
pro osobni ucely nebo vykraddni know-how pro vlastni podnikani atp., 12 %). Ve dvou
piipadech se jednalo pouze o nepovedeny Zert.

l11.6.1. Clenéni na virtualni nasili a majetkovy zajem
Jak je uvedeno vyse,"? pti aplikaci na data ziskana analyzou trestnich spist vystoupily
do popredi dvé pomérné vyrovnané oblasti, a to majetkova sféra (33 obvinénych) a virtualni
nasili (29 obvinénych), pricemz vétsinu sledovanych jednani spadajicich pod pocitac¢ové
trestné ¢iny lze zaradit do jedné ¢i druhé (zbytkova kategorie ostatnich jednani zahrnuje
vSeho vSudy 6 obvinénych). V ramci virtualniho nasili sméfovalo 15 utoki na e-mailovou
schranku poskozenych, 13 utoki na jejich profil na Facebooku.!*!

Ukazkou typického jedndni zasahujiciho do majetkové sféry budiz napt. pachatel,
ktery nasel vyti$téné prihlasovaci udaje do internetového bankovnictvi své spolubydlici
a nasledné uzavtel jejim jménem ve svj prospéch 7 uvérovych smluv (tyto a dalsi penize
nésledné neopravnéné vybral platebni kartou nalezenou tamtéz). Naproti tomu se objevilo
i nékolik méné ziejmych kauz, napt. neopravnény ptistup do informacéniho systému Poli-
cie CR ze strany jejiho ptislugnika. Ten zjistoval informace o spole¢nosti, s niz vedla jeho
dcera pracovnépravni spor. Proti zarazeni této véci do majetkové sféry lze namitnout, Ze
pachatel tak ¢inil nikoliv za icelem vlastniho obohaceni nebo v imyslu zptisobit jinému
$kodu, nybrz v zajmu své dcery, avsak dané informace mély patrné slouzit k ukonéeni
onoho pracovnépravniho sporu ve prospéch pachatelovy dcery (v podobé ziskani uglé
mzdy, neplatnosti vypovédi atp.), s ¢imz byl pachatel pfinejmensim srozumén.

Kategorie virtualniho nasili nemusi byt na prvni pohled zcela srozumitelna, s ohledem
na zdanlivy oxymoron spocivajici v souslovi ,,virtualni nasili“. O specifickém nasili v§ak
nepochybné hovofit Ize, nebot jde o zranwujici jedndni, které pouze namisto fyzického
dopadu zasahuje psychickou stranku obéti.'*? Zptsobuje primarné nemajetkovou ujmu,
a zaroven nevylucuje ani pfidruzenou majetkovou $kodu.

Jako ukazku virtudlniho nasili 1ze uvést pachatele, ktery uhodl heslo k e-mailové
schrance své byvalé pritelkyné. Intimni fotografie, které zde nalezl, zvefejnil prosttednic-
tvim internetové socialni sité lidé.cz (de facto online seznamka). To v8e pro své zadostiuci-
néni a proto, aby se ji po rozchodu pomstil. Pochopitelné ale i kategorie virtudlniho nasili
skytd ur¢ita uskali. K takovym spornym kauzam patfi napt. jedndni byvalého externiho
spravce sité, ktery zneuzil své pristupové udaje, které nebyly po ukonceni spoluprace
zménény. Prostfednictvim vzdaleného piistupu pak prekonfiguroval hlavni router, ¢imz
zptisobil nefunkénost firemni pocitacové sité. Ptianalyze spisu se totiz zdalo, Ze tak jednal
v ramci pomsty za ukonceni spoluprace, nebylo vsak mozné jednozna¢éné vyloudit ani
variantu, ze tak ¢inil ve snaze u¢init se nepostradatelnym a pokracovat ve spolupraci (coz
by poukazovalo naopak na majetkovy zdjem), pfipadné jinou motivaci.

140 Viz dfive v rdmci kapitol Ke spdchanému skutku a Podrobnéjsi vymezeni a realizace projektu.
141 V 6 piipadech pachatel napadl e-mailovou schranku i profil na Facebooku.

142 Nemluvé o pfipadnych fyzickych dopadech v podobé psychosomatickych potizi.
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Nakonec zbyva jesté ilustrovat kategorii ,ostatni. Sem lze zafadit jedndni pachatele,
ktery po neopravnéném pristupu k Wi-Fi nejmenované zédkladni $koly zaslal jejim pro-
sttednictvim poplasnou zpravu o ulozeni nékolika vybusnych zatizeni v jednom krajském
mésté do schranky Policejniho prezidia (pachatel se smiSenou poruchou osobnosti uvedl,
ze nevi, pro¢ tak ucinil). Naopak spornym adeptem byl ptipad neopravnéného zjisténi
zustatku na bankovnim dctu a jeho sdéleni neopravnéné osobé - tichému spoleé¢nikovi
poskozeného majitele u¢tu. Na prvni pohled by se mohlo jednat o zdjem v majetkové sféte,
nic dal$iho v8ak takové motivaci dle spisu nenasvédcovalo.

Je tedy patrné, Ze ani ¢lenéni na kategorii majetkového zajmu a virtualniho nasili
(a ostatni) neni bez vady. Zda se nicméné, Ze pfinejmensim v hrubych rysech odpovida
realité ¢eského prostfedi co do registrované kriminality posuzované jako pocitac¢ové trest-
né ¢iny. Pouzitelnost takové kategorizace snad bude mozné ovérit v nasledujicich letech,
zejména pak oblast ,ostatni®, kterd si mozna vyzadd podrobnéjsi rozdéleni.

Clenéni na majetkovy zajem a virtualni nasili (a ostatni) oviem neni samoucelné, resp.
neslouzi pouze k vice méné pracovnimu rozdéleni sledované materie pro snazsi ucho-
pitelnost, jakkoliv uz to samo o sobé prinasi urcity uzitek."* Vychazi z predpokladu, ze
s vyvojem digitalnich technologii a jejich stale se roz$ifujicim spektrem a mirou vyuzivani
spolu s nastupem generace tzv. digitdlnich domorodcii (Prensky, 2001, str. 1) doznd zmén

7

i kyberkriminalita, resp. jeji vinimani, jak ukazuje nésledujici ¢ast.

Jako digitalni domorodce lze zjednodusené oznacit ty generace, které rostly jiz od
utlého véku obklopené digitalnimi technologiemi (mobilnimi telefony aj.)."** Predstavuji
pro né tak ptirozeny svét, v¢etné vlastni kultury i jazyka.'*> Naproti tomu tzv. digitalnim
imigrantiim, v soucasnosti stale je$té prevazné generaci rodi¢u digitdlnich domorodct
a stars$i, nezbyva nez se vice ¢i méné uspé$né snazit s novym prostiedim szit, podobné
jako se imigrant szivé s novou kulturou.

Vratme se nynik jiz uvedenym kauzam, a to ke zneuziti internetového bankovnictvi a ke
zvefejnéni intimnich fotografii na socidlni siti. Neni zadné pochybnosti o tom, ze ,,kradez
identity® za i¢elem majetkového obohaceni a pfedevsim samotna pripadnd finan¢ni $koda
rozladi kazdého poskozeného."*¢ V uvedené kauze ziskal pachatel neopravnéné ptistup do
internetového bankovnictvi své spolubydlici, kde zfidil nékolik uvéri jejim jménem. Tyto

143 Podle dosud zjisténych dat se zd4, ze bude mozné vysledovat i dil¢i charakteristiky spole¢né témto jednotlivym
skupinam pachateld. V ramci analyzy dat z trestnich spist proto zahrnujeme na nékolika mistech i specifika

spojena s touto kategorizaci.

144 Nékdy se pouziva téz oznaceni ,generace Z*, tj. osoby, které se narodily v obdobi jiz masového vyuzivani
tzv. novych médii.

145 Ve véku 15 let jiz uZivaji digitalni technologie zcela béZné a samoziejmé, bylo by viak mylné povazovat je
obecné za ,digitalni guru”, nebot informacni a komunika¢ni technologie jim slouZi spise k usnadnéni, nikoliv
nahrazeni béZnych ¢innosti, blize k tomu viz (Juhanak, a dalsi, 2019).

146 Hovofime o pouZziti pfihlasovacich idajd nékoho jiného a nasledné jednani jeho jménem a na jeho tcet. Nejde
protoo ,kradez”
T2).

zhlediska trestniho prava, vtomto sméru pfichazi v ivahu zejména poskozeni cizich prév (§ 181
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a dalsi penize nésledné vybral neopravnéné pouzitou platebni kartou."” V tomto ptipa-
dé byla poskozenou osobou z¢éasti banka (poskytnuti penéz z Gvérovych smluv), zéasti
majitelka napadeného uctu (ostatni penize vybrané z u¢tu). Pfi napadeni internetového
bankovnictvi pachatelé bézné prevadi finan¢ni prostredky jeho prostfednictvim na jiny
ucet: bud na jiny ucet stejného poskozeného (napt. takovy, ze kterého je mohou vybrat
prostfednictvim platebni karty, k niz maji taktéz pristup), anebo na sviij vlastni acet.
Zpusobena $koda tak byva ve vysi imérné majetkovym poméraim poskozeného majitele
uctu.*® Domnivame se proto, ze dusledky napadeni internetového bankovnictvi muze
vnimat mlady pfilezitostny brigadnik stejné intenzivné jako postarsi bohaty podnikatel,
kdyz bude zptisobena $koda napf. ve vy$i nékolikamési¢niho vydélku.'*

Jind situace v§ak nastava u zvefejnéni intimnich fotografii. Zde bude jiz o pozndni vice
zélezet na pohybu poskozené osoby a jejiho okoli v online prostfedi. Vezméme v tivahu
bézného uzivatele, ktery neni nijak medialné exponovanou osobou, ani nevykonava pra-
covni ¢innost, kterd by tim mohla byt ohroZena (nejde napt. o ucitele na zakladni $kole
nebo politika). Samotné zvefejnéni intimnich fotografii predstavuje jisté nepfijemny zasah
do osobni sféry, at uz k nému dojde kdekoliv: na sloupech pouli¢niho osvétleni nebo na
socialni siti. Lisf se véak mirou onoho naruseni. Osoba, kterd neni sama na socidlnich sitich
aktivni a jejiz okoli se v online prostfedi také bézné nepohybuje, ztejmé nebude pocitovat
zvefejnéni zdaleka tak pal¢ivé jako nékdo, kdo peclivé utvari svou online identitu. Mezi
digitdlnimi domorodci a digitalnimi imigranty tak budou v tomto sméru velké rozdily,'
a to predevsim ze ¢tyf nasledujicich divod.

Zaprvé, déti (a v mensi mife i dospivajici, potazmo mladi dospéli) teprve utvari vlastni
identitu, skrze vlastni prozivani a prostfednictvim druhych. V reakcich okoli na vlastni
jednani zakousi raznorodé pocity: aspéch, uznani, respekt atd., ale i jejich protéjsky.
Jsou nezkuseni, davéfivi a otevieni, chybi jim vlastni zku$enost a zku$enost starsich je
zaroven obtizné prenosnd (Brandejsova, a dalsi, 2012). Na socidlnich sitich se jim otevird
cesta k prakticky neomezenému mnozstvi ,,pratel®, ptispévkii a publiku, a tudiz i k ob-
rovskému mnozstvi zpétnych vazeb, které ovliviiuji vlastni sebepojeti, nebot “skrze Tebe
vidim sebe”."! Virtudlni prostredi se dotyka ¢lovéka primo, bez fyzické bariéry ptisobi

NN

bezprostfedné na mysl, emoce, sebepojeti. A tak i zranujici jednani miti pfimo do nitra,

147 Celé jednani bylo proto trestnépravné kvalifikovano jako soubéh neopravnéného pfistupu k pocitatovému
systému a nosici informaci (pfistup a zneuziti internetového bankovnictvi), ivérového podvodu (podvodné
ziizeni nékolika Gvérl prostfednictvim napadeného internetového bankovnictvi), neopravnéného opatieni,
padélani a pozménéni platebniho prostiedku (zneuziti platebni karty) a kradez (nikoliv ,kradez identity”, nybrz
vybér penéz z bankomatu onou platebni kartou).

148 | v pripadé zjednéni (neplatnych) Gvérovych smluy, kdy je poskozenou osobou banka, vychdzi jejich vyse
zpravidla ze stavajicich prosttedkd a finan¢niho pohybu na napadeném uctu.

149 Ponechavam v tuto chvili stranou pfipadné bezpecnostni opatieni spocivajici v rozdéleni finanénich prostredku
mezi rlizné Ucty tak, aby pfi napadeni jednoho z nich mohl pachatel od¢erpat pouze dil¢i ¢ast spadajici pod
dany ucet.

150 V soucasnosti Ize zafadit mezi digitalni domorodce déti, dospivajici a mladé dospélé.

151 S ur¢itym nadnesenim v buberovském pojeti osoby pozndvajici sebe samu nahlédnutim do tvéfe druhého
(Buber, 1996).
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zejména s ohledem na orientaci déti a dospivajicich na ptitomnost. V pribéhu socializa-
ce (v€etné vytvareni vlastni identity a vztahu ke spole¢nosti) tak hraje online prostredi
vyznamnou roli.

Za druhé, potfeba uzndni ze strany ostatnich v online prostfedi vede k pozornosti
vénované vlastni sebeprezentaci. Tzv. digitalni ,otisk“ predstavuje stopu vlastni osob-
nosti v online prostfedi, z¢asti v podobé technickych dat,'™* z¢asti v podobé informaci
o konkrétni osobé¢, pocinaje jejimi vlastnimi komentafi na socidlnich sitich az po tdaje
zpracovavané povinné ze zakona."”® Ptivodcem digitalniho otisku je na jedné strané sa-
motny otitény subjekt, na strané druhé pak ostatni uzivatelé a rizné instituce a organi-
zace. Vznika cilené, ale i nevédomky nebo bez vlastniho pri¢inéni subjektu. Jeho podobu
utvati nejen to, co prezentuje, ale zdroven i to, co zlistava naopak skryto. Cim vice pak
jedinec pecuje o vlastni digitalni otisk, tim vétsi dopad na néj muaze mit jeho deformace
napt. zvefejnénim intimnich fotografii.

Za tieti, (nejen) pro digitalni domorodce predstavuje online prostedi vyznamny ko-
munika¢ni prostfedek. Zahrnuje komunikaci v rozliénych podobéch: textovou (napf. chat),
audio (napf. telefonni hovor), vizudlni (napt. fotografie), audiovizualni (napt. videokonfe-
rence) atd.”** Pripadny odklon od online prostfedi (napt. v disledku natolik pokfiveného
digitdlniho otisku, Ze dany jedinec radéji z online prostfedi zcela ustoupi) tak znamend
i vyznamnou prekazku, resp. ztizen{ takové komunikace.'”

Za ctvrté, podstatnou roli hraje také fakt, do jaké miry se kdo pohybuje v online
prostredi viibec. Pro osobu, ktera komunikuje se svym okolim prevazné mimo online
prostfedi (napt. telefonem ¢i vitbec osobnim kontaktem) a nepottebuje vlastni prezentaci
online (jako napt. politik) zfejmé nebude naruseni digitdlniho otisku predstavovat vaz-
néjsi problém, nebot pravdépodobné ani jeji referen¢ni skupiny nebudou povazovat tuto
oblast za vyznamnou. A protoZze vyznamnou referen¢ni skupinu predstavuji mimo jiné
vrstevnici (pfipadné vybrani vrstevnici), u digitalnich domorodct si lze online prostredi
jen tézko odmyslet.

Troufdme si proto fici, Ze zatimco v souc¢asnosti se nékomu muze zdat zavaznost
virtudlniho nésili pochybnd, ¢asem se s postupné prevazujicimi digitalnimi domorodci
tato pochybnost zcela rozptyli. Nikdo jisté nyni nebude znevazovat majetkovou ujmu
zplisobenou v online prostredi, stejné tak jako zavazné ptipady virtudlniho nasili jako
je kybersikana, kyberstalking,"”® kradez identity,"’” zvefejnéni intimnich fotografii atp.

152 Typicky napf. provozni a lokaliza¢ni idaje nebo cookies.
153 Napt. zékladni registry.

154 Z hlediska socializace hraje rolii moznost svym zplisobem jednostranné komunikace, resp. moznost , byt slysen”

napt. formou online dostupného viogu.
155 Napt. napadeni profilu na socialni siti a jeho znepfistupnéni znamena i ztratu navazanych ,pratel”.

156 Pronasledovani prostiednictvim informacnich a komunika¢nich technologii, které dosahuje drovné
nebezpecného pronésledovéni, tedy kdyz intenzita jednéni nabude takové miry, Ze poskozeny se napf. citi

ohrozen na Zivoté.

157 Vystupovani jménem poskozeného nejen v majetkovych vztazich - napf. komunikace s nadfizenym

v zaméstnani, s vrstevniky atp.
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Pro star$i generace, digitdlni imigranty, se v8ak jiz mtzZe zdat sporna Gjma zptisobena ve
zdénlivé méné zavaznych pripadech, jako napt. napadeni a nasledné zneptistupnéni profilu
na socialni siti bez dal$iho.”*® Jednoduse proto, Ze pro digitdlni domorodce predstavuje
online prostfedi ptirozeny svét neoddélitelny od toho redlného a napadeni jejich osoby
v online prostfedi vyznamny zasah do soukromi.””® Zdmérné zde ponechdvame zcela
stranou oblast sexualniho obtéZovani online, ktera by spadala pod virtualni nasili, nebot
tam neni pochyb o jeho zavaznosti, at uz z pohledu digitalniho domorodce ¢i imigranta.

Radi bychom tuto tezi podpotili statistikami z ¢eského prostiedi, procez se nabizi po-
hled na pocita¢ovy trestny ¢in neopravnéného pristupu k pocitacovému systému a nosici
informaci dle § 230 TZ. Vzhledem k dosud nizkému poctu téchto skutkii v§ak maji stati-
stické udaje prakticky nulovou vypovidaci hodnotu - napt. v roce 2017 byly mezi obétmi
tohoto pocitacového trestného ¢inu vieho viudy 4 osoby mladsi 18 let (z celkového poctu

30 obéti tohoto trestného ¢inu), viz graf 29.¢

Graf 29: Podil obéti mladsich 18 let na § 230 TZ a na celkovém poctu obéti kriminality
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158 Tuto tezi do jisté miry potvrzuje v ¢eském prostiedi priizkum agentury Median z roku 2017, podle kterého
vnimaji kradez a zneuziti osobnich dat na internetu jako zavaznéjsi ti, ktefi zacali pouzivat internet v mladi,
viz (Median, 2017, str. 11).

159 Soukromi zahrnuje ,pfedevsim moznost vlastniho uvazeni zda, popf. v jakém rozsahu a jakym zpisobem maji
byt skute¢nosti osobniho soukromi ¢lovéka zpfistupnény jinym subjektdim” (Lavicky, 2014, str. 444).
160 Viz CSLAV (Ministerstvo spravedInosti), pfehledy Obéti trestnych ¢indl - pravni pfedpis TZ a piehledy Obéti

trestnych ¢inti - pravni pfedpis TZ2009. Za roky 2018 a 2019 bohuzel nejsou k dispozici data vypovidajici o poctu
obéti mladsich 18 let.
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Podobné je tomu i s pachateli, kdyZ v roce 2017 bylo pravomocné odsouzeno za spachdni
tohoto pocita¢ového trestného ¢inu celkem 6 mladistvych, v roce 2018 pouze 32 mladistvi
(z celkového pocltu 166 odsouzenych), viz graf 30.!

Graf 30: Podil pravomocné odsouzenych mladistvych pachatel( za § 230 TZ vii¢i pravomocné odsouzenym mladistvym viibec
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— Podil mladistvych pachateli na § 230 TZ

Obdobny trend demonstruji souhrnné pro pocitacové trestné ¢iny i policejni statistiky,
viz graf 31. Ty sice pracuji s podrobnéjs$imi daty a poskytuji i idaje o pachatelich mladsich
15 let (oznaceni jako nezletili), vzhledem ke zméné zptisobu evidence v roce 2016 viak
nejsou udaje srovnatelné s predchozimi roky.'s?

161 Jde o podil pravomocné odsouzenych pachatelli v danych letech. Viz CSLAV (Ministerstvo spravedInosti),
piehledy Piehled o pravomocné vyfizenych fyzickych osobach podle paragrafii (odsouzenych + vyfizenych
jinak) - pravni predpis TZ, Pfehled o pravomocné vyfizenych fyzickych osobach podle paragrafti - pravni predpis
TZ2009 a Pfehled o pravomocné vytizenych fyzickych osobach podle soudt (odsouzenych + vyfizenych jinak).

162 Blize k tomu viz (Policie CR), Statistické pfehledy kriminality za rok 2016, 2017, 2018 a 2019.
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Graf 31: Podil poctu objasnénych skutkii dle § 230-232 TZ spachanych mladistvymi, nezletilymi a osobami mladsimi 18 let

celkem vici poctu objasnénych skutkt viilbec podle policejnich statistik
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Pfi posuzovani vyvoje poctu obéti a zavaznosti dopada kyberkriminality bude tfeba
vzit v potaz rtizné faktory. Kromé problematickych aspektt spojenych s vykazovanim
obéti viibec (Diblikova, a dalsi, 2019, str. 122) bude hrat roli i pfistup samotnych obéti,
resp. potencialnich obéti. Napt. déti a dospivajici jsou kyberkriminalitou ohroZeni jednak
pro svou nevyzralost, jednak pro svou vétsi pfitomnost v online prostfedi a jeho vétsi
vyznam v jejich zivoté (viz vyse). Na druhou stranu vyuzivaji fadu strategii, které jim
pomadhaji vyrovnat se s pfipadnou gjmou zptsobenou v online prosttedi, resp. pracuji
s online prostfedim tak, aby skrze néj ujmu nepocitovaly ¢i ji alespont minimalizovaly
(d’Haenens, a dalsi, 2013). Pfedné s nékym hovoii o tom, s ¢im se setkaly, pficemz to byvaji
spise vrstevnici nez rodice, a to z obav z kritiky a ztraty soukromi a dosavadni svobody
(eukidsonline.net, str. 20), a ¢ini dal$i kroky (blokovani odesilatele nevyzadanych zprav,
mazani nevitanych komentati atp.). Rada skutkt napliujicich skutkovou podstatu trest-
ného ¢inu neopravnéného pristupu k pocita¢ovému systému a nosici informaci tak vitbec
neni registrovana (uzivatel si napt. sdm zjedna opétovny pristup k napadenému uctu na
socidlni siti, a tim povazuje celou zaleZitost za vytesenou).

Naproti tomu seniofi, ktefi stoji na opa¢né strané uzivatelské skaly nez déti a mladistvi,
sice netravi zdaleka tolik ¢asu a aktivit online, ale zaroven jim mnohdy chybi pfiméfend
obezfetnost vlastni mlad$im uzivatelim znalym virtualniho prostredi. Jejich podil coby
obéti pocitacového trestného ¢inu neopravnéného pristupu k pocitacovému systému
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anosiciinformaci dle § 230 TZ se v8ak jesté vyraznéji potyka s obdobnymi problémy jako
podil obéti mladsich 18 let, nebot jsou v justi¢nich statistikach vykézany vseho vSudy 2
obéti z fad seniort, a to v roce 2015.1

Nicméné pocet digitalnich domorodcii oproti mnozstvi digitalnich imigrantt pfiroze-
né poroste a spolu s tim se pravdépodobné etabluje i virtudlni nasili coby neodmyslitelnd
soucast kriminality viibec. AZ praxe ukdze, jak velky bude vysledny pomér majetkové
kriminality online a virtualniho nésili. Jinymi slovy - zda pfevazuje virtudlni nasili
nebo hamiznost. Nyni miizeme alespon ukézat, jak se s virtualnim nasilim a majetkovou
trestnou ¢innosti online vyporadaly soudy v roce 2015.

111.6.1.1. Virtualni nasili a majetkovy zajem v roce 2015

Jak jiz bylo vy$e zminéno, pfipady se déli takika na dvé poloviny pfi rozdéleni na
majetkovy zdjem (n=33) a virtualni nésili (n=29). Charakter obvinénych se podle pohlavi,
véku a vzdélani témér nelisil (viz tabulka 11), ale u virtudlniho nasili bylo zaznamenano
o néco vice recidivistt (35 % oproti 24 %). Pouze jediny pachatel v postaveni ufedni osoby
sahl k virtudlnimu nasili, u ostatnich urednich osob prevazoval majetkovy zajem.

Tabulka 11: Zakladni charakteristika obvinénych pfi rozliseni majetkového zajmu a virtualniho nasili

_ Majetkovy zéjem Virtualni nasili

Pohlavi Muzi 76 % Muzi 79 %
Zeny 24 % Zeny 21%

vek Mladsi 49 % Mladsi 48 %
Starsi 52% Starsi 52 %

Vzd&lani Méné vzdélani 52 % Méné vzdélani 55 %
Vzdélani 48 % Vzdélani 45 %

Recidiva Ne 76 % Ne 66 %
Ano 24% Ano 35%

Pachatel ufedni Ne 79 % Ne 97 %
osobou Ano 21 % Ano 3%

Podobné tomu bylo u skutki, kterych se méli obvinéni dopustit ve spolupachatelstvi
(15 %) - $lo dokonce vylu¢né o kauzy s majetkovym zéjmem (viz tabulka 12). U pripadi
s majetkovym zajmem je taktéz Castéjsi soubéh s dalsi trestnou ¢innosti (76 %) oproti vir-
tudlnimu nasili (55 %) a nasledné uloZeni vedlejsiho trestu (38 % pripadd s majetkovym

163 Viz CSLAV (Ministerstvo spravedinosti), piehledy Obéti trestnych ¢ind - pravni pfedpis TZ a piehledy Obéti
trestnych ¢int - pravni pfedpis TZ2009. Za rok 2018 bohuzel nejsou k dispozici ani data vypovidajici o po¢tu

seniorskych obéti.
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zdjmem oproti 13 % virtualniho nésili). Nejspis i diky tomu byla celkova délka fizeni delsi

u trestné ¢innosti s majetkovym zajem.'* Opravné prostiedky byly vyuzity téméf totozné,
a to v necelé ¢tvrtiné obou skupin.

Tabulka 12: Dalsi idaje pf¥i rozliSeni majetkového zajmu a virtualniho nasili

Majetkovy zajem Virtualni nasili
2 Ne 24 % Ne 45 %
Soubéh Ano 76 % Ano 55%
a Ne 85 % Ne 100 %
Spolupachatelstvi A 159 Ano 0%
— Ne 63 % Ne 87 %
Vedlejsi trest Ano 38% Ano 13 %
a . Ne 76 % Ne 76 %
Opravny prostiedek . 24 9% Ano 24 %
Prume'rnavf':lelk'a 1,8 roku 1,2 roku
trestniho fizeni
Ptflmern? de!l’(a ’ 0,9 roku 0,7 roku
ptipravného fizeni
Primérna délka 0,8 roku 0,5 roku

fizeni pfed soudem

U deliktt s majetkovym zajmem ve vice nez poloviné pripadii (55 %) dochazelo ke
zneuziti piistupu k informa¢nim technologiim. Obvinéné lze az na vyjimky roz¢lenit na
tii podskupiny: ptislugnici Policie CR, ,vynalézavé zeny“ a ,datovi magnéti“ (viz déle),
vSechno zaméstnanci riiznych instituci ¢i firem.'*® Vétsinou $lo o pomérné vzdélané a za-
roven beztthonné jedince, kteti vyuzili moZnosti svého pfistupu k informa¢nim systémitim.
Ptistup byl zneuzit i v dal$ich ptipadech, ty v8ak byly zatazeny do dal$ich charakterové si

7

blizgich skupin: , geekové® a ,online zlodéji“. Nyni tedy k jednotlivym skupindm.

Ctyti prislusnici Policie CR neopravnéné vyuzili ptistupu do policejnich informaénich
systémt.'*® Kromé jednoho mladsiho (27 let) byli tito muzi starsi 40 let, vSichni Zenati, na
vyssi pracovni pozici (inspektor ¢i komisaf) a vyuceni nebo vyucdeni s maturitou. Vétsina
policistt navzdory majetkovému zajmu nezptisobila zddnou finan¢ni 4jmu, pouze onen
nejmladsi policista $kodu ve vysi necelych 9 tisic korun. Jednalo se v§ak o zdvazna poruseni
ochrany osobnich tudajii, a proto byli vSichni za sviij ¢in odsouzeni (at uz rozsudkem ¢i
zjednodu$enym rozsudkem). Soud jim ulozil trest odnéti svobody (v délce 0,5 roku, 1,5

164 Nutno oviem pfipomenout, Ze pfisoubéhu je obvykle pfisnéji trestny néktery z ostatnich sbihajicich se trestnych
¢ind, podle néhoz pak soud uklada uhrnny trest. UloZzené tresty u majetkového zajmu oproti virtualnimu nasili
proto nelze dost dobfe porovnat, aniz bychom vy¢lenili jednani bez soubéhu. Podobné je tomu pfi posuzovani
délky fizeni, kterou Ize pfedpokladat delsi pfi fizeni o sbihajicich se trestnych ¢inech.

165 Mezi zde uvedené skupiny nezahrnujeme tfi odli$né pfipady spojené s majetkovym zajmem: jeden obvinény
(nakonec zprostén obzaloby) mél ve snaze popfit existujici dluh vymazat obsah z notebooku, ktery mu zapujcila
jeho spolubydlici, jeden pachatel smazal data z odcizeného notebooku a jedna pachatelka porusila bankovni

tajemstvi.

166 Blize k jednomu z téchto pfipadl viz Zaméstnanci jako bezpecénostni riziko.
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roku, 3 roky a 3,5 roku), ktery u dvou pachateld s nejnizsi sazbou podminéné odlozil. Po
dobu 1,5-7 let jim také zakdzal predmétnou ¢innost. Trestni fizeni trvalo primérné 3,6
roku (1,2-5,4 roku), pticemz déle trvalo tizeni pred soudem (2 roky oproti pramérné 1,7
roku trvajicim ptipravnym fizenim).

»Vynalézavé Zeny“ (n=4) doposavad vedly fadny Zivot, Zily v partnerském svazku, byly
pfinejmensim v dobé trestniho fizeni zaméstnané (vét$inou jako socidlni pracovnice na
uradu prace) a vzdélané. Ve stiednim véku (po 40 letech) se v8ak dostaly do tizivé finan¢ni
situace, kterou se snazily svépomocné vyresit. Nakonec vyuzily svého postaveni a znalosti
systému, ke kterému mély pristup, a ,,ozivovaly“ zadatele socidlnich davek, vytvarely fiktiv-
nismlouvy atp.)."” Jejich cilem nebylo ubliZit nékomu konkrétnimu, nicméné obétmi jejich
konani se staly samotné instituce, potazmo stat. Svoji dimyslnosti a nenapadnosti dokdzaly
zpusobit $kody v milionovych ¢astkach. Do roka od prvotniho podnétu k trestnimu fizeni
byly postaveny pted soud a za nékolik mésict si vyslechly rozsudek v¢etné podminéného
odsouzeni v délce trvani do 3 let a zdkazu ¢innosti s hmotnou odpovédnosti ve statni spravé
a jinde. To v8$ak neplatilo pro Zenu, kterd se svym jedndnim dopustila $kody dosahujici
bezmala 27 milionti korun, za néz byla odsouzena k trestu odnéti svobody v délce 9,5 roku.

Mezi ,datové magnaty“ (n=5) patfi skupina zaméstnanct rtiznych firem. Jejich za-
mérem bylo zmocnit se informaci o klientech poskozenych spole¢nosti (které vidy dané
jednani oznamily na Policii CR) za t¢elem dal$iho vlastniho vyuziti. Finanéni $koda
nebyla ve vét$iné pripadil vycislena (u jedné kauzy je uvedena hodnota ukradenych dat
2,9 milionu korun). Na druhou stranu méla byt poskozena ochrana citlivych dat klientt
a diavéryhodnost danych spole¢nosti. Jednalo se o dvé obvinéné Zeny a tfi muze, vétsi-
nou starsich vékovych kategorii (25-59 let, v priiméru 40,4 roku), zaméstnance & OSVC,
vétsinou alespon s maturitou, dosud bezuhonné. Trestni fizeni trvalo pramérné 1,6 roku
s vyrovnanou délkou pfipravného fizeni i fizeni pfed soudem, k soubéhu s dalsi trestnou
¢innosti doslo jen v jednom piipadé. V zéavéru byli odsouzeni pouze dva pachatelé, a to
k podminénému trestu odnéti svobody na 0,3 a 0,5 roku.'s®

Dalsi skupinu (n=7) pfedstavuji obvinéni, ktefi méli jednak zneuzit svij ptistup ke
konkrétnimu zatizeni ¢i informa¢nimu systému, jednak vyuzit hlubsi znalosti digitalnich
technologii a online prostfedi (hacking, phishing, kradez identity). Proto jsou oznaceni
jako ,,geekové“ coby osoby zapalené pro sviij obor, a to prevazné z oblasti informacnich
technologii.'®® V tomto pripadé se jednalo o mladé muze (do 24 let) bez vétsich zavazki,
kteti jesté studovali nebo se teprve zarazovali na pracovni trh. Nékteti v8ak jiz méli zku-
$enost s podobnou trestnou ¢innosti. K obétem je vétsinou nepoutal blizky vztah, a mozna

X7

proto se nebali vyssich cila svych ttoka v fadu stovek tisicti korun. Pred soud se dostali

167 Blize ke dvéma z téchto pfipadii vizZaméstnanci jako bezpecnostni riziko.

168 V jedné z odsouzenych kauz figuroval jesté spolupachatel, kterého viak do této skupiny nezafazujeme, nebot
nezneuzil vlastniho pfistupu do informacniho systému, nybrz pozadal opravnénou osobu o jeji pfistupové
udaje.

169 Vyraz ,geekové” je ponékud nadneseny, nebot zejména kradeze identity nevyzadovaly zadné zvlastni

schopnosti technického razu, nicméné ve viech pfipadech se jednalo o mladé osoby, které se pfinejmensim

pokrocileji orientovaly v online prostiedi a informa¢nich technologiich.
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do 1,5 roku, dale pak zdlezelo na okolnostech, zda uto¢niky po dlouhém procesu a odvo-
lani soud zprostil viny, nebo zda vyvazli s podminkou ¢i nékolikaletym nepodminénym
trestem odnéti svobody.

»Online zlodéji“ (n=10) ziskali (at uz ndhodou nebo cilené) ptistupové hesla k uétim

obéti z jejich bezprosttedniho okoli. Diky tomu si nésledné ,,ptj¢ili“ nebo prevedli finan¢ni

prostredky. Pocty utokt i obéti se pohybovaly v jednotkach, trestnou ¢innost provadéli

pachatelé sami a v poloviné pfipadu se nejednalo o prvni zku$enost s porusenim zakona.

Slo predevsim o muze v Sirokém vékovém rozpéti (17-49 let, v priiméru 32 let), prevazné

bez partnerského zavazku a s nizkym socioekonomickym statusem.'”® Cely proces trest-
niho fizeni obvykle probéhl pomérné rychle. Pfipravné tizeni trvalo spise déle (primérné
vice nez ptl roku), soudy pak tyto pripady vyresily prevazné do 3 mésicti. At uz se Skoda
pohybovala v nizkych ¢astkach nebo se vysplhala k palmilionovému avéru, obvinéni
vétsinou skondili s podminéné odlozenym trestem odnéti svobody nejdéle na 1,5 roku,
ptipadné zprosténim obzaloby.

Na rozdil od majetkovych deliktt dochdzelo k virtualnimu nésili zejména v souvislosti

se vztahovymi neshodami. Obvinéni tak vét$inou ¢inili ze Zarlivosti (na sou¢asné ¢i byvalé
partnery), z pomsty (po rozchodu) atp. Neslo jim proto primarné o penize, majetek ¢i jiné
hodnoty v podobé informaci, ale o ublizeni obéti, s niz se téméf vzdy znali (90 %). Cést

obvinénych, kteti se méli dopustit virtualniho nasili, byla rozdélena do dvou podskupin

<171

podle uzsi motivace na ,mstitele” a ,,zarlivce®'”" U ostatnich obvinénych chybély infor-

mace o jejich motivaci k ¢inu nebo nevytvorili dostate¢né velkou skupinu pro stanoveni
podobného typu.

Rada obvinénych se nechala pti svém jednani unést touhou po pomsté, do skupiny

o«

,mstitelii“ (n=7) jsme viak zatadili jen nékteré. Slo o zhrzené ex-partnery poskozenych,

kteti si pres internet vybijeli vztek rozesldnim intimnich fotografii obéti, pomlouvanim ¢i

jednanim jejim jménem na socialnich sitich. Vzdy k tomu vyuzili pfedchozi vztah s obéti,

ktera jim v ramci projevené duvéry sdélila prihlagovaci idaje (at uz k e-mailu nebo ke

svému ctu na socialni siti), méla své heslo uloZené v zatizeni byvalého partnera, pfipad-

né se obvinény k heslu dostal skrze znalost jinych osobnich tdaju.'”* Vétsinou se jednalo

o mladsi (pramérné 26 let) bezthonné muze, kteti byli za své ¢iny odsouzeni.'”? Soud jim

obvykle ulozil podminéné odlozeny trest odnéti svobody na 0,8-2,3 roku (v praméru 1,6
roku), ve dvou pripadech pak trest obecné prospé$nych praci (150 a 200 hodin). Oproti
rychlému fizeni pfed soudem (priimérné 0,3 roku) bylo trvani ptipravného fizeni pomérné
dlouhé (pramérné 0,8 roku).

170

171

172

173

Vétsinou s nizsim ¢i Zadnym piijmem a vzdélanim bez maturity, nicméné v fadé pfipadl tyto udaje zcela chybi -
proto zde ty zjisténé doplnujeme pouze v pozndmce pod c¢arou pro Uplnost.

Zadrobnou zminku stoji také ,vtipalci” (n=3) - napft. opilecky Zzert nebo snaha pachatele ,vytrestat” neopatrného
poskozeného uzivatele tak, jako kdysi ,vytrestal” nékdo jeho samého.

Napfiklad prostiednictvim funkce obnovy zapomenutého hesla odpovédi na kontrolni otazku. Blize k nékterym

zpusoblm neopravnéného vstupu do informacniho systému viz Lesk a bida e-mailu.

V jednom piipadé tak ucinila kamaradka zhrzeného homosexudlné orientovaného pfitele.
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I ,zarlivci® (n=9) ¢asto atocili na svého byvalého partnera (ve dvou pfipadech i soucas-
ného), nicméné namisto zverejiiovani intimniho obsahu spise néjaky obsah mazali a usilo-
vali o kontrolu nad ¢innostmi obéti. Oproti ,,mstiteliim® byli pachatelé starsi (pramérny vék
33,8 let), ¢astéji jiz méli zkusenost s trestnou ¢innosti a tretinu tvofily Zeny. K samotnému
utoku vyuzili pfedev$im znalost hesla, ale i fyzicky akt — napadeni obéti, ukradeni diate
s ptihlagovacimi tdaji, vyhroZovéni (s cilem ziskat piihlagovaci idaje).””* Skéla zévaznosti
téchto pripadti byla proto pomérné $irokd, od toho se pak odvijela i ptisnost ulozenych
tresttt — od obecné prospé$nych praci pres podminéné odlozeny trest odnéti svobody (na
0,5-0,8 roku) aZ po nepodminény trest odnéti svobody (na 0,7-2,5 roku).'”

Zbyva jesté dodat, Ze aby bylo mozné se virtualnim nasilim seriézné zabyvat s podporou
statistickych dat, bylo by nanejvys zZadouci zaradit do vefejné pristupné evidence statis-
tickych udaji i prvek online prostfedi.”® To by umoznilo pfedevsim vytridit relevantni
data vztahujici se i k jinym neZ pouze pocitatovym trestnym ¢intim, typicky podvodu ¢i
poskozeni cizich prav. Bylo by tak mozné 1épe odhadnout vztah mezi registrovanou krimi-
nalitou online oproti offline, véetné kombinace obou. Casem se pak miize ukazat, zda bude
namisté vénovat zvlastni pozornost virtudlnimu nasili per se, ptipadné zvazit zahrnuti
prvku online prosttedi i do samotného trestniho zakona (at uz v podobé obecné ¢i zvlast

pritézujici okolnosti), le¢ tuto uvahu je v sou¢asnosti nutno brat zatim s velkou rezervou.
111.6.2. Obéti a poskozeni

V ptipadech, kde se podarilo dohledat informace o po¢tu poskozenych (n=65), figuro-
valy mezi nimi jak fyzické, tak pravnické osoby i oboji.”” V necelych dvou tfetinach véci
(65 %) byla poskozena fyzickd osoba, ve vice jak ¢tvrtiné (27 %) pravnickd osoba a v 6
vécech (9 %) fyzicka i pravnicka osoba.

Zda se, ze obvinéni bud uto¢i na data vybranych jednotlivcd, anebo se dopoustéji
svého jedndni naopak ve velkém métitku: v 75 % ptipadii (n=49) byla mezi poskozenymi
jedina fyzicka (n=32) nebo pravnicka (n=17) osoba, ve 12 vécech 2-5 osob (z toho v 10
kauzach pouze 2 osoby). Ve zbyvajicich 4 ptipadech s alespon ¢aste¢né znaimym poétem
poskozenych se jejich pocet vyhoupl na 16, dale 75, 97 a dokonce 282 poskozenych. Stale
ov$em hovorime o poskozenych, tzn. o osobach s urc¢itym procesnim postavenim dle § 43

TR, které jsou organiim ¢innym v trestnim fizeni znamé."”® Rada obéti neni do trestniho

174 Stéle hovofime o neopravnéném pfistupu k pocitacovému systému a nosici informaci dle §230 TZ, tedy

napt. zneuziti e-mailové schranky nebo uctu na socidlni siti.

175 Kromé dvou pachateld, ktefi se sice trestné ¢innosti dopustili, nicméné jejich trestni stihani bylo zastaveno

(v jednom ptipadé fakultativné dle § 172 odst. 2 TR, v druhém pfipadé podminéné dle § 307 TR).
176 Nyni je tento Udaj pfistupny pouze pro uzivatele v ramci resortu Ministerstva spravedInosti.

177 Celkovy pocet 68 obvinénych se podilel na 66 kauzach (v¢etné 2 véci ve spolupachatelstvi), v jednom fizeni
se soud ani obzaloba k poskozenym nijak nevyjadfili (pachatel neopravnéné zjistoval informace z policejni

databdéze).

178 Proto ackoliv na fadé mist hovofime o ,obétech”, pfesnéji feCeno vypovidaji uvedené statistické udaje vzdy

o ,poskozenych”.
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procesu zahrnuta, at uz proto, Ze o nich nevi organy ¢inné v trestnim Fizeni, proto, Ze
nespliuji pozadavky kladené na postaveni poskozeného, nebo i proto, Ze samy nevi, ze
jsou obéti (napf. nevi o zneuziti jejich e-mailové schranky).!”

Pocet dil¢ich utoki se mnohdy ani nepodatilo zjistit, ba se tim obzaloba a soudy ¢asto
podrobnéji vitbec nezabyvaly,'® vyjimku tvotily ptipady s prokdzanou $kodou. V necelé
poloviné pripadu, u nichz byl zji§tén pocet atokt (47 %, n=57), se jednalo o jednorazové
utoky, dalsich 39 % citalo do 10 ttokd, ale v 8 pripadech se jednalo o desitky napadeni
v rozmezi od 18 do 782 ttoku (v priméru 158)."®! Nejintenzivnéjsi byl pripad s 234 utoky
provedenymi jedinym pachatelem. Utoky byly vétsinou tspésné, v 6 ptipadech ¢aste¢né
nedspésné (nejvyse 5 nezdarenych utokt, coz nékdy znamenalo i 100% nedspésnost).
V jedné kauze se ovSem nezdatilo 444 utoku z celkovych 782 utokt na 282 obéti, coz se
odrazilo i na vysi zptisobené $kody (cca pil milionu korun) oproti zamyslené $kodé (pres
milion korun).

Zhruba ve 40 % pripadil byla zptsobena finanéni $koda (1200 az témét 27 miliont
korun), pfevazné v rozmez{ 10-500 tisic korun."®? Zamyslena (a nedosazend) $koda byla
zjisténa u patnacti obvinénych, jejichz uspésnost byla v priméru 72%. Sedm obvinénych
mélo vyssi ambice, a to od 4 tisic aZ po vice nez ptil milionu korun (v praméru pres 150 tisic
korun). Naproti tomu osmi obvinénym se podatilo napachat tolik $kody, kolik zamysleli.

Nemajetkova Gjma byla zjisténa v 68 % pripadii (n=44)." Jednalo se nejc¢astéji o psy-
chické potize (51 %), online poskozeni (ve smyslu smazani dokumentt, zneuziti databaze,
porudeni divéryhodnosti atp., 37 %) a zamezeni ptistupu k néjakému uétu (21 %). Ctyti
ptipady byly doprovazeny fyzickym napadenim a jeden jinou nemajetkovou tjmou (rozbiti
pocitacové sité). Pozadovana ndhrada nemajetkové Gjmy byla vy¢islena ze strany poskozené

pouze v jediném piipadé, nicméné bez blizsi konkretizace.'®*

179 Blize k rozliseni poskozenych a obéti viz nap. (5amal, a dalsi, 2012, str. 496).

]

180 S obvyklou formulaci v blize neur¢enou dobu,” piipadné dokonce v kombinaci ,s blize neuréenym zplisobem.”
Obzaloba i soud se v takovych pfipadech spokojily s prokazanim trestnépravné relevantniho nasledku
a kauzalnim spojenim se zfejmym jednanim pachatele v urcitém ¢asovém obdobi, a nelze jim to mit za zlé,
vzhledem k pfipadné nadbytec¢nosti a ndro¢nosti (az nemoznosti) ziskani podrobnéjsich dikaznich prostiedkd,
nemluvé o technickych znalostech potfebnych pro spravné vyvozeni samotného dikazu (Fenyk, a dalsi, 2015,
str. 330) — napf. logy (tj. zéznamy o ¢innosti a béhu nékterych programi a jejich funkci).

181 Zejména u vyssich poctl utokd jich viak na jednotlivé obéti pripadaly v priiméru pouze jednotky (do t¥i Gtokd
na osobu). Tyto utoky byly vzdy motivovany finan¢nim ziskem.

182 S ohledem na znacny rozptyl vyse zplsobenych (¢i zamyslenych) skod nema smysl je primérovat.

183 Napt.zostuzeni poskozené pied spolupracovniky po rozeslani urazlivych e-mailt jejim jménem prostiednictvim

neopravnéného pristupu do e-mailové schranky poskozené.

184 Poskozend pozadovala ndhradu nemajetkové ujmy ve vysi 600 tisic korun v souvislosti se znepfistupnénim

profilu na Facebooku a zvefejnénim inzeratu jejim jménem na erotické online seznamce.
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Ve vice nez poloviné pripadtl (59 %) se poskozeny s utoénikem znal, v necelé tfetiné
(31 %) doslo k poskozeni zaméstnavatele zaméstnancem (stavajicim nebo byvalym)'® a ve
13 % nebyl prokdzan mezi nimi zadny vztah.'** Néktef{ obvinéni utocili na obéti s riiznym
vzdjemnym vztahem.'¥

Pokud obvinény uto¢il na svého pribuzného (13 %), vétsinou se jednalo o online kra-
deze (viz ,online zlodé&ji“ vyse). Pachatelé vyuzili blizkosti jak fyzické (nalezeni hesla), tak
vztahové (duvéra, znalost osobnich informaci atp.). Diky tomu ziskali ptistupové tidaje
potiebné k prevedeni financi ¢i ztizeni Gvéru.®® Timto zpusobili $kodu v praméru pres
50 tisic korun.

V ptipadech, kdy byl poskozeny partner ¢i ex-partner obvinéného (29 %), se vét§inou
jednalo naopak o virtualni ndsili, at uz motivované pomstou ¢i zarlivosti (viz ,,mstitelé®
a ,,zarlivei® vyse). Opét zde hrala roli alespon predchozi diivéra poskozenych v obvinéné,
kterd zapfi¢inila nedostate¢né zabezpedeni ptistupti do e-maild, na socidlni sité a podobné.
Dopady téchto ttokt nebylo mozné finanéné vy¢islit (kromé dvou pfipadi s majetkovym
zdjmem), ale poskozeni véts§inou uvadéli psychickou ujmu (naruseni soukromi, pomluvy,
zvefejnéni intimnich fotografii atp.), ddle zamezeni pfistupu na svij ucet, ptipadné sma-
zani dokumenti (naptiklad fotografii). Utoky také ¢astokrat doprovézela fyzicka ublizeni.

Ostatni pripady jiz nemély tak homogenni charakteristiky. Tam, kde obvinéni tto¢ili
na své znamé (18 %), se jednalo ¢astéji o virtualni nasili, jehoz motivace se riiznily od Zertu
po mstu za neopétovany vztah ¢i jiné nevhodné chovéni. Cast obvinénych oviem cilila na
majetek s rizné vysokymi zptisobenymi (¢i zamys$lenymi) $kodami, a to od 1200 korun po
vice nez 130 tisic zptisobené pfevodem penéz ¢i smazdnim smlouvy. Opét vyuzili znalosti
¢i fyzické blizkosti obéti.

Podobné heterogenni byly i ptipady, kdy nemél obvinény k poskozenému subjektu
zadny vztah (13 %). Spojujicim aspektem je zde pravé vzajemna neznalost, kterd sehrdla
zasadni roli pti zptsobu spachani trestné ¢innosti. Obvinéni totiz museli vyuzit slozitéjsi
techniky jako je socidlni inZenyrstvi (vylakdni hesla, phishing atp.) nebo byt fyzicky pri-
tomni u ciziho pocéitace (napf. zcizené nebo sdilené zatizeni, ze kterého se poskozeny po
predchozim uziti neodhlasil). Predev$im se jednalo o finan¢né motivované utoky, jejichz
$koda se pohybovala od necelych 2,5 tisic korun do vice nez ptil milionu.

Nejvice obvinénych mélo poskodit svého zaméstnavatele (31 %).'® Tato trestna ¢innost
byla doménou Zenskych pachatelek. Jednalo se pfedev$im o pripady s majetkovym zajmenm,
pri¢emz za majetek zde povazujeme finance nebo data. Vétsina pripada byla zaloZena na
zneuziti pristupu k pracovnimu zafizeni ¢i informaénimu systému. Pokud doslo k finanéni

185 Blize k tomu viz Zaméstnanci jako bezpe¢nostni riziko.

186 Soucet piekracuje 100 %, protoze v nékterych kauzach figuruje vice kategorii poskozenych.

187 Pachatel napi. sméfoval svij utok zpocatku na svou byvalou partnerku, posléze ho rozsifil na jeji znamé
a nasledné na znamé téchto zndmych, které jiz neznal osobné ani online.

188 Napf. uvér ve prospéch napadeného bankovniho u¢tu, odkud nasledné pachatel penize od¢erpal na svaj vlastni

ucet.

189 Blize k této skupiné viz Zaméstnanci jako bezpecnostni riziko.
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$kod¢, pak v nékterych pripadech dosahovala i nékolikamilionovych ¢astek. Pokud byla
ukradena ¢i zneuZita data, pak to zptisobilo predev$im naruseni davéryhodnosti dané
instituce.

111.6.3. Zaméstnanci jako bezpecnostni riziko

Pod pojmem kyberneticka kriminalita si pravdépodobné nej¢astéji predstavujeme
propracovany hackersky ttok vedeny zven¢i pachatelem disponujicim zna¢nymi doved-
nostmi a znalostmi v oblasti po¢itacovych systémii za vyuziti dimyslného malwaru. Zku-
$enosti expertt z oblasti informac¢nich a komunikac¢nich technologii viak ukazuji, Ze za
vyznamnou ¢asti zaznamenanych bezpe¢nostnich incidentti (hovorise az o dvou tretinach
ptipadi) stoji nejslabsi ¢lanek systému - lidsky faktor v podobé vlastnich zaméstnancu.
Nedostate¢né proskoleny persondl ¢i liknavy pristup k dodrzovani pravidel bezpe¢ného
uzivaniinformaé¢nich a komunikaénich technologii zvy$uje pravdépodobnost, Ze ptipadny
pokus o proniknuti do informa¢niho systému zaméstnavatele bude uspésny.

Samostatnou kapitolou jsou v8ak zaméstnanci pachajici tmyslnou trestnou ¢innost
zneuzitim pfistupu do informacéniho systému zaméstnavatele. Nemusi disponovat po-
kro¢ilymi znalostmi a dovednostmi z oblasti informa¢nich a komunika¢nich technologii.
Nemusi do systému slozité pronikat a k provedenti jejich zamérti obvykle postaci uzivatelské
znalosti a védomosti o zavedenych postupech. Kradezi firemnich dat, jejich pozménéni ¢i
smazani, sabotovani ¢innosti zaméstnavatele, nebo naptiklad zneuziti pristupu do systému
k pachani podvodt jiz nestoji téméf nic v cesté.

Mezi obvinénymi, jejichZ trestni fizeni pravomocné skon¢ilo v roce 2015, bylo 23 osob
v zaméstnaneckém ¢i sluzebnim poméru s poskozenym subjektem. Z toho sedm bylo

statnimi zaméstnanci - tfi socialni pracovnice a ¢tyti prislusnici policie CR, viz graf 32.

Graf 32: Obvinéni zfad zaméstnanct

Bl Obvinéni zaméstnani v soukromém sektoru - 57 %

Obvinéni zaméstnani ve vefejném sektoru - 43 %
Praimérny vék obvinénych z fad zaméstnanct ¢inil necelych 38 let, pfi¢emz nejmlad-
$imu z nich bylo 21 let a nejstar$i obvinéné 56 let. Zatimco u celého vzorku vyrazné pre-

vladaly mladsi vékové skupiny,”®® mezi zaméstnanci (¢i byvalymi zaméstnanci) je podil
obvinénych starsich ¢tyfriceti let vice nez polovi¢ni, viz graf 33.

| 190 Blize k tomu viz K osobé obvinéného, zejména graf 11.
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Graf 33: Vékova struktura obvinénych z fad zaméstnanci

Ml do24let-18%
= 25a729let-18%
30az34let-4%
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Il 45az49let-17 %

Hl 50avicelet-26%

Zastoupeni pohlavi u pachatelt z fad zaméstnanci je vice méné obdobné jako u cel-
kového vzorku, viz tabulka 13.

Tabulka 13: Pohlavi obvinénych

zi 53 67 16 70

Muzi
Zeny 15 33 7 30
Celkem 68 100 23 100

Co se tyce socioprofesniho statusu obvinénych z fad zaméstnanc, neni nikterak pre-
kvapivé jejich vyrazné vyssi zastoupeni v nedélnickych profesich, viz tabulka 14.

Tabulka 14: Socioprofesni status obvinénych

7 10 1 4

Zameéstnanec v délnické profesi

Zameéstnanec v nedélnické profesi 19 28 11 48
0SVC / podnikatel 12 18 4 17
Uchaze¢ o zaméstnani (v evidenci Ufadu prace) 9 13 0 0
Bez zaméstnani 7 10 0 0
Student 9 13 3 13
Sluzebni pomér 4 6 4 17
Nezjisténo 1 1 0 0
Celkem 68 100 23 100
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Poskozujici jednani obvinénych mélo rizné podoby. Obvinéni svému (nékdy byva-
lému) zaméstnavateli napf. znemoznili pfipojeni k internetu, instalovali keylogger nebo
zkopirovali ¢i znehodnotili data ve firemni databazi (nejednou v ramci konkurenéniho
boje). Nize uvadime tti kauzy ilustrujici nékteré ze zavaznéjsich ptipadii.

111.6.3.1. Kauza,, Zivi mrtvi”

Koncem tnora 2012 byla pani Mgr. D. W. (toho ¢asu ve véku 49 let) jako zaméstnankyné
Utadu prace zafazena na pracovni pozici socidlni pracovnice jako referentka nepojistnych
socidlnich davek. Zanedlouho poté se prihodilo, Ze omylem zaslala davku zemfelému kli-
entovi a nic se nestalo, nikdo nic nekontroloval. Zjistila tak, Ze informaéni systém Utadu
prace neni napojen na centralni registr obyvatel a data umrti klientt zadévaji sami referenti
na zdkladé oznameni rodinnych ptislusnikd. Toto zjisténi pani D. W. vnuklo my$lenku,
ze by mohla ponékud prilepsit rodinnému rozpoétu. Bylo jednoduché smazat v systému
datum umrti klienta, ktery tak znovu ozil a socialni davky mu mohly byt vyplaceny d4l.
Tentokrét vSak jiz na uicet vynalézavé utrednice. Po vyplaceni této davky zadala znovu do
systému datum umrti a ptivodni ¢islo u¢tu klienta. Do ¢ervence 2014 takto privedla opét
k zivotu celkem 29 zemfelych klientt. Nékteré z nich dokonce opakované. Celkem timto
zptisobem neopravnéné Cerpala socidlni davky ve vysi 1224000 K¢. Jednou v8ak pri za-
hlazovani stop zadala do systému chybné datum tumrti jednoho z klientii a v nasledujicim
vyplatnim obdobi byla socidlni davka vyplacena poziistalym. Ti tuto skute¢nost nahlasili
Utadu prace. Nadfizend pani D. W. nésledné natidila detailni kontrolu. Po zjisténi situace
a celkové vysi $kod byla tato skute¢nost nahlasena Policii CR. Vynalézava tednice byla
posléze obvinéna ze zneuziti pravomoci ufedni osoby (§ 329 TZ), podvodu (§ 209 TZ)
a neopravnéného pristupu k pocita¢ovému systému a nosi¢i informaci (§ 230). Okresni
soud ji za tyto trestné ¢iny odsoudil k thrnnému trestu odnéti svobody v trvani 3 let,
podminéné odlozenému na zku$ebni dobu v trvéni 5 let. Déle ji byl uloZen trest zdkazu
¢innosti na dobu 5 let a povinnost nahradit zptusobenou $kodu.

V souvislosti s timto pfipadem je ponékud zarazejici skute¢nost, Ze zatimco pokladni
v samoobsluze pottebuje ke zruseni $patné namarkované polozky schvaleni nadfizeného
pracovnika, informaéni systém uradu prace ke znovuoziveni zesnulého klienta obdobnou
autorizaci nevyzadoval.

111.6.3.2. Kauza ,,Podvodné tvéry”

Pani]. H. pracovala od roku 1997 na jedné z poboc¢ek nejmenované banky. V ¢ervenci
2003 se rozhodla fesit svou tiZzivou finan¢ni situaci tim, Ze s vyuzitim osobnich tdaju jed-
noho z klienttt banky podvodné sjednala spottebitelsky avér. Nasledujici podvodné uvéry
jiz uzavirala na fiktivni osoby. Udaje takovych osob zadala do bankovniho informa¢niho
systému, a to v¢etné fiktivniho zaméstnavatele a fiktivniho pfijmu. Na zakladé téchto
udajii byl nasledné uvér schvélen v bankovnim systému. Zpocéatku nebylo tteba do systému
ukladat fotokopie prislusnych dokladd, takze je stacilo pouze zadat. Tato praxe skonéila
vroce 2010, kdy byl bankovni systém zménén. Po této zméné jiz bylo nezbytné do centraly
banky prostfednictvim systému posilat pozménéné fotokopie osobnich dokladii skute¢nych
klientti banky. Podklady k podvodnym uvértim ve fyzické podobé pachatelka vytvarela
jen v pripadé, méla-li na pobocce probéhnout pravidelna vnit¥ni kontrola. Od roku 2007
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paniJ. H. zastavala pozici vedouci bankovni pobocky, coz ji jeji po¢inani zna¢né usnadnilo,
nebot ji centréla vzdy s pfedstihem informovala, které avérové smlouvy budou v ramci
pravidelné vnitini kontroly provétovany. Celkem timto zptisobem uzaviela 234 avérovych
smluv o poskytnuti spottebitelskych avéra 153 fiktivnim osobdm. Od banky tak ¢erpala
finan¢ni prosttedky v celkové vysi vice nez 45 milionti korun, z nichz vice nez 18 miliont
pouzila na ¢aste¢né splaceni jistin téchto avéra. Bance svym poéindanim zpiisobila $kodu
téméf 27 miliont korun. V bfeznu 2012 oznamila jedna z klientek banky reklama¢nimu
oddéleni, Ze je na jeji adresu opakované doru¢ovana bankovni korespondence pro osoby;,
které neznd a nikdy na jeji adrese nemély trvaly ¢i pfechodny pobyt. Nasledujici interni
Setfeni odhalilo neshody v dokladech uloZenych v bankovnim systému. Poté co byla pani
J. H. s timto zjisténim konfrontovana, svou ¢innost doznala. Cela véc byla oznamena Po-
licii CR a pani J. H. byla nésledné obvinéna ze spachéni zlo¢inu neopravnéného opatteni,
padéldni a pozménovani platebniho prosttedku (§ 234 TZ), uvérového podvodu (§ 211 TZ)
aneopravnéného pristupu k pocitacovému systému a nosici informaci (§ 230 TZ). Krajsky
soud ji uznal vinnou a odsoudil ji k thrnnému trestu odnéti svobody v trvani 9,5 roku se
zatazenim do véznice se zvySenou ostrahou. Déle ji byl ulozen trest zékazu ¢innosti na
dobu osmi let a povinnost nahradit zptisobenou $kodu.

111.6.3.3. Kauza ,Pomahat a chranit”

Nadpraporéik S. P. pracoval jako inspektor jednoho z krajskych teditelstvi Policie CR.
Postupné se s celou rodinou dostal do zna¢né finanéni nouze a hrozila jim exekuce. Na-
padlo ho situaci resit poskytovanim informaci o probihajicich trestnich fizenich za tplatu.
V nékolika pfipadech poskytoval za drobné finanéni ¢astky, poskytnuti beztiro¢né pujcky
& ptislib sjedndn{ uvéru udaje z policejniho informa¢niho systému ETR (Evidence trest-
niho tizeni), k némuz mél jako policista zfizen ptistup. Jednalo se predevsim o informace,
zda nebylo trestni fizeni zastaveno, jaké svédky jiz policie v dané véci vyslechla atp. Poté
co se jeho jedndni provalilo, Setfila véc Generalni Inspekce Bezpe¢nostnich Sbort (GIBS)
a nasledné na néj podal statni zdstupce obzalobu pro spachdni trestného ¢inu zneuziti
pravomoci tfedni osoby (§ 329 TZ), ptijeti uplatku (§ 331 TZ) a neopravnéného ptistupu
k poc¢itacovému systému a nosi¢i informaci (§ 230 TZ). Okresni soud odsoudil policistu
S. P. k thrnnému trestu odnéti svobody v trvéni 3 let nepodminéné, pro jehoZ vykon byl
zatazen do véznice s dozorem. Dale mu byl uloZen trest zakazu ¢innosti spocivajici v zakazu
sluzebniho a pracovniho poméru u bezpecnostnich sbort po dobu 5 let.

111.6.4. Lesk a bida e-mailu

A¢ byla paleta sledovanych jedndni spadajicich pod § 230 TZ s pravomocnym skon¢enim
v roce 2015 pomérné pestra, ukdzalo se nékolikero opakujicich se jevi. Jednim z nich je
napadani e-mailovych schranek. Zdanlivé bandlni jednéni bez zptisobeni zjevné skody
muze znamenat i velky zdsah do osobnostni a pfipadné i majetkové sféry obéti. Pachatel si
napt. ,jen“ prohlédne ulozeny obsah a korespondenci, zaroven v§ak mtize timto zptisobem
ziskat i podrobné informace o aktivitach obéti, jejim harmonogramu (napt. v kolik hodin
obvykle odesila postu v ramci svého zaméstnani, kdy naopak neni aktivni viibec atp.) a kon-
taktech. Mimoto se mu muzZe dostat do ruky kli¢ k dal$im informacim prostfednictvim
jinych aplikaci (napt. e-maily obsahujici prihlagovaci tidaje do rtiznych aplikaci), nemluvé
o propojeni se socidlnimi sitémi. Nize proto uvadime pro ilustraci jednu z takovych kauz.
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Pachatelovo jedndni Ize stru¢né shrnout jako neopravnéné pronikani do cizich e-maila
za uc¢elem prohlidky nebo stazeni jejich obsahu. V jeho ptipadé se jednalo o fotografie a vi-

dea s erotickou nebo pfimo pornografickou tematikou, ktera vyuzival pro vlastni sexudlni
«191

vy

uspokojent: ,,... nikde jsem je ddle nesitil. Pti prohlizeni téchto fotografii jsem masturboval.
Dle znaleckého posudku z oboru zdravotnictvi, odvétvi psychiatrie a sexuologie, byl pa-
chatel v dob¢ jedndni zavisly na konzumaci internetové erotiky k autoerotickym aktivitam,
na alkoholu a drogéch, jeho ovladaci schopnosti byly v dtisledku toho podstatnou mérou
snizeny. ,Ve vétsiné pripadii... jsem casto byl pod vlivem alkoholu, kdy jsem za vecer vypil
asi pét 12° piv a pravdépodobné vzdy jsem byl pod viivem marihuany.

Pachatel nemél dosud Zadny zaznam v trestnim rejsttiku a svého jednani se dopoustél
po dobu zhruba pétilet ve svych 32 az 37 letech, skonc¢il po absolvovani prvniho vyslechu
v této véci. Trestné ¢innosti pak dle svého tvrzeni dobrovolné zanechal: ,,... pokracoval
jsem v tom az do prvniho vyslechu... Potom jsem uz nic takového nedélal. V soucasné dobé....
trestnou Cinnost jiz neprovdadim. Pfisel jsem na to sam, ale kdy a za jakych okolnosti si jiZ
nevybavuji.

Své vzdélani dovrsil na stfedni $kole s maturitou, jesté v dobé trestniho t

svobodny a Zil ve spole¢né domdcnosti se svou matkou. Jeho priimérny mési¢n
jakozto instalatéra ¢inil zhruba 8000 K¢.'*2

Pachateltiv modus operandi byl po celou dobu jedndni pomérné neménny. Nejprve si
vyhlédl osobu na socidlnich sitich Lidé.cz nebo Najdise.cz. Mezi jeho objekty zajmu pat-
tily pfedevs$im mladé divky, a to vyhradné ty, které uvedly jako kontaktni e-mail adresu
s koncovkou @seznam.cz. Nasledné se pokusil u takto vybranych osob zjistit, zda existuje
s jejich prijmenim profil na socialni siti Spoluzaci.cz, ktery by mohl patfit jejich matce,'”
nebot pravé zde se ¢asto nachazelo vedle stavajiciho ptijmeni dané osoby i jeji jméno za

svobodna.'*

Vyzbrojen témito udaji (e-mailovd adresa a rodné ptijmeni matky, ptipadné i jeji jméno)
se nasledné pachatel pokusil proniknout do e-mailové schranky prostfednictvim tzv. ob-
novy zapomenutého hesla. V predchozich letech poskytovatel e-mailovych sluzeb Seznam.
cz umoznoval uzivatelim zajistit sviij tcet pro piipad zapomenuti hesla prostfednictvim
odpovédi na kontrolni otazku vybranou z kratkého seznamu, kde byla na prvnim misté

191 Spojeni neopravnéného pfistupu k pocitacovému systému a nosici informaci se ziskdvanim pornografického
materidlu touto cestou bylo v roce 2015 ojedinélé, a to navzdory Uzkému propojeni mezi internetem

a pornografii (véetné détské pornografie) jako takovou.
192 Ztoho splacel tvér 100000 K¢ vzdy ¢astkou 5000 K¢ mésicné.

193 Voditkem mu bylo napf. misto narozeni, bydlisté (zpravidlainformace dostupna na nékteré socialnisiti, nej¢astéji

Facebooku) nebo navstévovana skola, kiestni jméno odhadoval.

194 Dnes jiz nefunguijici socidlni sit Spoluzaci.cz vznikla a byla hojné vyuzivana k vyhledavani byvalych spoluzakd

(a udrzovani komunikace s nimi), a proto siji Ize jen tézko predstavit jako Uspésné fungujici bez tohoto atributu.
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otazka po rodném prijmeni matky."”> Podle pachatele vét$ina vybranych majitelek pouzi-
vala pravé tuto otazku: ,,ProtoZe volba kontrolni otdzky je velmi omezend, naprostd vétsina
Zen tam méla rodné ptijment své matky za svobodna. Také je to prvni z moznosti v nabidce
na kontrolni otdzku a vétsina lidi si to prdavé proto vybere.” Tento zdanlivé jednoduchy
zptisob byl v8ak podle pachatele zdlouhavy a vyzadoval notnou davku trpélivosti: ,,Byla
to mravendi prdce, uspét se a najit pottebnou odpovéd se mi podatilo jen asi v 5 % pripadii,
kdy jsem hledal odpovéd na kontrolni otdzku ke vstupu.“ Nutno podotknout, Ze onéch 5 %
znamenalo pfinejmensim 97 e-mailovych schranek, do nichz se pachateli prokazatelné
podatilo proniknout.

Jakmile se pachatel octl v e-mailové schrance, pokusil se vyhledat zejména v ramci
odchozi posty prilohy v podobé fotografii a videi erotického az pornografického charakteru,
v nékterych pripadech objevil i samostatné slozky, jejichz ndzvy vypovidaly o takovém
obsahu. Pokud byl ve svém hleddni tspésny, e-mailovou adresu a prihlasovaci udaje k ni si
poznamenal pro opakované pozdéjsi pouZiti: ,,E-mailovou adresu a pfistupové heslo jsem
si ulozil pro pripadné budouci vyuZiti, kdy jsem do téchto schranek vstupoval i opakované

a pdtral, zda se zde neobjevily néjaké nové fotografie.”

Motivem pachatelova jednani bylo sexudlni uspokojeni jednak formou masturbace,
jednak plynouci ze samotného védomi, ze majitelky napadenych e-mailovych schranek
o jeho jednani nic netusi: ,,Mé jedndni bylo zpiisobeno mym zvysenym sexudlnim apetitem,
ktery jsem si nemél kde vybit. Vzrusovalo mé, zZe o tom, Ze se jim divam do e-mailii a stahuji
si jejich fotky a videa poskozené nevédély. Na text néjakého e-mailu jsem se podival asi jen
v jednom ptipadé, ale to mé nijak nezajimalo, chtél jsem pouze fotografie.”

Nas roztouzeny pachatel se nakonec neomezil ,,pouze” na prochdzeni obsahu napade-
nych e- mailovych schranek, ale jeho sexudlni apetit si vyzadal dalsi aktivity, a to v podobé
stahovdni détské pornografie prosttednictvim tzv. P2P siti.’* Soud mu proto ulozil thrnny
trest ve vyméfe 1 roku za sbihajici se pre¢iny neopravnéného ptistupu k pocitacovému
systému a nosic¢i informaci dle § 230 odst. 1 TZ (tykalo se pouze neopravnéné navstivenych
e-mailovych schranek) a § 230 odst. 2 TZ (z nékterych navstivenych schranek pachatel
preposlal ¢ast obsahu na svtij e-mail) a dale za pfec¢in vyroby a jiného nakladani s détskou
pornografiidle § 192 odst. 1 TZ, ktery podminéné odlozil na zkusebni dobu 3 roky."”” Vedle

195 V soucasnosti jiz Seznam.cz upfednostnil obnovu zapomenutého hesla prostiednictvim tzv. ovéfeného
telefonu nebo e-mailu (uzivatelem pfedem zadané ¢islo mobilniho telefonu / e-mail, na ktery posléze pfijde
kontrolni zpréva s kédem potfebnym pro ovéfeni daného kontaktu), na ktery v pfipadé zapomenutého hesla
zasle heslo nové. Moznost obnovy hesla prostfednictvim kontrolni otazky z(istadva pouze u dfive zalozenych
e-mailovych schranek, jejichz uzivatelé dosud zadny mobilni telefon ani e-mail neoveérili.

196 Tzv. Peer-to-Peer sit znaci pfimé propojeni zafizeni bez zprostiedkujiciho serveru. UzZivatelé obvykle daji ¢ast

vlastniho obsahu k dispozici ostatnim pro stazeni, zatimco sami mohou ziskat takto poskytnuty obsah od nich.

197 Trestni fizeni bylo zahdjeno na zdkladé podaného trestniho oznameni na neznamého pachatele od jedné

z poskozenych, kterd pfi nahodné kontrole odeslané posty objevila nékolik odeslych e-maill, které vsak sama

neposlala.
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toho pak trest propadnuti véci (mimo jiné tfi pocita¢tl) a ochranné lé¢eni sexuologické
ambulantni formou."””® Poskozené byly se svym ndrokem na ndhradu $kody odkazany na
tizeni ve vécech obc¢anskopravnich.

Ac sito mnozi neuvédomuji, e-mail, resp. e-mailova schranka predstavuje do jisté miry
vstupni branu do virtualniho svéta svého majitele. V prvé radé zahrnuje vlastni aktivity
spojené s e-mailovou komunikaci jako takovou, zejména samotny obsah komunikace
(v¢etné priloh) a e-mailové adresy osob, s nimiz doty¢ny udrzuje vztah nebo byl nékdy
v kontaktu. Z vyuzivani e-mailové schranky lze do jisté miry vy¢ist napriklad i dobu
aktivity a spanku, stav offline i online. Mimoto velmi ¢asto obsahuje i prihlagovaci udaje
k socialnim sitim a dal$im aplikacim."”® V neposledni radé pak mnohdy slouzi i pro ob-
novu hesla pro tyto aplikace, tj. jako adresa, na kterou je v pfipadé zapomenuti odeslano
stavajici heslo nebo odkaz pro jeho zménu.

Ve sledovanych spisech hral e-mail vyznamnou roli zhruba ve ¢tvrtiné ptipadt (n=17).
Utok byl cileny na obsah e-mailové schranky jako takové v deviti ptipadech, pticemz
v péti ptipadech byl blizky vztah mezi obvinénym a poskozenym (at uz $lo o muze ¢i
zeny na obou stranach) - manzelé ¢i partnefi, stavajici i byvali. Obvinéni zejména pétrali
po nevéte (v péti pripadech), ale také napf. hledali informace pouzitelné v rozvodovém
fizeni, jeden z obvinénych si neopravnéné zalohoval ,,svou® firemni postu po ukonceni
pracovniho vztahu.

Napadeni e-mailové schranky ov§em slouzilo ve zbyvajicich 8 pripadech i jako prostte-
dek k dal$imu jednani, prevadzné lo o zi$tnou motivaci nebo néjakou formu virtualniho
nésili. Ve dvou ptipadech virtudlniho nésili pachatele motivovala touha po odplaté,*®
usiloval také o poskozeni dobré povésti poskozené.*”

Zi$tna motivace vedla jednoho z pachatela k pfeposilani dat o klientech zaméstnavatele
konkurené¢ni spole¢nosti. Dalsi prostfednictvim napadenych e-mailovych schranek zis-
kéval ptistup mimo jiné k socialni siti Facebook vSude tam, kde se mu podatilo dohledat
uschované prihlasovaci udaje. Ty poté zménil, aby s nimi jejich opravnény uzivatel nemohl
nakladat, a jménem tohoto uzivatele oslovoval dalsi osoby s Zddosti o preposlani potvr-
zovacich SMS, v nichz se skryvaly tzv. m-platby®* v rtizné vysi, které vyuzival pro dobiti

198 Viz§ 43 odst. 1,§ 81 odst. 1,§ 82 odst. 1 a § 70 odst. 2 pism.a) TZa § 99 odst. 3a § 99 odst. 4 TR.

199 Nas pachatel diky tomu ve dvou pfipadech ,navstivil” i profily poskozenych na socidlni siti Facebook, kdyz
vyhledal pfihla3ovaci udaje pravé v jejich napadenych e-mailovych schrankéch.

200 VUGci byvalé pritelkyni po rozchodu a vici sestie pro rodinné neshody.

201 Rozesilanim intimnich fotografii poskozené a zvefejnénim jeji jinak nevefejné komunikace na Facebooku.

202 Tj. platby prostifednictvim mobilniho telefonu.
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kreditu na nékolika pokerovych portdlech, na nichz hral.*®® Posledni vybrany pachatel
zachytaval e-mailovou komunikaci obsahujici vyrazy jako ,platba“, ,faktura“ atp., aby
v takovych e-mailech nasledné pozménil ¢isla aéta ve svij prospéch.?

Vsechny utoky na e-mailové schranky mély az na jedinou vyjimku spole¢né nedosta-
te¢né zabezpeceni hesla, které nabyva nékolika zakladnich podob: jednoduchost, nedo-
statek fyzického zabezpeceni, neménnost, zranitelnost obnovy. Pfili§ jednoduché heslo
obvinéni ve trech ptripadech uhodli (napf. heslo v podobé jména poskozené instituce).
Fyzicky nezabezpecené heslo vyuzili obvinéni ve dvou piipadech (nalezené v diafi spolu-

bydlici a ulozené v zaptj¢eném pocitaci). Dlouho neménné heslo se stalo kamenem trazu

pro byvalého zaméstnavatele vii¢i zaméstnanci po rozvazani pracovniho poméru a pro
poskozenou, jejiz partner ho znal jesté z ¢asti bezproblémového souziti.?®

Nakonec je zde ona zranitelnost obnovy hesla, s jejizZ pomoci pachatel snadno obejde
ijinak neprolomitelné a bedlivé stfezené heslo, a kterda umoznila i na§emu pachateli mnohé
uspokojeni. Pfi neopravnéném pronikani do e-mailovych schranek byla v néjaké formé
vyuzita ve ¢tyfech piipadech (z toho ve tfech $lo o kontrolni otazku zjistujici rodné jméno
matky za svobodna, ve ¢tvrtém o oblibenou filmovou postavu).*°

Za

zminku stoji jesté tfi pripady jiz o néco sofistikovanéjsiho ziskani hesla, a to pro-

1Nt

sttednictvim tzv. phishingu, tj. e-mailu tvariciho se jako z duvéryhodného zdroje poza-

dujiciho po adresatovi urcité jednani nebo informace. Slo o e-mail zdanlivé pochazejici
od administratort socidlni sité pozadujici pro kontrolu sdéleni prihlasovacich udajti pod
hrozbou ztraty pristupu k vlastnimu profilu, déle pak o dvoje fale$né prihlagovaci stranky,
na néz pachatelé zaslali poskozenym odkaz s cilem ziskat jejich ptihlasovaci idaje vyplnéné
na téchto strankdch.?””

Samotnd aktivita v rdmci napadené e-mailové schranky obvykle spo¢ivala v jednodu-
chém ¢teni zprav a prohlizeni priloh, ptipadné jejich preposldni na jinou adresu, ve vyhle-
déni azméné prihlagovacich udaji k dané schrance a dal$im aplikacim. Jeden z pachatelti
Sel dale a vytvoril postupné prakticky plné automatizovany systém, ktery v napadenych
e-mailovych schrankach zachytaval pro ného zajimavou postu (obsahujici vyrazy jako

»platba®, ,faktura® atp.), kterou z napadené schranky doc¢asné odstranil. Z této dale vyfil-

troval e-maily sdélujici adresatiim ¢isla u¢tt pro provedeni plateb prevysujicich urcitou

¢astku, se kterymi dale pracoval: zménil platebni tdaje ve sviij prospéch a pozménény

e-mail ,vratil“ pavodnimu adresdtovi, pouze s urc¢itym ¢asovym odstupem, stejné jako

204
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207

20

Pocet poskozenych zde dosahl témér 300, zplisobend skoda téméf 470 tisic korun (pachatel se pokusil zplsobit
skodu presahujici 1 milion korun).

Nékdy své jednani doplnil vytvofenim dalsi e-mailové komunikace jménem poskozenych - napf. zrusil
objednany zajezd u cestovni kancelafe poté, co zménil ve svij prospéch ¢islo G¢tu v e-mailu potvrzujicim
rezervaci zjezdu adresovaném poskozené, aby tak oddalil okamzik zjisténi jeho podvodu.

Zaméfeno pouze na zneuziti hesla v souvislosti s neopravnénym proniknutim do e-mailové schranky.

Oboji Ize pfi trode Stésti nalézt na socialnich sitich ¢i se jednoduse zeptat pod smyslenou zdminkou samotného
budouciho poskozeného (jeden z pachatell tak Uspésné ucinil).

V jednom z téchto piipadud pachatel oslovoval nahodné vybrané osoby, jejichz e-mailové adresy vyhledaval na

rdznych inzertnich serverech atp.



pro pachatele jinak nezajimavé e-maily, které takto zachytil. Dle své vypovédi tak ¢inil
diky softwarové automatizaci prakticky v masovém meétitku, vyslovné se zminil o 20
tisicich napadenych e-mailovych schranek, nicméné odsouzen byl za 5 dil¢ich atoki se

zptisobenou $kodou necelych 700 tisic korun.
111.7. Kybergrooming - 3 roky kriminalizace

Kybergrooming, navazovani kontaktti s détmi v online prostfedi za tcelem jejich
sexudlniho zneuziti, je znamy ve svété internetu jiz néjaky ¢as. V uzsim i $ir$§im chapani
kybergroomingu je jednim z jeho atributt lakani obéti k osobnimu setkdni, na coz reago-
valo trestni pravo novou skutkovou podstatou trestného ¢inu navazovani nedovolenych
kontaktt s ditétem (§ 193 b TZ). Jesté pred analyzou trestnich spisti relevantnich pro rok
2015 jsme se proto rozhodli stru¢né podivat na tuto problematiku pohledem justice, ackoliv
se tematicky ponékud vymyka ostatnim ¢éstem projektu.*®

Tak jako provézi lidstvo odnepaméti prostituce, nedilnou souéasti svéta internetu
je kybersex. Nejprve v podobé psaného textu, pozdéji ptisly na fadu obrazky a s riistem
prenosové kapacity a rychlosti nezustaly pozadu ani videa a pfena$eni zvuku i obrazu
v realném case.

Kromé zpestreni vsedniho dne dospélych se ale s kybersexem setkavaji i détsti uzivatelé.
Prinejmensim v podobé nevyzadaného kontaktovani, mnohdy vSak i nasledného posilani
fotografii a videi, nemluvé o sexudlné ladéné konverzaci (at uz jde o monolog ¢i dialog).
V nékterych ptipadech dojde na zdkladé takové predchozi komunikace i k osobnimu
setkdni, béhem néhoz je dité sexualné zneuzito (naptiklad k vyrobé détské pornografie).

Pruzkumy ukdzaly, ze takovych kontaktt je pomérné nezanedbatelné procento: dle
mezinarodniho priizkumu EU Kids online v roce 2009 komunikovalo s osobou zndmou
pouze z prostiedi internetu 25 % déti ve véku 9-16 let a 14 % se s takovou osobou i setka-
lo tvari v tvar (Livingstone, a dalsi, 2016), v roce 2013 to bylo dle prtizkumu Univerzity
Palackého v Olomouci ve spojeni se spole¢nostmi Seznam a Google mezi détmi ve véku
11-17 let jiz 53 %, 36 % respondentt by bylo ochotno na takovou schizku jit (Univerzita
Palackého v Olomouci, a dalsi, 2014).

Silily proto hlasy volajici po vyraznéjsi prevenci a prisnéj$im pravnim postihu. V roce
2014 tak byla po drobnych tpravach zavedena do trestniho zdkoniku mimo jiné nova
skutkovd podstata navazovani nedovolenych kontaktt s ditétem (§ 193 b TZ). Do té doby
bylo mozné postihnout kybergrooming de facto pouze v souvislosti s vyrobou détské
pornografie a zasilanim pornografie ditéti, ptipadné jako ohrozovani vychovy ditéte
v diisledku sexudlné ladéné textové komunikace a svadéni k pohlavnimu styku pfi naba-
déni ke svlékani za uplatu pred webkamerou atp. Samotné usilovani o setkani v$ak bylo
trestnépravné postizitelné pouze jako ptiprava znasilnéni (samoziejmé s problematickym

‘ 208 Informace zde uvedené proto odpovidaji stavu v roce 2017, kdy jsme se tématem zabyvali, nicméné ¢asové fady

uvedené v tabulce 15 jsou prodlouzeny az do roku 2019.
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v

dokazovanim subjektivni stranky, tedy umyslu pachatele). Nova skutkova podstata mifi
jiz na predstupen onoho setkdni, tedy na jeho navrh, byt i zde musi byt prokazan umysl
pachatele dité néjakym zptisobem sexudlné vyuzit.2*

111.7.1. Kybergrooming

Kybergrooming lze nejstru¢néji charakterizovat jako kontaktovani ditéte za icelem
jeho sexualniho vyuziti (Lukasova, 2012). V uz$im slova smyslu kybergroomer kontaktuje
dité,?"° o némz prabézné zjistuje informace dostupné z online prostedi. Navéze s nim
komunikaci, kterou udrzuje relativné dlouhou dobu (mize jit i o mésice). Kybergroomer
postupné ladi komunikaci sexualnim smérem, zasila cizi i vlastni fotografie ¢i videa a za-
roven vybizi osobu na druhé strané k zasldni vlastnich fotografii, pfipadné usiluje o realny
prenos obrazu.?! Prubéziné kybergroomer nabizi a poskytuje drobné darky a aplatky
(napt. kredit do mobilu, koupi herniho ¢asu oblibené hry aj.) a buduje s ditétem davérny
vztah, ktery prohlubuje pfedstiranou empatii. Ohrozenéjsi jsou proto déti s néjakymi
vlastnimi problémy, zejména v socialni oblasti, kterym tak kybergroomer nabizi ndhra-
du za chybéjici pocit sounalezitosti, ispéchu, obliby, pratelstvi ¢i lasky. Postupné zaéne
kybergroomer pozadovat osobni setkani s tim, Ze uz mu kontakt pouze prostfednictvim
pocitace ¢i telefonu nestaci. Pokud dité odmitd, hrozi ukonéenim vztahu, a pokud stale
odmita, nevaha pristoupit k vydirani: hrozi napf. zvetejnénim fotek a videi, ktera jiz od
obéti obdrzel, jejich zaslanim rodi¢tim ditéte, do $koly, kterou obét navstévuje, jejim spo-
luzaktim, jejich rozvésenim v okoli bydlisté obéti, rozsitenim historek o jeji homosexualité
asexualnich praktikach atp. Pokud k setkani dojde, kybergroomer zpravidla dité sexudlné
vyuzije, kdy jde zejména o pohlavni zneuziti (vzhledem k tomu, Ze dité udrzovalo vztah
s kybergroomerem i nékolik tydnt az mésict, pak ptijde zfejmé o jedndni ze strany ditéte
v tu chvili vice méné dobrovolné) a vyrobu détské pornografie.??

V $ir$im slova smyslu se kybergrooming odehravé v fddu nékolika dni, ale i pouhych
hodin, i v téchto ptipadech v§ak dochazi k usilovani o setkdni v redlném prostredi. Ky-
bergroomer dité kontaktuje nejéastéji prosttednictvim socidlni sité Facebook,? kde ho
pozada o pratelstvi: ,,Ahoj, koukdm, Ze jsi taky z Prahy a nudis se, chces se bavit? Das si
mé do pratel?“ Zahy sto¢i konverzaci sexualni smérem: ,,uz jsi to nékdy délala? A chtéla
bys? Uz jsi ho vidéla? Uz jsi ho drzela? Uz jsi ho koutila?“*'* Kybergroomer posléze posila
obrazky a videa vlastnii cizi, pfipadné virtudlni pornografii.*"* Zaroven pozaduje fotografie
od ditéte na druhé strané: nahé a obnazené nebo alespon ve spodnim pradle. V nékterych

209 Pficemz tento zamér musi byt pojat jiz v okamziku navrzeni setkani ditéti mladsimu 15 let.
210 Respektive vytipovanou osobu - nejcastéji pravé dité (¢astéji divku).

21

Pozaduje svlékani se pfed webkamerou, nabada k pInéni jim zadanych erotickych tkolU aj.
212 MUze ovsem zlstat u méné zavaznych jednani jako libani, rizné formy hlazeni atp.
213 Pfipadné na internetové seznamce nebo chatovaci mistnosti pro néctileté.

214 Piimé feci jsou autentickymi vynatky z probéhnuvsi komunikace mezi nékterymi z usvédcenych pachateld

navazovani nedovolenych kontakt( s ditétem a jejich obéti.

215 Napf. pornografické video s postavami z oblibeného kresleného serialu.
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ptipadech pachatel kromé pozadovani fotek zZdda napt. svléknuti se pfed webkamerou,
dalsi obrazky nebo videa ¢i vybizi k jinému jedndni se sexudlnim podtextem, neztidka
pod hrozbou zvetejnéni jiz ziskanych fotografii aj. materialu.?®

111.7.2. Navazovani nedovolenych kontaktt s ditétem

V nékterych pripadech usiluje o setkdni s ditétem v redlném prosttedi kybergroomer
uz po kratké komunikaci, a tomu ma pravé zabranit skutkova podstata navazovani ne-
dovolenych kontaktt s ditétem. Novela vstoupila v platnost 22. ¢ervence 2014 a u¢innou
se stala 1. srpna 2014. Od té doby byla pravomocné skoncena jiz fada trestnich fizeni,
viz tabulka 15.27

Tabulka 15: Pocet pravomocné vyfizenych pachatela

| s | e | 207 ] 208 ] 2019 |

6 odsouzenych

3 odsouzeni 1x zastaveno?'s 16 odsouzenych 18 odsouzenych 45 odsouzenych
Pocet . 2 2 10 ¥ 31
prvopachatelt
Mladistvy pachatel . 1 . 1 3
(ve véku 15-17 let)
Pachatel ve véku : . 1 1 3
18-19 let
Pachatel ve véku
20-24 let C 2 L g €
Pachatel ve véku 7D
25-29 let 2 g : g 12
Pachatel ve véku
30-39 let ) ! ’ 3 6
Pachatel ve véku
40-49 let ’ ’ 2 2 10
Pachatel ve véku 50 . } . B 3
avice let
Nepodminény trest ) 1 (véznice :.d(g)z(ovlzzmmiex 2 (véznice 1 (véznice
odnéti svobody s dozorem) ! s ostrahou) s ostrahou)

s ostrahou)

::ﬂ)?el:?:reestu 3(1x s 11 (4x 14 (4x 33 (2x
e s dohledem) s dohledem) s dohledem) s dohledem)

216 Zacinaji se objevovat pfipady vydirani dospélych muzd, ktefi se takto nechali zlakat ke kybersexu domnivaje
se, ze komunikuji s mladou sle¢nou (pachatel hrozi napf. zvefejnénim komunikace v médiich). Zde oviem
nejde o kybergrooming v pravém slova smyslu, nebot prvotnim zamérem pachatele byva namisto sexuélniho
uspokojeni zisk (Europol, 2017).

217 Tabulka obsahuje vybrané vefejné pfistupné statistické udaje (Ministerstvo spravedinosti), nikoliv kompletni
vycet ulozenych trestd ¢i opatieni.

218 Podle § 172 odst. 2 pism. a) TR (trest, k némuz mohlo stihani vést, by byl zcela bez vyznamu vedle trestu, ktery

byl obvinénému jiz ulozen pro jiny ¢in). Za roky 2017-2019 jiz tabulka zahrnuje pouze odsouzené pachatele.

219 Vcetné obvinéného, jehoz trestni fizeni bylo zastaveno, viz predchozi poznamka.
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| s ] o | 207 ] 20 ] 209 |

6 odsouzenych

3 odsouzeni ,s 16 0dsouzenych 18 odsouzenych 45 odsouzenych
1x zastaveno
Upusténo od
potrestani B _ 1 . 1
a ulozeno ochranné
lééeni (§ 47 TZ)
Ulozeno ochranné 5 4 8 4 1

léceni sexuologické

Pachatelti bylo nejprve poskrovnu, jak se oviem dalo ¢ekat vzhledem k relativné kratké
uc¢innosti nové pravni ipravy, nicméné jejich pocet soustavné nartista.?* Vsichni dosavadni
pachatelé jsou muzi a prevazuji ti ve véku mezi 20 az 29 lety, postupné se vSak pridévaji
i star$i vékové skupiny.

Co se tyce pachateli pravomocné odsouzenych v letech 2015 a 2016, obvykle je v sou-
vislosti s trestnim fizeni zpracovany znalecky posudek v oboru zdravotnictvi, sexuologie,
ktery konstatuje u pachatele sklony k hebefilii. V diisledku toho neni vyjimkou uloZeni
ochranného lé¢eni sexuologického. Pachatelé si v priibéhu fizeni zpravidla uvédomuji
protipravnost svého jednani, doznavaji se a svého jednani lituji (neztidka také sami hovori
o potfebé sexuologické 1é¢by).*!

Jejich obétmi jsou zpravidla divky ve véku 10-14 let, coz pachatelé védi prakticky od
samého pocatku (¢i témér od samého pocatku). Komunikace nékdy probiha prevazné
jednostranné, kdy pachatel iniciuje konverzaci a v jejim pribéhu je aktivnéjsi. Mize ale jit
io dialog, kdy obét nezistava v sexudlné ladéné komunikaci pozadu. K prvnimu kontaktu
dochazi nej¢astéji prostiednictvim socidlni sité Facebook, komunikace pak nékdy prechazi
na telefonni hovor. Nékteré z obéti v komunikaci dobrovolné pokracuji az k osobnimu
setkani, jiné se ji snazi ukonit jiz ve fazi konverzace v ,bezpedi“ socidlni sité a setkdni
se vyhnout. Pokud nechtéji nebo se boji pachatele odmitnout ptimo, radéji napt. vymysli
historku o svém pobytu v nemocnici, pro ktery nemohou dorazit na misto schtizky, nahlou
nevolnost, ne¢ekané domaci povinnosti atp. Pachatelé obvykle komunikuji ve stejném

obdobi s vice nez jednou obéti.

Jak je patrné, pachatelé trestného ¢inu navazovani nedovolenych kontaktt s ditétem
pomérné trefné odpovidaji charakteristikim kybergroomingu. Lze tedy konstatovat, ze
tato nova skutkova podstata se zda byt vcelku pfiléhavou. Pachatel/kybergroomer kontak-
tuje obét nejcastéji prosttednictvim Facebooku, obét se (pfinejmensim zpodatku) nebrani,
ba naopak s dotyénym dobrovolné komunikuje, pfipadné se necha zldkat k poskytnuti
intimnich materialdi (fotografie, videa, online pfenos v redlném case). Navrh setkani pak
v takovém kontextu zcela nepochybné sleduje sexualni zamér, at uz osoba na druhé strané
odmita nebo hraje v komunikaci roli téméf rovnocenného partnera.

220 Zde uvedené udaje vychazi jak z vefejné dostupnych statistickych Gdajd Ministerstva spravedinosti, tak

z analyzy nékolika vybranych trestnich fizeni pravomocné skoncenych v letech 2015 a 2016.

221 Muze jit samoziejmé o snahu dosahnout nizsiho trestu s ohledem na obecné zésady pro ukladani trest( (§ 39
odst. 1TZ).
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Pachateli neni mnoho, le¢ jejich jednani nelze prejit bez pov§imnuti ani v pfipadé, kdy
na osobni setkani a fyzicky kontakt v realném prosttedi nedojde?” - zejména s ohledem na
vék obéti a s tim spojenou naivitu, davéfivost a omezenou schopnost domyslet dasledky
svého jednani v online i realném prosttedi. Zaroven je namisté usilovat o jejich prisnéjsi
postih v ptipadé, kdy se neomezi na sexudlné ladénou komunikaci a nabadani k vyrobé
détské pornografie, ale usiluji i o setkdni v redlném prostfedi.”?

222 Uskutecni-li se ono setkéani, pravdépodobné dojde ke spachani dalsiho, jiz pfisnéji postizitelného trestného cinu.

223 Byt jde o pfisnéjsi postih de facto pouze ve smyslu zostieni trestu v disledku dalsiho sbihajiciho se trestného

¢inu, piipadné o pritézujici okolnost [§ 42 pism. n) TZ].
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\TA

Konzultace s vybranymi odborniky



Jak je uvedeno vy$e,?* realizovali jsme polostrukturovany rozhovor s policistou z ob-

vodniho oddéleni Policie CR (vedouci vyjezdové skupiny SKPV),** vedoucim sekce IT
bezpecnosti ve velké soukromé spole¢nosti zafazené do kritické infrastruktury a s fado-
vym IT zaméstnancem v soukromém sektoru v kategorii SME. Zajimaly nas jejich vlastni
zkusenosti s kyberkriminalitou, resp. s jakymi jejimi projevy se v poslednich letech setkali
v ramci své profese, co povazuji v tomto sméru za hlavni rizika a hrozby a jaka jsou jejich
doporuceni pro feseni takovych incidentt a pro jejich predchazeni.??

V souladu s nasimi predpoklady zaznéla pti rozhovorech fada obecné znamych infor-
maci, o kterych neni nutno zde referovat.””” Presto kazdy z nich pfinesl trochu jiny thel
pohledu, jiny diraz na to ¢i ono, a predevsim jsme se dozvédéli pokazdé i néco nec¢ekaného.
Respondent z fad Policie CR kladl velky diraz na trestnépravni a prestupkovou rovinu,
naproti tomu respondent pecujici o kritickou infrastrukturu ptistupoval k problematice
zejména prizmatem zakona o kybernetické bezpec¢nosti a souvisejici legislativy. Posledni
z respondentt pak doplnil predchozi hlediska pohledem fadového I'T zaméstnance setkd-
vajictho se s béznymi problémy uzivateld, at uz v souvislosti s plnénim pracovnich ukolu
¢i zcela mimo né.

Kazdy z respondenttt mél moznost nejprve hovorit o dil¢ich jevech v ramci kyberkri-
minality dle vlastniho uvazeni, poté v reakci na poloZené otazky zahrnujici ndmi predem
vybrana témata. Jedinym takovym jevem, o kterém se ve vét$i mife zminili v8ichni na

229

zékladé vlastniho popudu, byl ransomware,*” jinak byla jejich paleta pestra a vesmés

rozdilnd. Spojovali ho s napadanim firemniho hardwaru,?° pficemz vyse vykupného byva
podle nich ve znamych ptipadech obvykle zvolena tak, aby napadenému subjektu stélo

za to zagifrovand data za takovou cenu zachrdnit.* Nutno ovSem podotknout, Ze pred-

224 Viz Zdroje - konzultace s vybranymi odborniky.

225 Coby vedouci skupiny vykonava dozor nad praci ostatnich ¢lenli v ramci tohoto oddéleni sluzby krimindlni
policie a vy3etfovani. Kromé toho se sam podili na provadéni béznych policejnich tkon(, véetné pfijimani
trestnich oznamovani, realizace tzv. neodkladnych a neopakovatelnych tkon aj. procesnich tkona.

226 Jeden zrespondentl se netajil ani vlastni predchozi zkusenosti v roli pachatele.

227 Typicky napf. nutnost obezietnosti pii otevirani e-mailt z nediivéryhodnych zdroja.

228 Oba IT zaméstnanci zajistuji mimo jiné spravu a obranu vlastni firemni sité a serverd.

229 At uz jako samostatné téma nebo coby dil¢i aspekt pfi pouzivani kryptomén.

230 Nesetkali se vsak s tim, ze by byl ransomware soucdst tzv. APT Utoku (advanced persistent threat) -

sofistikovaného jednani sestavajiciho z nékolikastupriového ttoku (Security-Portal, 2013).

231 Neni vyjimkou, Ze poskozena spolecnost sice poda v souvislosti s ransomwarem trestni ozndmeni, nicméné bez

ohledu na to pozadované vykupné radéji zaplati.
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poklddana latence je zde zna¢nd.* Nejlepsi vhodnou prevenci se zda zvefejiovani kauz,
jednak aby byli uZivatelé jednak dostate¢né obeztetni, jednak aby preventivné pravidelné
zalohovali své data.”®

Respondenti dale hovotili z vlastni volby kromé ransomwaru o podvodech v mezi-
nédrodnim obchodé, détské pornografii, slabinach infrastruktury (zejména zabezpedeni
lokalni sité), socialnim inzenyrstvi (e-maily obsahujici malware a tzv. baiting?**), shroma-
zdovani dat velkymi korporacemi, zabezpeceni dat statnich instituci, rizicich vyplyvaji-
cich ze zanedbéavani aktualizaci, neopravnénych prunicich do lokalnich siti a na servery,
vyuzivani cloudi a samozfejmé o zaméstnancich coby potencidlnim riziku a lidském
faktoru vibec (zejména neopatrnost spojend s prihlaovacimi tdaji).”* Nevynechali ani
problematiku odhalovani a postihu s ohledem na nadnarodni charakter internetu a s tim
spojené jevy jako je obtiZna vymahatelnost prava (komplikovana a zdlouhava vzhledem
k nutnosti pfeshrani¢ni spoluprace organii ¢innych v trestnim fizeni) nebo organizovany
zlo¢in disponujici téméf neomezenymi prostredky.>*

Z uvedenych jevi se podrobnéji vénovali pfedev$im utokim na firemni sité a servery,
a to zejména v souvislosti s e-mailovou komunikaci a perimetrem mezi vnittni (lokdlni)
siti a vnéjsi siti (Internetem). Na jedné strané dochdzi k utoktim ,,zvenku, nejéastéji ze
zahrani¢i. Zranitelnym mistem proto byvé tzv. VPN*7 a tzv. internet véci, tedy zatizeni
pripojena na internet (napf. tiskdrna).*® Jde ov§em i o servery jako takové, nebot ty celi
prakticky permanentnim utokiim v rtiznych podobach véetné phishingu,? kdy se tto¢nik

232 Rada napadenych subjekt(i pravdépodobné Gtok organim ¢&innym v trestnim Fizeni viibec neoznami, uz
jen z toho diivodu, Ze chce napadena zafizeni vyuzivat bez preruseni vynuceném jeho nezbytnou analyzou
policejnim organem pro tcely vysetiovani. Jina situace ovsem nastava pfi detekci Utokd sméfujicich do lokalni
sité zvenci, kdy by s ohledem na jejich mnozstvi ani nebylo v silach policejnich organ( se viemi takovymi Gtoky
zabyvat - zadoucije proto oznamit pouze takové utoky, o nichz ma napadena spole¢nost podrobnéjsiinformace,
a kde je proto vétsi $ance na pfipadné dopadeni pachatele: napf. provozni a lokaliza¢ni Uidaje, charakter utoku,
jeho sméfovani, motivace atd. Primarnim zajmem napadené spolecnosti je pfitom zpravidla zajistit bezpe¢nost
vlastni sité, tzn. vybudovat pfimérenou obranu a az poté se zabyvat patranim. Ne vzdy se také podafi zajistit
dikazni prostiedky tak, aby byly pouzitelné v pfipadném trestnim fizeni (prokazani, ze s daty o probéhnuvsim
utoku nikdo nemanipuloval).

233 Pfi ,uspésném” ttoku staci namisto vykupného obnovit data ze zéloh.

234 Tj. nastrazeni nejc¢astéji USB flash disku obsahujictho malware na misté vefejné pfistupném nebo pobliz
pracovisté s cilem nechat se zapojit do jinak stiezeného zafizeni neopatrnym néalezcem. Slovy respondenta:

4staci pohodit flesky” (Gfednik ¢i zaméstnanec flesku sebere a zapoji do interniho systému, ¢imz malware
nainstaluje).

235 Jimi zminéna jednani nezahrnuji pouze trestnépravné relevantni jednani, ale maji sirsi zabér.

236 Napi. obrovsky vypocetni vykon zajistény armadou podfizenych pocitacd pii DDoS utoku.

237 Virtual private network, vzdéleny pfistup.

238 Nejsou to viak pouze véci/ zafizeni, ale i bézné pouzivané aplikace, o nichz uto¢nik vi, Zze je napadeny subjekt
vyuziva. Problematické proto mohou byt i rizné poskytované cloudové sluzby, véetné hostingu, kdy spravci
poskytované sluzby nezbyvé nez se spolehnout na dostate¢nou obezfetnost a vcasné aktualizace ze strany
koncovych uzivatelt.

239 Uto¢nici zfejmé ustupuji od bankovnich aj. sluzeb, které vyuzivaji technologii 3D Secure a své klienty na rizika

upozornuji, smérem k PayPal, eBay atp., kde staci autentizace v podobé uZivatelského jména a hesla.
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snaz{ umistit na né napf. odkaz na fale$né stranky ¢i jiny obsah: ,,Prosté mdte néjakyho
robota, ktery prochdzi internet, zkousi riizny IP adresy, zkousi co tam je na nich dostupnyho....
to jsou prosté roboti, ktery to imrvére zkousej.“ Zejména pak ve spojeni s nedostate¢nymi
aktualizacemi predstavuji jakdkoliv zatizeni riziko, nebot uto¢nik se miZze dostat jejich
prostfednictvim ,,dovniti“ lokalni sité, pokud napt. znd cilové zatizeni (napf. konkrétni
typ tiskdrny) nebo aplikaci ¢i program a jeho zranitelnost.*** Samotny ttok pak probihd
napt. s vyuzitim tzv. exploitu - malwaru uréeného k uréitému jednani (napf. exploit
umoznujici vyuzit konkrétni chybu v kédu opera¢niho systému Windows XP): ,,KdyZ
Clovék dobre znd ten systém, jakej chce napadnout, tak ma docela redlnou Sanci, jak to
napadnout nebo se tam dostat.”

Kli¢ovou roli hraje v tomto sméru ochranny software, tedy zpravidla firewall a antivi-
rus, ktery ma za kol zamezit nezddoucim ptichozim pozadavkim, aniz by byly vpustény
do vnitfni sité. Z hlediska ohrozitelnosti zatizeni hraje vzdy dileZitou roli ¢as, nebot
i v¢asna aktualizace znamend aplikaci tzv. zdplaty**! az s urcitym Casovym odstupem,
pri¢emz po celou tuto dobu jsou véechna zafizeni daného typu zranitelna.*> Od toho se
odviji i preventivni doporuceni,** jimz dominuji véasné a opakované aktualizace (na véech
urovnich), dale pouzivani VPN jen v nezbytnych pfipadech a se zabezpe¢enim,*** omezeni
pristupu ze zahranici, resp. omezeni a kontrola veskerého prichoziho provozu, zabezpeceni
lokalni sité¢ ochrannym softwarem?®*® a uchovavani logt,* sledovani neobvyklych udalosti

v lokdlni siti (napt. nahle zvyseny provoz na urcité IP adrese).?*’

240 Zatimco spole¢nosti svou ochranu stale vylepsuji, domacnosti smétuji s ptipojovanim dalsich a dalsich zafizeni
k rizikovému stavu, zejména ve spojeni s laxnosti mnoha béznych uzivatel( co do zajistovani ochrany v oblasti
informacnich a komunikacnich technologii - napft. nepouzivaji Zddna nebo jen jednoducha hesla pro pfistup
do lokalni sité a pfistupuji na trend all-in-one chytré domacnosti, ¢asto propojené s mobilnimi telefony. Slovy
respondenta: ,DokdZzu si predstavit, Ze takhle napadnou ty (fadové — pozn. taz.) uZivatele... ty to tfeba nefesej, ty
prosté dostanou modem nebo maj doma néjaky modem a nefesi néjaky nastaveni, maj to tam vsechno otevieny, Ze jo,
a ten utocnik se dokdzZe dostat do toho zafizeni pres defaultni néjaky prihlasovaci udaje, a tam vidi vsechny pocitace,
Ze jo, ktery jsou na siti, a zkousi to ddl do sité, Ze jo, jakoby se dostat do dalSich pocitaci, klidné i tfeba na televizi, do
Xboxu, to uz je v podstaté jedno, vSechno uz je dneska pripojeny k internetu, takZe uz se dd dostat vsude.”

24

Oprava zjisténé bezpecnostni slabiny.

242 Obvykle nékdo objevi zranitelnost, vytvofi k jejimu vyuziti exploit, ten se nasledné za¢ne $ifit a az po urcitém
¢ase a mnozstvi Utokd tento exploit zachyti i ochranny software coby podezielou komunikaci v siti a nasledné
ho za¢ne blokovat (samotné koncové zafizeni tak ¢ini az po stazeni pfislusné aktualizace).

243 Chybam ve zdrojovém kédu véetné bezpecnostnich trhlin se totiz nelze dost dobie nikdy vyhnout: ,Obecné

se fikd, Ze na 100 fddku programového kédu je jedna chyba, takze kdyz pak mdte 10 tisic, Ze jo, nebo 100 tisic nebo

imiliony radkd, tak téch chyb je tam strasné moc.”

24

E

Slovy respondenta ,Jedna véc je dostat se za ten port, za ty dvefe (minéno vyuzivani VPN - pozn. taz.), a pak za
téma dvefma madte néjakou sluzbu, kde uz je néjaky ovérovdni, uzivatelsky jméno a heslo, takZe tam uz to muize
zkouset (minén utocnik — pozn. taz.), ale prvni véc je, Ze se musi dostat za ty prvni dvere, ktery jsou zamceny pro néj,
Ze jo, coZz my zamykdme..."

245 Mnozstvi Gtokl nezfidka dosahuje i milion( pokust o neopravnéné piekonani firewallu denné.

246 Informace o veskerém toku dat mezi vnitini a vnéjsi siti.

247 To oviem predpoklada dobrou znalost konkrétni sité a jejiho provozu, pficemz tuto zkusenost Ize nabyt pouze

vlastni praxi v dané spolecnosti: ,KaZdej ajtdk si to déld prosté po svym (minéna sprava systému - pozn. taz.)...

takzZe co ajtdk, to bejvd ves.”
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V ramci firem v8ak IT spravci obvykle vyse uvedenych pravidel dbaji, a proto byva
C¢astéj$i napadani lokalni sité ,zevnitt, kdy napf. neopatrny zaméstnanec otevienim
ptilohy e-mailu obsahujici malware na pocitaci v ramci lokdlni sité¢ do ni uto¢nika vpus-
ti: ,nejvétsi hrozba je od téch uZivatelii, ktery jsou v ty lokdlni siti.“**® Dostavame se tak
k zaméstnanctim coby vyraznému rizikovému faktoru.**® Jejich slabou strankou byva
pravé e-mailova komunikace,”® dale pak prihlasovaci idaje a fyzickd ochrana zatizeni
a prihlagovacich udajt. Pfi e-mailové komunikaci sice nékdy zaméstnanci sami spravné
vyhodnoti nedtivéryhodnost e-mailu, aniz by byl tento detekovan ochrannym softwarem,
nicméné ¢as od ¢asu jsou to naopak zaméstnanci, kdo se necha oklamat (mnohdy navzdo-
ry internim bezpe¢nostnim zasadam): ,, Mdme sice nakdzany, aby jakoukoliv podezielou
komunikaci hldsili (zaméstnanci - pozn. taz.), ale prosté podafti se... V dnesni dobé ty
e-maily uz jsou tak diwvéryhodny, ze to ty lidi dokdze zmdst a oteviou to, co otevFit nemaj
a ty skripty, co miizou néco udélat, miiZou bejt v Excelu, miiZou bejt ve Wordu, miiZou bejt
v [pédéefkul... takZe uz to neni jako driv, Ze to byl néjakej exdc nebo néco takovyho, kterej

7«

byl docela snadno odhalitelnej, ale dneska uz je to docela sofistikovany.“ Preventivni do-
poruceni je v tomto sméru pomérné jednoduché: ,nepoustét lidi do pocitac¢ii“*' Mimoto
by mélo byt v kazdé spole¢nosti samoziejmé $koleni zaméstnanct v oblasti bezpe¢nosti
informacénich a komunikaénich technologii, v¢etné jejich sezndmeni s aktudlnimi jevy
a praktickymi ptiklady. To v8e v kombinaci s technickym zabezpeéenim vsech zatizeni,

v¢etné dvoufaktorové autentizace.

Ta je zadouci i v dal$ich smérech, napt. pfi potvrzovani diilezitych informaci, typicky
u ¢isla uctu pro zaslani platby — uto¢nik nékdy napadne obsah e-mailové schranky tim
zplisobem, Ze napt. prepiSe ve sviij prospéch cisla uctu uvedena v e-mailu obsahujicim
platebni udaje.?* V tomto sméru by pomohla vétsi publicita vénovana podobnym kauzam,
aby byli uzivatelé dostate¢né obezfetni.

Dalsi rizikovy faktor predstavuji u zaméstnancii i fadovych uzivatelu p¥ihlasovaci
udaje, od jednoduchosti hesel ptes stejna hesla napfi¢ mnoha aplikacemi az po jejich fyzické
nezabezpeceni (napf. heslo napsané na papirku prilepeném na monitoru).”* Jednoduchost
hesel (a jejich snadné zapamatovani) jde pak ruku v ruce se snadnou zjistitelnosti. Jednak

prostym uhodnutim, jednak pfi pouziti brute force,”* jednak pomoci socidlniho inzenyr-

248 Jinymi slovy ,zlaté pifdni administrdtord je mit sit bez uZivatelu.”

249 Se zdokonalovanim ochrany po technické strance budou v budoucnu nejspis pravé zaméstnanci predstavovat
hlavni zranitelny bod dalezitych informacnich systéma (napt. v elektrarné).

250 ,Stacipodvrzeny odkaz a 1 klik."

25

Pfesnéji fe¢eno nedavat zaméstnanciim administratorska prava umoznujici délat v pouzivanych zafizenich
zmény, instalovat software atp. Zadouci je pak doplnit p¥isna pravidla dobrou komunikaci mezi IT oddélenim
a ostatnimi zaméstnanci tak, aby tito vzdy radéji bez obav pozédali o pomoc ¢i radu IT oddéleni namisto vlastni
svévolné aktivity.

252 Pokud se k samotnému neopravnénému pfistupu do e-mailové schranky pfidruzi i takto dokonany podvod,

poskozeny jiz takové jednani obvykle oznami Policii CR.

253 Slovy respondenta ,Jakmile nemdte fyzickou bezpecnost, nemdte nic!* Z toho dlvodu neni pfili§ Zadouci trvat
na tom, aby zaméstnanci sva hesla pravidelné obménovali, nebot to obvykle vede k fyzickému nezabezpeceni,

protoze hesla se nakonec vzdy povaluji nékde na papire.

254 Hruba sila - napt. robot zkousejici jedno slovo za druhym.
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stvi.>® Zde je oviem také pomérné snadna pomoc, protoze i slabé nebo kompromitované
heslo Ize doplnit dal$i Grovni obrany, a to volbou uzivatelského jména, které miize fun-
govat de facto jako druhé heslo: ,,Kdyz si ddte jako uzivatelsky jméno néjaky nesmysl, tak
v podstaté mdte dvé hesla, ktery musi ten titocnik rozlustit: jednak uZivatelsky jméno, jednat
to heslo, takzZe tim se dd taky dost rapidné ztizZit ten samotnej pritlom do toho systému.“ Pti
pouzivani stejného hesla napfi¢ rtiznymi aplikacemi (a systémy) muze podat pomocnou
ruku tzv. klicenka neboli spravce hesel, diky némuz 1ze pouzivat fadu silnych hesel, aniz
by je musel uzivatel vymyslet (diky moznosti vygenerovani hesla) nebo si je pamatovat,
nutno v8ak uvazlivé vybrat, komu hesla svérit.>>

Zde se dostavame jesté k jiné oblasti, a to uchovavani dat v cloudu. A¢ by tomu tak byt
nemélo, fada osob vyuziva cloudové sluzby, aniz by si tfeba plné uvédomovaly diisledky
cloudu:*” fyzické umisténi dat na serveru — pocitaci spravovaném treti osobou,?** ktery
muze spadat i pod zcela jinou jurisdikei a pravidla nakladdni s osobnimi udaji. Proble-
maticky je v tomto sméru zejména outsourcing sluzeb ve spojeni s organy statni spravy
a jejich registry. Podobné i otdzka zajiténi duvérnosti a pristupnosti dat (pouze) pro
opravnéné subjekty.>*

Na jedné strané tak mame bezpecnostni otazky spojené s ditvérnosti dat, na strané
druhé pak mnozstvi dat a osobnich udaji poskytovanych jednak dobrovolné na social-
nich sitich atp.,?’ jednak nedobrovolné.?' Mnozstvi takto dostupnych tdajti pak zdaleka
presahuje pouzitelnost pro personalizaci reklamy aj. obsahu. Kromé reklamni manipulace
nepochybné probiha na zakladé takto zjistovanych dat i politickd propaganda vcetné
manipulace voli¢ti pred volbami.

255 Vyzvidani hesla pomocisocialniho inzenyrstvi miize probéhnout kdekoliv, napf. v hospodé u piva: ,Jak mds silny
heslo? To moje md 10 znakd. -... to moje md jenom 6 znakd... — A co néjaky ¢isla, mds? Jd jo. - Jasné, mdm tam 3 ¢isla,
taky hvézdicku..." Kazda takova informace vyrazné zjednodusuje odhaleni pies brute force a zkracuje dobu pro

prolomeni (Gto¢nik napt. zna délku hesla a vi, Ze neobsahuje zadné &islo).

256 Napi. Google jako jejich spravce by nemél predstavovat riziko, nebot divéra uzivateld v jeho bezpe¢nostni
protokoly je pro néj nepochybné cennéjsi nez samotné osobni Gidaje, na druhou stranu s sebou nese opravnéné
obavy z mnozstvi osobnich tdajl, kterymi disponuje.

257 Cloudové sluzby vyuziva napf. i hojné pouzivany Microsoft Office 365.

258 Astim pfipadné spojena rizika napf. liknavych aktualizaci zabezpeceni nebo zneuziti samotnych dat. Miize dojit
i k selhani lidského faktoru a napt. smazani dat chybou programatora pecujiciho o server - nutno mit v tomto
sméru na paméti, ze i cloudova data vyzaduji zdlohovani.

259 Napt. v souvislosti s elektronizaci zdravotnickych zéznamii, uchovavéni vzorki DNA Policii CR, zabezpeéeni dat
EET atp.

260 V¢cetné kvazidobrovolné poskytovanych dat dalsimi osobami — typicky napf. informace na socialnich sitich
zvetejiiované o nékom jiném, véetné fotografii atp. Jen néktefi uzivatelé si také uvédomuji, ze napf. aplikace
nabizené ,zdarma” (typicky napf. nékteré hry pro mobilni telefony) zpravidla zdarma nejsou, nebot namisto

pfimé platby napf. zpenézi vybrand uzivatelska data.

261 Napt. provozni a lokaliza¢ni udaje.
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IV.1. Nékolik dalSich poznamek

O vyse uvedenych oblastech v néjaké podobé hovotili vesmés v$ichni tfi respondenti,
kazdy z nich v8ak podrobnéji hovotil i o néjaké dalsi. Jednim z takovych dil¢ich témat,
které zminil ptislugnik Policie CR, byla détskd pornografie, zejména ta vytvorend zobraze-
nymi détmi védomé a dobrovolné.** Relativné bézné dochazi k neopravnénému piistupu
k profilu na Facebooku, stazeni ulozenych fotografii (pornografickych i jinych) a jejich
néslednému $ifeni: nej¢astéji umisténim na falesném profilu (opét na Facebooku) nebo
prodejem nékterému z pornografickych serverti. V zavaznéjsich pripadech jde o déti vy-
razné mladsi 15 let a hromadné $ifeni, napt. v ramci $kolni t¥idy ¢i celé $koly jakou soucdst
kybersikany.?®* Dochdzi téz k zakladani falesnych profili dospélymi osobami za ucelem
vyldkani sexudlné ladéného obsahu a nasledného vydirani jeho prostrednictvim.*** Organy
¢inné v trestnim fizeni se dozvi pravdépodobné o minimu pfipadt, mnohdy zcela nahodou
v souvislosti s vy$etfovanim jiné trestné ¢innosti pachatele. Prekvapilo nds, Ze na otazku po

preventivnich doporucenich respondent uvedl jediné, a to vétsi kontrolu socialnich sit{.?*>

Dalsi respondent by byl naopak opatrny s doporu¢ovanim jakékoliv kontroly internetu,
nebot ten uz nyni podle néj funguje jako velky sledovaci systém: , lidi musej pochopit, Ze
internet je sledovaci technologie.“ Hovotil napt. o (nezikonném) detekovani kli¢ovych
slov vyhleddvanych online nebo odposlechu a automatizované analyze VoIP** ze strany
bezpecénostnich slozek. Presto i on doporucoval vétsi kontrolu socidlnich siti, ovsem ze
strany rodic¢i, nikoliv statem.

Pti podrobnéjsim dotazovani na dalsi jevy respondenti shodné hovotili predevsim
o aktudlnosti problematiky kryptomén. Zejména bitcoiny nachdzi s ohledem na extrémné
obtiznou stopovatelnost uplatnéni v fadé nelegalnich ¢innosti, od plateb pfi ransomwaru
nebo za nelegdlni zbozi a sluzby po podvody s bitcoiny samotnymi. O mnoho vétsi problém
by v8ak predstavovalo ovlivnéni samotného systému, a to bud schopnosti fal§ovat trans-
akce,?” anebo svévolné ziskat pristup k ulozenému bitcoinu, nebot v takovém ptipadé by
se cely systém zhroutil. Zejména v druhém ptipadé by $lo o zdvazny problém ohrozujici

262 Ohrozeny jsou zejména déti sdilejici vlastni sexualné ladény obsah na socialnich sitich (nemusi jit vyslovné
o pornografii).

263 O kybersikané formou zvefejiiovani fotografii (pornografického nebo difamujiciho charakteru) hovofil i dalsi
z respondentl v souvislosti s poskytovanim hostingu. Zminil se také o jiné $patné zkusenosti s hostingem,
a to opakované feseni (nedobrovolné) détské pornografie zobrazujici velmi malé déti a odkazujici na rdzna
pornograficka féra.

264 De facto rtizné podoby kybergroomingu v 3ir$im pojeti, viz Kybergrooming.

265 Ocekavali jsme obvyklou odpovéd zdlrazhujici osvétu a varovani pred vytvarenim kompromitujiciho obsahu.

266 Voice over internet protocol - ziednodusené feceno telefonovani online.

267 Pokud by néjaky tzv. tézafsky pool dokazal sdruzit tolik dil¢ich tézail, Zze by obsahl nadpolovi¢ni vétsinu

tézebniho vykonu, mohl by ur¢ovat, komu pfipadne vytézeny bitcoin a zpétné falsovat probéhnuvsi transakce.

Blize k technologii bitcoind viz (Kudrlova, 2015).
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de facto cely internet, nebot by to predpokladalo schopnost vypoditat z tzv. hashe privét-

ni kli¢,

268 pricemz zabezpeceni prostfednictvim hashe je technologie pouzivana napti¢

internetem (a jinde), véetné napt. $ifrovani komunikace.?

Respondenti se dale vyjadfovali napt. k tématu tzv. fake news a (nejen) politické pro-

pagandy, ochrané déti pred kybersikanou nebo terorismu online, naopak tzv. nigerijské
dopisy nebo sbér cookies povazovali za zanedbatelny problém.*°

Zatimco pfi vybéru témat volili respondenti odlisné, na nékterych obecnych vyjad-
fenich a preventivnich opatfenich se pomérné shodovali, a¢ je zminovali v souvislosti
s riznymi jevy. Shodné oznacovali jako velkou slabinu neznalost hrozeb a lidsky faktor:

»nejslabsim clankem vsech titokii jsou lidi, nejvétsim rizikem lidsky faktor. Velkd ¢ast utoku

v ¥

proto podle nich mifi na fadové uzivatele, ackoliv ti si to neptipousti: ,,Jd to chdpu... nikdo
si netikd (presnéji 'kdekdo si tika’ — pozn. taz.) "kdo by na mé itocil’, ale neni to o tom, Ze
si nékdo nékoho vybere, ale zkousej to ty roboti, Ze jo - zkousej se dostat, ziskat data, néco
nasadit tieba, tfeba prosté jenom na odesildni e-mailii, Ze jo - pottebujete taky néjaky poci-
tace, abyste pres né mohli odesilat néjakej spam, protoze spamovdni je samoziejmeé trestnej

¢in.“ Pravé ¢lovék mize mnohdy prostym zdravym rozumem rozpoznat napt. podvodny

e-shop, ktery zacal fungovat kratce pred vano¢nimi svatky a nabizi podeztele levné zbozi.

Zranitelné jsou znamé systémy, resp. hojné vyuzivané systémy a jejich chyby (napt. kon-
krétni sluzba VoIP).

Obecna preventivni doporuceni zahrnuji na technické tirovni predev$im jiz zminéné
pouzivani ochranného softwaru a jeho v¢asné aktualizace, také aktualizace veskerych
pouzivanych programu. Samoztejmosti by méla byt nélezité silnd hesla, resp. silna dle

vyznamu chrdnéného ptistupu.?”* Uzivatelé by se méli chranit pfedev$im sami,

272

méli by

ovSem byt zpravovani o aktualnich jevech (napt. formou informovani o probéhlé kauze

v televiznim zpravodajstvi). Stat by mél investovat do policejnich organt tak, aby se mohly

vyrovnat kvalitou expertl moznostem organizovaného zlo¢inu.?” To i s ohledem na to, Ze

268

269

270

27

=

272

273

Zjednodusené feceno privatni kli¢ pfedstavuje napft. dlouhou ¢iselnou fadu, pficemz hash tuto fadu pfislusnym
algoritmem vyrazné zkracuje. Sebemensi zména v privatnim kli¢i vede ke zméné hashe, a je proto snadno
odhalitelnd, zatimco zpétny vypocet privatniho klice pfi znalosti pouze hashe je prakticky nemozny. Pfi
extrémné velkém vypocetnim vykonu to vsak neni vylouceno, pouze to v soucasnosti ziejmé neni v redlnych

silach kohokoliv.

Sifrovani komunikace jak mezi jednotlivci, tak pouzivané statem. Jeji rozkli¢ovani teti osobou by tak znamenalo
napf. moznost upravit zasilanou zpravu dle svého, aniz by byla jeji Gprava patrnd, a tudiz by byla povazovéana za
pravou.

Nikoliv neaktudlni, nybrz zanedbatelny s ohledem jednak na vieobecné povédomi o ném, jednak vzhledem
k predpokladanému malému mnozstvi poskozenych a zpisobenych skod.

Napf. heslo k pfistupu na fanouskovsky web oproti heslu do uzaviené firemni databaze obsahujici divérné
informace.

Déti navic rodici, zejména v jejich aktivitdch na socidlnich sitich. Do osvéty by se méla zapojit i $kolska zafizeni
a zejména zdlraznit, Zze ,co internet schvadti, to uZ nenavrati.”

Chybiovsemiprosté skolenifadovych policisti zaméfené na précis diikaznimi prostiedky v oblastiinformacnich

a komunikacnich technologii.

103



v online prosttedi roste majetkovd kriminalita, zvlasté pak v souvislosti s kryptoménami.
Zédouci by bylo té sledovat statistické udaje vypovidajici o probéhlych incidentech, pro-
blém vsak predstavuje jejich (ne)méfitelnost a (ne)srovnatelnost.

V budoucnu budou ziejmé ¢astéjsi teroristické utoky (tfeba i po letech sledovani cilené-
ho systému a hledani jeho slabin), nepochybné v§ak budou dale pokracovat stavajici hrozby
v podobném duchu jako doposud, ov§em bude se déle rozsifovat spektrum ptipojenych,
a tudiz napadnutelnych zatizeni. Napadany budou korporace i jednotlivci, jejich majetkova
sféra i osobni udaje, nicméné s jednotnou prevazujici motivaci: ,na konci vZdycky budou

prachy, v konecnym diisledku.”
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Dotaznikové setieni



Vyznamnou soucdst feseného projektu predstavuje dotaznikové Setfent, av§ak vzhledem
ke komplikacim v souvislosti s nakazou COVID-19 na jafe a na podzim roku 2020 doslo
kjeho zpozdéni.?”* Vysledky a podrobné udaje budou proto publikovany samostatné v roce
2021, zde uvadime jen zakladni informace.

Setteni probéhlo metodou self-reportu s vyuzitim interaktivniho online dotazniku
zptistupnéného vybranému vzorku uZivateltl internetu ve véku 16-74 let. S ohledem na
okolnosti (COVID-19) ndm nezbylo nez opustit ptivodni ideu dotazovani probihajiciho
metodou CAPI ve prospéch CAWI.*” Vybrané vékové rozmezi vzorku umoziuje alespon
zékladni srovnani vysledk s udaji dostupnymi prostfednictvim statistického uradu Evrop-
ské unie Eurostat. S ohledem na zaméteni dotazniku (kyberkriminalita) i zvolenou metodu
dotazovani odpovidaji kvéty vybérového souboru internetové, nikoliv obecné populaci.?”®

Dotazovani bylo zaméfené na tfi oblasti, a to sebeochranu uZivatelti informaénich
a komunika¢nich technologii, miru jejich viktimizace vybranymi jevy (zejména raznymi
formami podvodného jedndni) a v neposledni fadé na jejich zkusenosti v roli pachatele,
vcetné zohlednéni aktivit a zafizeni spojenych se zaméstnanim. Ptali jsme se proto prede-
v$im na zatizeni pouzivana k pristupu na internet,””” obchodovani online (prosttednictvim
e-shoptiiinzertnich portala a v roli kupujiciho i prodavajiciho), pouzivani internetového
bankovnictvi (svého i ciziho), ransomware (v roli poskozeného i ptivodce), socidlni inZe-
nyrstvi v podob¢ nevyzadanych e-mailti pozadujicich zaslani penéz nebo sdéleni osobnich
udajii (opét v roli poskozeného i pivodce), ochranu vlastnich a pristup k cizim e-mailovym
schrankam, pouzivani socidlnich siti (vlastni i cizi u¢ty a vybrané formy jejich zneuziti)
a nakonec na zkugenosti uzivatelt s online hernimi ucty.

Jednotliva témata byla zvolena tak, aby se neptekryvala s dostupnymi statistickymi
udaji pocinaje rokem 2015.%% Eurostat hovoti napf. o rozli¢nych aktivitdch online a pouzi-
vani internetu a pocita¢i viibec, zkusenostech s podvody s platebnimi kartami a podvod-
nymi maily (obecné), mnozZstvi osob pouzivajicich internetové bankovnictvi, obchodovani
online (v¢etné negativnich zku$enosti, obav a mnozstvi mladych uzivatelit), po¢tu online
hraca, bezpe¢nostnich obavich a opatfenich uzivatelt (napt. zalohovani) véetné zabez-
peceni chytrych mobilnich telefont, pé¢i o vlastni soukromi online (v¢etné napt. pouzi-
vani socidlnich siti), vyuzivani internetu a informac¢nich a komunika¢nich technologii
zaméstnanci (véetné gkoleni o jejich bezpe¢ném vyuzivani), negativnich zkusenostech

274 Zejména v dlsledku hygienickych opatieni a omezeni volného pohybu.

275 CAPI (computer assisted personal interviewing) oznacuje dotazovani respondenta tazatelem tvafi v tvar
s vyuzitim pocitace (tabletu) namisto papirového dotazniku. Naproti tomu pfi pouziti CAWI (computer assisted

web interviewing) respondent pfimo vyplfiuje dotaznik pfistupny pfes webové rozhrani.

276 Zohlediuji dostupné statistické udaje Ceského statistického tfadu o po¢tech uzivatelll internetu s ohledem na

rizné sociodemografické udaje.
277 Zejména mobilni telefon, stolni pocita¢, notebook a tablet.

278 Podrobnd reserse dostupnych statistickych dat bude publikovdna samostatné spolu s vysledky dotaznikového

Setfeni.
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s incidenty v oblasti informac¢nich a komunika¢nich technologii ze strany zaméstnavatele,
o IT sektoru (napt. pocet IT zaméstnanctt), pouzivani socidlnich siti, o napadeni e-mailové
schranky nebo u¢tu na socialni siti.?”

Eurobarometr se zaméfuje na rozli¢né aktivity online a pouzivani internetu vitbec (ase-
beomezovani kvuli obavdm ze zneuziti online prosttedi), nezdkonny obsah (v¢etné reakce
na néj, podvodi nebo porusovani autorského prava), vnimani bezpe¢nosti, obchodovani
online (a pridruzené obavy), viktimizaci ransomwarem, verejné minéni o bezpe¢nosti a vy-
mahani prava mimo jiné v oblasti kyberkriminality (véetné transakci a obchodovéni online,
obtézovani zejména déti, viktimizaci kyberkriminalitou, obavy o vlastni osobni tudaje),
kradez identity, malware, zneuziti e-mailové schranky a socidlnich siti, podvody, détskou
pornografii, extremismus, fake news, ochranu vlastniho soukromi online (napt. pfistup
ke cookies), pouzivani raznych zatizeni a jejich ochranu, davéru ve vyhledavace a jejich
pouzivani, minéni o personalizaci obsahu, ochranu osobnich udajt online, obavy v online
prostfedi, pouzivani rtiznych komunikac¢nich prosttedkii online, ditvéru v riiznd média
(v€etné socidlnich siti), fake news a extremismus, na organizace aktivni online (v¢etné
napf. e-shopu nebo vlastni sebeprezentace) nebo preshrani¢ni pfistup k online obsahu.

Cesky statisticky ttad poskytuje napt. informace o pouZivani internetového bankov-
nictvi (pocet uzivateltl a jejich obavy, zku$enost s phishingem), kradezi identity, naku-
povani online (véetné sociodemografickych udajii a negativnich zkusenosti kupujicich),
podvodnych e-mailech, napadeni virem, obavach pti pouzivani Wi-Fi nebo pti stahovani
z internetu, obavach o soukromi a napadeni Gc¢tu na socidlnich sitich, o zneuziti osobnich
udajt k Sikané ¢i vydirdni.

V publikacich z dilny IKSP je moZné najit odpovéd na pouzivani internetu seniory
a zadost o poskytnuti pristupovych udajt k platebni karté ¢i internetovému bankovnictvi
osob véku 65-80 let (Martinkova & Biedermanovd, 2019), dale informace o viktimiza-
ci v souvislosti s nakupovani online a podvodnymi e-maily (Roubalova, a dalsi, 2019).
Agentura MEDIAN, s. r. 0., vypovidd napf. o bezpe¢nostnich opatfenich uzivatelt, véetné
nastaveni soukromi a pouzivani Facebooku. IPSOS, s. . 0. se zaméfuje napt. na fake news,
obavy o soukromi online a bezpe¢nostni opatteni (napt. dvoufazové ovérovani hesel), na
internet coby usnadnéni zivota. Agentura STEM/MARK, a. s., sleduje napt. obavy ze zne-
uziti e-mailové schranky nebo medialni gramotnost. CVVM? se dotazovalo na zafizeni
pouzivana k ptistupu na internet a sledovani celospole¢enského déni online. V neposledni
fadé pak velky mezindrodni projekt ISRD** zjistoval ndzory mladych respondentd mimo

A

jiné na nelegalni stahovani hudby a/nebo filmt a zesmésniovani online.

279 Nékteré udaje se vztahuji k internetové populaci, nékteré k obecné populaci a nékteré k osobam ve véku 16-
29 let.

280 Centrum pro vyzkum vefejného minéni - vyzkumné oddéleni Sociologického tstavu AV CR.

281 International Self-Report Delinquency Study.
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VI.

Zaveér - sporna témata, sebereflexe
a nastin budouciho vyzkumu



Projekt zabyvajici se kyberkriminalitou s sebou ptinesl hned nékolik vyzev. Pfedné se
jednalo viibec o vymezeni vyzkumného pole, at uz z hlediska projektu jako takového ¢i
jednotlivych ¢asti. Vzhledem k faktu, Ze online prostfedi v souc¢asnosti predstavuje prak-
ticky odraz toho redlného spise nez pouhy jeho doplnék, $ite trestnépravné relevantniho
jedndni obdobné odpovidd tomu v redlném prostiedi. Bylo proto nezbytné zuzit sledovanou
oblast, tedy vybrat takova témata, ktera jsou kyberprostoru vlastni, pficemz jejich vycet

zdaleka neni vycerpavajici.?®

V online prostiedi najdeme zastoupeni prakticky véech druhti kriminality - majetko-
vou, mravnostni, hospodaiskou kriminalitu atd. Snad pouze ndmi vytvofenou kategorii
virtudlniho nasili lze jen stézi prirovnat k nasilné kriminalité v redlném prostredi, pokud
si vezmeme za rozliSujici faktor prvek ,,ndsili“ tak, jako ho vymezuje trestni zakonik (§ 119
TZ), tedy s dirazem na pouziti fyzické sily k ptekonani nebo zamezeni odporu (Sdmal,
a dalsi, 2012, str. 1306). Jestlize v8ak toto hledisko opustime a vezeme naopak za své kri-
minologické pojeti nasili, priblizime se spiSe obsahu pojmu ,agrese®, ktery jiz zahrnuje
nejen fyzickou, ale i psychickou bolest (Gtivna, a dalgi, 2019, str. 273).

S virtudlnim nasilim souvisi i dal$i vyzva, a to kategorizace sledovanych jevti a jejich
operacionalizace. Trestni spisy zabyvajici se po¢ita¢ovymi trestnymi ¢iny nebyly dosud
analyzovany, a nékteré indikatory (i nékteré znaky) se tak ukazaly v praxi oproti oé¢ekavani
pomeérné problematické. Nejpatrnéjsi zménu predstavovalo vytvoieni kategorie zahrnujici
majetkovy zajem a virtudlni nasili (a jiné) namisto ptivodniho rozdéleni na majetkovou
trestnou ¢innost, utoky na osobnost a titoky na osobni tdaje (a jiné). Zivotaschopnost
uvedeného ¢lenéni bychom si v budoucnu radi ovérili.

Pfi analyze trestnich spist jsme se rozhodli zuzit sledovanou oblast na pocitacové
trestné ¢iny. Pripravili jsme se tak o fadu nepochybné zajimavych tdaja, které bychom
mohli vy¢ist z vybranych kauz vénujicich se podvodnému jednéani online, sexudlnimu
zneuzivani online atp. V opa¢ném pripadé bychom se vSak potykali se zna¢nymi praktic-
kymi obtizemi pfi identifikaci relevantnich spisti. Uéinili jsme tak navzdory védomi, Ze
fada trestnich tizeni zahrnujicich poéitacovy trestny ¢in nam ztistala presto skryta, nebot
organy ¢inné v trestnim fizeni pravdépodobné dana jednani nekvalifikuji vzdy jako soubéh
s pocita¢ovym trestnym ¢inem, byt by to bylo namisté.**

Rozsah sledovanych pocitacovych trestnych ¢int jsme dale omezili na ty, v nichz byla
podana obzaloba a trestni fizeni pravomocné skoncilo v roce 2015. Hlavnim didvodem
byla dostupnost spist jiz v roce 2017 a moznost zpracovat z hlediska lidskych sil praktic-
ky vSechny relevantni spisy pro vybrané obdobi.?** PfedloZend analyza je ovéem minéna
i jako zéklad pro budouci srovnani dalsich let a vychozi bod pro sledovani dynamiky
pocitaéovych trestnych ¢int.

282 Sjednéanim vpravdé ,kybernetického” charakteru per se jsme se setkali jen v mizivé mite.
283 Jde o namatkova zjisténi, kterd by v budoucnu zaslouzila vice pozornosti a ovéreni.

284 Byt maji ziskané udaje ze statistického hlediska jen omezenou vypovidaci hodnotu vzhledem k hrani¢nim

poctlm pfipadd.
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Naproti tomu o vyrazné $irs$i pokryti kyberkriminality jsme usilovali pfi ptipravé
dotazniku urceného internetové populaci. Vzhledem k pfedpokladané vysoké mire la-
tence jsme zvolili formu self-reportového $etfeni s nadéji, Ze zjisténé udaje o zkusenostech
respondentii v roli pachatelti budou alespon ¢aste¢né odpovidat informacim od obéti
a napovi nam vice o skute¢né kriminalité online. Dotaznikové Setfeni se dale potykd
s problematikou vybérového souboru, ktery zahrnuje internetovou populaci. Dostupné
statistické sociodemografické tidaje o osobach pouzivajicich internet jsou napomocny
pouze ¢aste¢né, nebot zavisi na definici ,,uzivatele®, ktera neni ustalena ani jednotnd.

V ramci referovaného projetu jsme zvazovali realizaci expertniho $etfeni zahrnujictho
vzdy nékolik osob v urcité kategorii: komeréni sektor (spole¢nosti podnikajici v oblasti
informaénich a komunikaé¢nich technologii, kritickd infrastruktura), neziskovy sektor (or-
ganizace zabyvajici se osvétou), NUKIB, justice (jednotlivé orgdny ¢inné v trestnim fizent,
znalci, advokati), akademicka sféra. Od ptivodniho zaméru jsme vSak ustoupili a spokojili
se s nékolika odbornymi konzultacemi. Zvazujeme zahrnuti rozhovort s experty do
budouciho projektu, avsak predpokladame, Ze zjisténé informace budou z valné vétsiny
odpovidat pfedem zndmému zaméfeni respondenta a vefejné dostupnym informacim
(napf. poskytovatel ochranného softwaru a trendy kybernetickych utoku technického
charakteru). Expertni rozhovory proto ztistdvaji do budoucna zatim otevienym tématem.

V pristich letech bychom radi zrealizovali obdobny, navazujici projekt. Nepochybné
prinosna bude opét analyza trestnich spist zahrnujicich poéitacové trestné ¢iny, ovSem
tentokrat jiz s vybérem vzorku namisto zpracovani prakticky v§ech relevantnich, vzhledem
k rapidné nartstajicimu poctu pripadi. Zvazime téz zahrnutiijinych skutkovych podstat,
predev§im podvodu (§ 209 TZ), pravdépodobné formou piipadové studie.

Budeme-li mit tu moZnost, zopakujeme téZ dotaznikové Setfeni uréené siroké populaci,
které bude ¢aste¢né srovnatelné s jiz realizovanym. Srovnatelné pouze ¢asteéné z toho
davodu, Ze s ohledem na nyni zjisténé poznatky ptizptsobime jednotliva témata a formu-
lace otazek tak, aby lépe pokryvaly sledované jevy, nerozptylovaly pozornost respondenta
marginalnimi tématy a zachytily aktualni trendy.

Bez ohledu na pripadny navazujici projekt se vSak budeme dale vénovat i nékterym
dil¢im témattim, k jejichz zpracovani dosud nedoslo, a¢ by ho zasluhovaly: napt. skupiné
mladsich recidivujicich pachatelt oproti star§im prvopachateliim nebo pachatelim starsim
40 let a recidivistim viibec, charakteru atoku (napt. vyuziti prilezitosti nebo vyuziti zna-
losti), vlivu rtiznych faktort na pomér délky pripravného fizeni oproti fizeni pfed soudem,
podrobnéjsi srovnani sociodemografickych tdaju pachatelti kyberkriminality a celkové
kriminality (v¢etné samostatného porovnani pachatelek), (ne)odsouzeni v souvislosti
s trestnou ¢innosti na hrané kybersikany ve spojeni s vékem obvinénych, neopatrnost
uzivateldl (v¢etné zaméstnavatelii a byvalych zaméstnavatelt). Za pozornost by v budoucnu
jisté stala také aplikace teorie socidlni dezorganizace v online prostfedi.”

Jak se ukdzalo pfi bliz§im pohledu na skutky pravomocné odsouzené v roce 2015, fadu

z nich lze oznacit za skoro az bandlni jednani: napf. nahlédnuti do manzelova mobilu

| 285 Absence socialni kontroly, vysoka heterogenita osob, chovani a hodnot atd., viz chicagska skola.
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a preposlani si nékolika jeho SMS ze zarlivosti. Co na tom, Ze na takové situace pamatuje
trestni fad zdsadou oportunity a moznosti odklonu, kdyZ uz neni mozné vyuzit zdsady
subsidiarity trestni represe. Samotny fakt trestniho fizeni nepochybné zna¢né ovlivni
zivot obvinéného a odéerpava z justice finan¢ni i ¢asové prostredky, které by zajisté nasly
uplatnéni i jinde. Zaroven neni mozné zmirnit formulaci samotnych zakladnich skutko-
vych podstat § 230 TZ vyplyvajicich z mezinarodnich zavazki Ceské republiky, zejména
Umluvy o poéitacové kriminalité pozadujici dokonce kriminalizaci ptipravy neopravné-
ného pristupu k pocita¢ovému systému a nosici informaci.

Paklize by se tato situace méla zménit, bylo by namisté uvazovat o ur¢itém rozvolnéni
trestni represe v tomto sméru, byt zcela jisté nikoliv o dekriminalizaci viibec: napt. pfi-
danim dal$ich znak k zakladnim skutkovym podstatam. Mezi ty by mohlo patfit spa-
chdni ¢inu zvlast zavrzenihodnym zpasobem, spachdni vaci zvlast ohrozenym osobam,
v umyslu ziskat pro sebe nebo pro jiného majetkovy prospéch nebo z jiné zavrzenihodné
pohnutky atp., ptipadné zohlednéni virtualniho nasili.

Zaroven by bylo namisté usilovat o urditou privatizaci bezpe¢nosti ve smyslu sebe-
ochrany. Mimo jiné napt. apelem na pozornost a pé¢i vénovanou vlastnimu zabezpedeni
v online prostredi, nebot velkd ¢ast sledovaného jednani vychézela nebo byla spojena
se zneuzitim osobnich udaji, at uz v podobé slabého hesla, fyzicky nezabezpeceného ¢i
vyzrazeného hesla nebo udajii pottebnych k vytvoreni dtivéryhodného falesného profilu.

Nezbyva nez dodat, Ze kyberkriminalita predstavuje Sirokou a rychle se vyvijejici
oblast. Spolu s roz$ifujicim se spektrem pripojenych zatizeni a rozli¢nych podob vyuziti
informac¢nich a komunikaénich technologii i po¢tu uzivatelti poroste nepochybné i jeji
vyznam a zavaznost.
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e

Dnesni spole¢nost si lze jen stézi predstavit bez digitalnich technologii. Prostupuji
kazdodennim Zivotem s jednoduchou samozfejmosti: mobilni telefon, e-mail, socidlni
sité, zpravodajstvi a nakupovani online, od chytré domdcnosti po chytré mésto. Nad tim
v$im se pomalu, ale jisté za¢inaji kupit dalsi a dalsi pripojend zatizeni, kterd dala vznik-
nout vyrazu ,internet véci“. Soustavné roste pocet ptipojenych domdcnosti a pouzivani
internetu pomalu, ale jisté pronika vSemi vékovymi kategoriemi.

Kyberprostor proto znamena mnohem vic neZ pouhou virtudlni realitu nebo paralelni
svét pristupny pouze mladym ¢i technicky zdatnym lidem. Predstavuje jiz neodmyslitelnou
soucast kazdodenni reality, spiSe jeji emanaci nez oddélenou ¢ast. Piesto jsou mu vlastni
urcité charakteristiky, které vyznamné ovliviiuji ,,pohyb“ a komunikaci v jeho ramci oproti
realnému prostredi: pfedevsim soustavnost (stale je nékdo online), bezmeznost (internet
neznd hranic) a absenci fyzi¢na (absence neverbalnich prvka komunikace). Nelze v$ak opo-
menout ani specifika v roviné socialni (zejména socidlni sité), technologické (napt. specifika
kryptomén), mocenské (napt. regulace obsahu) i ekonomické (véetné napt. obchodovani
online nebo internetového bankovnictvi).

V souvislosti s vyvojem technologii a kyberprostoru se objevuje i kriminalita s nimi
spojena, kyberkriminalita. Zahrnuje jak ,tradi¢ni kriminalitu v novém kabaté, tak zcela
nové formy kriminality nemyslitelné bez virtualniho prostfedi (typicky malware). Mii-
zeme se spokojit s jejim oznacenim za kriminalitu vyuzivajici informa¢ni a komunika¢ni
technologie, ackoliv se lze setkat s fadou jinych, kosatéjsich definic. Naproti tomu pak
stoji rizna ¢lenéni, nej¢astéji podle Umluvy o poéitadové kriminalité nebo na kriminalitu
umoznénou nebo pouze usnadnénou pouzitim informacnich a komunikaénich technolo-
gii, pfipadné typologie sdruzujici ur¢itd jedndni (napf. sexudlni zneuzivani online, cerny
trh atp.). Kazdé z nich ptinasi vyhody i nevyhody, nicméné v ndvaznosti na poznatky
ziskané analyzou trestnich spist nabizime jinou formu ¢lenéni, a to na virtudlni ndsili
(vyhrozovani, znemoznéni pfistupu k i¢tu na socialni siti, dehonestace atp.) a majetkovou

trestnou ¢innost online (a ostatni).

At uz ztstaneme u dat a zprav publikovanych v CR nebo se podivame dale do svéta,
pokracujici trend riistu kyberkriminality je zjevny a jeji paleta pestra. Dopada na ni fada
skutkovych podstat jako podvod, poruseni tajemstvi listin a jinych dokumentii ucho-
vavanych v soukromi, poskozeni a ohrozeni provozu obecné prospésného zarizeni aj.,
ale predevsim tzv. pocitacové trestné ¢iny (§ 230-232 TZ, dtive § 257a sTZ). Od samého
pocatku jejich kriminalizace pozorujeme rapidni nartst detekovanych utoki, nemluvé
o zna¢né latenci. Navzdory vice ¢i méné se zvysujicimu poctu objasnénych skutkd se zda-
leka nedafi pokryt jejich ndpad, a tak se objasnénost pohybuje v poslednich letech zhruba
na drovni tietiny. Z hlediska justi¢ni statistiky se situace zda jen o malo lepsi, kdyZ pocet
odsouzenych oproti stthanym osciluje v nadpolovi¢nim mnozstvi, oproti obzalovanym
pak kolem tfi ¢tvrtin.

Zakladni tdaje o kyberkriminalité nachdzime ve statistikach, zejména v kombinaci
policejnich a justi¢nich statistik, pfipadné s doplnénim predevsim souhrnnych dadaji
Ceského statistického tutadu. Pozornost se obvykle zaméfuje na pocitadové trestné &iny,
vzhledem k obtizné, ba az nemozné separaci kyberkriminality napt. u podvodného jednani
souhrnné podfazeného pod § 209 TZ.
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Ur¢ité informace o rozsahu kyberkriminality v CR Ize vy¢ist i z jinych vyzkumnych
projektt vénovanych online prostfedi, tyto se oviem vénuji pfevdzné naopak jinym jeviim
nez pocita¢ovym trestnym ¢intim, zejména kybersikané, sexualnimu zneuzivani déti,
pouzivani socidlnich siti a v poslednich letech i fake news. Obrazek doplnuji razné dil¢i
vyzkumné projekty (zabyvajici se kyberkriminalitou jen okrajové) a ad hoc nebo pravi-
delné publikované zpravy riiznych instituci a organizaci (napt. NUKIB). Problematice se
pochopitelné vénuje i odborna literatura, v ¢eském prosttedi stoji za pozornost predevsim
prace V. Smejkala, J. Koloucha, R. Pol¢dka nebo T. Gtivny, ptipadné jimi vedenych autor-
skych kolektivii. Nakonec také fada odbornych konferenci a podobnych setkdni, v Ceské
republice predev$im kazdoro¢né porddana konference Cyberspace.

Projekt a jeho realizace

Na rostouci vyznam kyberkriminality reagovalo IKSP vyzkumnym tkolem ,,Identifi-
kace a posouzeni druhti a trendti kriminality pachané prostfednictvim Internetu (cyber
crime), ptipadné dalsich socidlnich siti“. Jeho pfedmétem byly vybrané formy kyberkri-
minality v CR a zkugenosti vefejnosti s nimi. Projekt cilil na ziskdni, analyzu a vyhod-
noceni novych poznatkt o prevalenci vybranych forem kyberkriminality, pachatelich
a jejich trestné ¢innosti. Déle na ziskani, analyzu a vyhodnoceni poznatki o povédomi
verejnosti o moznych hrozbach v kyberprostoru, vlastnich zkusenostech s nimi v roli obéti
i pachatele a o jejich sebeochrané. V Ceské republice jde o prvni vyzkum kyberkriminality
prostfednictvim analyzy soudnich spisii, ktery se zabyva pocita¢ovymi trestnymi ¢iny, jde
nad ramec ptipadovych studii a publikovanych statistik a klade si za cil ziskat statisticky
zpracovatelna a do budoucna srovnatelna data.

Prvnim krokem bylo studium domdci a zahrani¢ni odborné literatury a relevantnich
oficidlnich dokumentd, véetné pravni Gpravy a dostupné judikatury. Nasledovala analyza
justi¢nich a policejnich statistik. Poté jsme ptistoupili ke stéZejni ¢asti projektu - sezndmeni
se s vybranymi trestnimi spisy a k analyze zjisténych poznatku. Ty se staly zdkladem pro
zaméreni dotaznikového $etfeni urc¢eného $iroké internetové populaci, resp. reprezenta-
tivnimu vybérovému souboru uzivateltl internetu ve véku 16-74 let, jehoz vysledky budou
publikovany samostatné. Zjisténé udaje jsme doplnili konzultacemi s vybranymi odborniky
(policista, dva IT specialisté v¢etné zaméstnance v ramci kritické infrastruktury). Dil¢i
vysledky projektu byly priibézné prezentovany v tisténé podobé, online i osobné zejména
formou konferen¢nich vystoupeni.

Pro analyzu trestnich spist jsme vybrali fizeni, v nichz byla podana obzaloba pro
spachani nékterého z pocitaovych trestnych ¢inti (ve vSech pripadech $lo o neopravnény
ptistup k pocita¢ovému systému a nosici informaci podle § 230 TZ, ptipadné v soubéhu
s dal$im poditacovym trestnym ¢inem), a kterd byla pravomocné skoncena v roce 2015.
K dispozici jsme méli nakonec 66 trestnich spist (z celkového poctu 71 véci) zahrnujicich
68 obvinénych. Pocet lezi na hranici statisticky relevantnich dat, jde v8ak o prakticky
kompletni pravomocnou soudni agendu za rok 2015.

Analyza trestnich spist probihala formou vyhledavani a zaznamenavani sledovanych

proménnych do zaznamovych listt. Takto bylo sledovano 50 polozek zahrnujicich prede-
vs$im zakladni ddaje o obvinéném (a okrajové téz o poskozenych), trestném ¢inu samotném
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a o prubé¢hu trestniho fizeni. Vétsina udaju zahrnuje osoby obvinéné, tj. pachatele i ty,
jejichz trestni stihani bylo skonceno jinak nez odsouzenim. Sledovali jsme obecné udaje
(napt. soud, ktery vydal ve véci meritorni rozhodnuti), informace o pravnim posouzeni
skutku (napt. kvalifikace, soubéh aj.), 0 kone¢ném rozhodnuti ve véci (v¢etné napt. ulozené-
ho trestu), o prubéhu trestniho fizeni (zejména délku jednotlivych fazi tizeni), o obvinéném
(sociodemografické tidaje, predchozi trestnou ¢innost aj.), o skutku jako takovém (zejména
zpusob jedndni a pouzitou platformu, motivaci, udaje o poskozenych, zptisobenou Gjmu aj.).

Vybrané vysledky

Analyza trestnich spisti poskytla fadu zajimavych informaci, byt s vyhradou omezené
vypovidaci hodnoty s ohledem na nizké pocty a na predpokladanou vysokou latenci.
O pocitacovych trestnych ¢inech rozhoduje obvykle okresni (obvodni) soud, zhruba ve
dvou tretinach ptipadi pachatel jednal v soubéhu s dal§im skutkem (predevsim majetko-
vého charakteru). Ve ¢tvrtiné véci soud obvinéného zprostil obzaloby nebo tizeni zastavil,
odsouzenym pak uloZil nejéastéji trest odnéti svobody, ktery podminéné odlozZil.

Mezi nepodminéné odsouzenymi lze sledovat skupinu mladsich recidivujicich pa-
chatelt (24-35 let) oproti star$im prvopachatelim (41-58 let), kteti zneuZili své pracovni
pozice k neopravnénému pristupu k nevetejnym informac¢nim systémim. Naproti tomu
napf. pachatelé, kterym soud ulozil trest obecné prospésnych praci, se dopoustéli virtualni-
ho nasili (vétsinou ze msty ¢i zarlivosti), a to ve véku neprevysujicim 22 let (nami uvadény
vék odpovida vidy okamziku zahdjeni ukont trestniho fizeni).

U méné zavaznych jedndni, kde nebyly pochybnosti o skutkovém stavu, a mohl proto
rozhodnout o véci samosoudce trestnim prikazem, $lo v drtivé vétsiné o manipulaci s daty
(smazani, uprava, vloZeni cizich dat). Pachatelé Gto¢ili pfevazné na osoby ze svého blizké-
ho okoli (80 %), dale pak ve spojitosti se zaméstndnim (kolegové, zaméstnavatelé, 21 %).

Zajimavou kategorii predstavuje 27 fizeni vedenych za jednani bez soubéhu, nebot
soud v takovych ptipadech uklada trest vskutku za pocitacovy trestny ¢in. Ve vSech pri-
padech §lo o neopravnény pristup k pocitac¢ovému systému a nosic¢i informaci (§ 230 TZ
bez rozlieni prvniho a druhého odstavce). Soud odsoudil 18 pachateld, z toho 14 ulozil
trest odnéti svobody (v délce priomérné 6 mésictt), ktery podminéné odlozil. Rizeni trvalo
celkové primérné 1,4 roku, o néco delsi byla obvykle faze pfipravného fizeni. Zhruba
v poloviné pfipadt pachatelé zneuZili ptistup k informacni technologii (fyzicky ptistup
napt. k notebooku nebo znalost ciziho hesla).

Trestni fizeni trvala primérné 1,5 roku (74 dni az témét 5,5 roku), 90 % véci bylo
skonc¢eno do 2,5 roku. Ptipravné fizeni zabralo pramérné 0,8 roku (4 dny az 3 roky), fizeni
pred soudem 0,7 roku (17 dnti a7 4 roky). Roli hraje v tomto sméru pravdépodobné vyuziti
opravnych prostfedku (fadny byl vyuzit zhruba ve ¢tvrtiné véci), zatimco napt. soubéh
s dalsi trestnou ¢innosti nikoliv. Celkova délka fizeni o néco vice koreluje s dobou fizeni
u soudu nez s délkou pripravného fizeni, ptic¢emz u vétsiny véci vytesenych do 2 let pre-
vazuje doba pripravného fizeni.
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V kauzdch fesenych déle nez 3 roky (n=7) obvinéni v primérném véku 43 let a moti-
vovani aZ na jeden ptipad majetkovym zdjmem zneuzili svého pfistupu k informaé¢nimu
systému, ¢imz poskodili nejéastéji svého zaméstnavatele (a ptipadné subjekty napadenych
osobnich udaji).

Nejpocetnéji jsou zastoupeni obvinéni ve véku do 24 let, v rozmezi 17-58 let a s pru-
mérnym vékem 34 roky, téméf polovina jich je mladsi 30 let. Zhruba 40 % jich bylo v dobé
zahdjeni ukont trestniho fizeni v manzelském ¢i obdobném svazku. Deset obvinénych
se dopustilo svého jednani v souvislosti se svym postavenim uredni osoby, v¢etné péti
ptislugniki Policie CR. Mezi celkem 26 recidivisty byli pouze dva, u nich# $lo o specialni
recidivu zahrnujici pocitac¢ovy trestny ¢in (v obou pripadech zneuziti cizich e-mailovych
schranek a tzv. m-plateb za pomoci mobilnich telefonii a socidlnich siti).

Celou pétinu obvinénych tvotily Zeny, z nichz polovina je ve véku 35-49 let (v rozmez{
19-56 let s primérnym vékem 38 let). Dvé tfetiny z nich maji maturitu ¢i vyssi vzdélani
(vice nez polovina obvinénych muzii je vzdéland méné). Podobné dvé tfetiny soud odsou-
dil a ulozil jim nej¢astéji podminéné odlozeny trest odnéti svobody. Odsouzeno tak bylo
mensi procento Zen oproti muztim, nicméné ulozené tresty mély mit v préiiméru del$i trvani.
Oproti obvinénym recidivujicim muzéim (30 %) zaujimaji recidivujici pachatelky zhruba
tretinovy podil (cca 13 % obvinénych Zen). Zatimco jednani obvinénych muza i Zen lze
oznacit zhruba v poloviné ptipadu za virtualni nasili a v druhé poloviné za majetkovou
trestnou ¢innost, pfi pohledu na odsouzené pachatelky se tento pomér méni na (pouhych)

30 % virtualniho nasili.

Zhruba na polovinu lze obvinéné rozdélit také na mladsi a star$i podle vékové hranice
30 let, polovina mladsich obvinénych méla v dobé trestniho fizeni pouze zakladni vzdélani.
Oproti zhruba polovi¢nimu podilu recidivisti na celkové kriminalité v roce 2015 nachdzi-
me mezi mlad$imi obvinénymi pouhou tfetinu recidivistii, mezi star$imi dokonce pétinu.
Zda se proto, Ze pocitadové trestné ¢iny jsou doménou prvopachatelu. Star$im pachatelim
soud ¢astéji ukladal spolu s hlavnim i vedlejsi trest, prevazné zédkaz ¢innosti.

Presné polovina obvinénych dosahla alespon maturity (véetné tietinového podilu
zen), z toho tfetina vysokoskolského titulu, pficemz vsichni vysokogkolsky vzdélani byli
dosud beztthonni. Mezi méné vzdélanymi obvinénymi jich ma zhruba polovina predchozi
zkugenost s trestnou ¢innosti.

Vice nez ve tfetiné kauz méli obvinéni zneuzit ptistup k informaéni a komunikacni
technologii umoznény v souvislosti se zaméstndnim nebo diky dtivéte poskozenych. V té-
méf pétiné pripadi méli obvinéni zneuzit cizich pfihlasovacich udajt k raznym uétam
(predev$im k socidlnim sitim a e-mailiim, dale k internetovému bankovnictvi). Podobné
¢asto prihlasovaci udaje nékde nalezli (napt. ulozené v pocitadi, napsané na papire). K vyu-
ziti technickych prostfedki doslo jen minimalné. K nejvétsim slabindm ochrany tak patii
tyzické zabezpeceni, dale ochrana e-mailovych schranek, profili na socidlni siti Facebook
a informacnich systémt pristupnych zaméstnanctim. Z osobnich udajit dochazi v drtivé
véts$iné pripadu ke zneuziti hesla.
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Jedndni lze rozdélit opét zhruba na polovinu na virtudlni ndsili a majetkovou trestnou
¢innost, pri¢emz toto rozdéleni na dvé podobné ¢asti prochazi napti¢ riiznymi kategoriemi,
vc¢etné napt. véku nebo vzdélani. Odli$nosti nachdzime napt. pfi zohlednéni postaveni
ufedni osoby (v8ichni az na jednoho sledovali majetkovy zdjem) nebo soubéhu (obvinéni se
méli dopustit svého jedndni v soubéhu u tfi ¢tvrtin véci s majetkovym zdjmem, ale pouze
u poloviny virtualniho nésili). Konkrétnéji $lo ve 40 % ptipadi o snahu o finanéni ptilep-
$eniave 30 % odiisledek komplikované vztahové situace (ostatni podoby - napt. Zert - byly
méné ¢asté). Pachatelé tak napt. zverejilovali intimni fotografie poskozenych, neopravnéné
vstupovali na jejich uc¢ty na socialnich sitich a do e-mailovych schranek nebo oslovovali
jejich jménem dalsi osoby atp. Predpokladame, Ze smysluplnost ¢lenéni na virtudlni nésili
a majetkovou trestnou ¢innost (a ostatni) se v budoucnu jen potvrdi a umozni dobrou
vyzkumnou uchopitelnost. Tomu by vyznamné napomohlo napt. zatazeni do vetejné
ptistupné evidence statistickych udajt i prvku online prostredi.

U deliktt s majetkovym zdjmem doslo v poloviné pripadti ke zneuziti ptistupu k in-
forma¢nim a komunika¢nim technologiim. Za zminku stoji tfi typové skupiny zahrnujici
vétsinou vzdélané a bezihonné osoby: ptislusnici Policie CR, kteii zneuzivali ptistup do
policejnich informa¢nich systémi; ,,vynalézavé Zeny*, které pti feseni své $patné finan¢ni
situace zneuzily svého postaveni v zaméstnani; a ,datovi magnati®, kteti zneuzivali osobni
udaje klientti z informac¢nich systému zaméstnavatele. Dalsi skupiny s majetkovym zajmem
predstavuji ,geekové®, kteti zneuzili své schopnosti v oblasti informa¢nich a komunikac-
nich technologii a pfistup ke konkrétnimu zatizeni ¢i informa¢nimu systému, a ,,online
zlodéji*, kteti ziskali prihlasovaci udaje k riznym G¢téim obéti (ze svého bezprosttedniho
okoli), jejichz prostfednictvim si zjednali pfistup k finanénim prostfedkam.

Naproti tomu u virtudlniho nasili (obvinény v 90 % kauz znal obét) shledavame pouze
dvé typové skupiny, a to ,,mstitele” a ,,Zarlivce®. Zhrzeni mstitelé, mladsi bezadhonni muzi
(pramérné 26 let), skodili svym byvalym partneram pomluvami, napadidnim online, zne-
uzivanim jejich Géti na socidlnich sitich atp. Zarlivci atoky sméfovali na partnery byvalé
i soucasné a $kodili stejné jako mstitelé, ale také usilovali o kontrolu nad svymi obétmi.
V obou skupinach zneuzivali hesla nebo zafizeni obéti, ktera se dozvédéli nebo pouzivali
v ramci partnerského vztahu.

V procesnim postaveni poskozeného se nachdzely fyzické i pravnické osoby. Ve tfech
¢tvrtinach véci Slo o jediného poskozeného, ve zbyvajicich vécech o 2-5 osob, az na 4 trestni
tizeni, kde figurovaly desitky az stovky poskozenych. Pachatelé se dopustili az 782 utoku
(dilem neuspésnych) a ve 40 % kauz zpusobili finan¢ni $kodu ve vysi od 1200 korun po 27
milionti. Nemajetkovou tjmu uvadéli poskozeni v 70 % véci, av8ak vycislena byla pouze
vjediném pripadé. V necelych dvou tfetinach véci se obvinéni s poskozenymi osobné znali
(ve tfetiné $lo o jejich stavajici ¢i byvalé partnery, v pétiné o prosté znamé a v desetiné
o ptibuzné), ve tfetiné utocili na své zaméstnavatele (stavajici ¢i byvalé).

Obvinéni v zaméstnaneckém ¢i sluzebnim poméru s poskozenym subjektem byli
o néco starsi, ve véku primérné 38 let (21-56 let). Mezi 23 obvinénymi v této souvislosti
bylo i sedm stdtnich zaméstnanct (tfi socialni pracovnice, ¢tyti prislugnici policie CR).
Pogkozujici jednani nabyvalo rozmanitych podob. Napf. socialni pracovnice ¢erpala so-
cialni davky namisto zemfelych osob, zaméstnankyné banky zfizovala ve sviij prospéch
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uvéry s vyuzitim osobnich udaju fiktivnich osob (s nejvyssi zptisobenou $kodou 27 miliona
korun a nejdel$im ulozenym trestem odnéti svobody na 9,5 roku), piislusnik Policie CR
poskytoval za uplatu informace o probihajicich trestnich fizenich. Déle doslo napt. ke
znehodnoceni dat ve firemni databdzi nebo jejich predani konkurenci.

Mezi opakujici se jevy pattilo napadéni e-mailovych schranek, od prostého prohlédnuti
obsahu az po manipulaci s nim nebo prevzeti identity jeho majitele (komunikace jeho
jménem). E-mailova schranka pritom obsahuje fadu vyznamnych informaci: napt. kon-
takty nebo ¢ast dennfho harmonogramu majitele schranky, a predev$im samotny obsah
komunikace, ¢asto véetné prihlasovacich udajii k dal$im aplikacim, zejména socialnim
sitim, ptipadné slouzi jako kontaktni e-mail k obnoveni pfistupu. E-mailova schranka hrala
vyznamnou roli zhruba ve ¢tvrtiné pripadi a zahrnovala virtualni nasili (napf. patrani
po nevéfe nebo komunikace jménem poskozeného) i majetkovy zdjem (napf. pozméro-
vani faktura¢nich udaji nebo preposilani e-mailt konkurenci). Takové jedndni zpravidla
usnadnili sami poskozeni, ktefi dostate¢né nezabezpecili sva hesla. Ta byla jednoducha
(napf. jméno napadené instituce), fyzicky ptistupnd (napt. uloZzené v zaptj¢eném note-
booku), neménna (zneuzito napt. byvalym zaméstnancem po ukonéeni pracovniho poméru
nebo partnerem po rozchodu), ptipadné pro pachatele snadno obnovitelna (napt. diky
jednoduché bezpe¢nostni otazce).

V ramci projektu jsme vénovali ¢ast pozornosti i specifické problematice kybergro-
omingu, navazovani kontakt s détmi v online prostfedi za tcelem jejich sexualniho
zneuziti. Utoénici obéti kontaktuji, udrzuji s nimi sexudlné ladénou komunikaci, buduji
emoc¢ni zavislost, vylakavaji intimni obsah (zejména fotografie a videa aZ pornografického
materialu) a vydiraji i vyhroZuji ve snaze ziskat dalsi takovy obsah, pfipadné ptiméji obét
k osobnimu setkani a sexualnim aktivitam fyzického razu. Od roku 2014 je proto takové
jedndni kriminalizovano (mimo jiné) coby navazovani nedovolenych kontaktt s ditétem
(§ 193 b TZ). Pocet odsouzenych pripadi (vétsinou prvopachatelé a ¢astéji mladsi 30 let)
od té doby nartistal az po 45 odsouzenych pachateli v roce 2019, pfi¢em? jejich charakte-
ristiky a modus operandi zhruba odpovidal pfedpokladiim uvadénym v odborné literature.

Realizovali jsme také tfi polostrukturované rozhovory s vybranymi odborniky (pfi-
slusnik Policie CR a dva IT zaméstnanci, véetné jednoho pecujiciho o kritickou infra-
strukturu). Vichni hovotili (z vlastniho popudu) o ransomwaru, alespon ve dvou se pak
shodli na dal$ich tématech jako podvody v mezindrodnim obchodé, détska pornografie,
slabiny infrastruktury (zejména zabezpeceni lokalni sité a serveri), socidlni inZenyrstvi
(mimo jiné ve vztahu k zaméstnanciim), shromazdovdni dat velkymi korporacemi, rizika
vyplyvajici ze zanedbavani aktualizaci, vyuzivani cloudd a samoztejmé také o tématu
zaméstnanct coby potencidlnimu riziku a o lidském faktoru viibec (zejména neopatrnost
spojend s prihlasovacimi udaji): ,nejvétsi hrozba je od téch uzivatelil, ktery jsou v ty lokdlni
siti.“ Zminili také problematiku odhalovani a postihu s ohledem na nadnarodni charakter
internetu a s tim spojené jevy jako obtiznd vymahatelnost prava nebo organizovany zlo¢in.
Podrobnéji se vénovali téz kryptoménam a v mensi intenzité i fake news. Shodné doporu-
¢ovali zejména pravidelné aktualizovany ochranny software a osvétu - zajistit typickym
¢i aktudlnim kauzam nalezitou publicitu a $kolit v oblasti bezpe¢nosti informacnich
a komunikac¢nich technologii zaméstnance i fadové uzivatele (s diirazem na obezfetnost
v oblasti prihlagovacich udaju).
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Posledni soudast projektu predstavuje dotaznikové $etfeni, o némz bude referovano
samostatné v roce 2021. V této publikaci se lze v ptislusné kapitole sezndmit s nastinénim
reserse vyzkumi kyberkriminality relevantni pro CR, metodologii (vybér respondentit
a zpusob dotazovdni) a jednotlivymi oblastmi dotazniku podrobnéji (sebeochrana uzi-
vateldl informac¢nich a komunika¢nich technologii, mira jejich viktimizace vybranymi
jevy ajejich zkuSenosti v roli pachatele, véetné zohlednéni aktivit a zatizeni spojenych se
zaméstnanim).

Zavérem se zamys$lime nad nékterymi nedostatky ¢i slabymi misty kon¢iciho projektu
(napt. zuzeni analyzy trestnich spist na pocitacové trestné ¢iny a jejich pocet), nad poznatky,
které by snad zaslouzili vétsi pozornost (napt. mladsi recidivujici pachatelé oproti starsim
prvopachateltim), nad vlastnimi uvahami (napf. rozdéleni kyberkriminality na majetkovy
zdjem a virtudlni ndsili) a v neposledni fadé nad zaméfenim projektu budouciho (zejména
pokracovani analyzy trestnich spist).
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Summary



Vlach, J., Kudrlova, K., Palousova, V. (2020) Cybercrime from a Criminological
Perspective.

Today’s society is virtually unimaginable without digital technologies. They permeate
our everyday life as a simple matter of course: mobile phones, e-mails, social networks,
online news and shopping, from smart homes to smart cities. Above all, they are being
slowly, but surely joined by more and more connected devices, giving rise to the term

“Internet of Things”. The number of connected households has continued to grow, while
the use of the internet has gradually penetrated all age groups.

Cyberspace thus means much more than mere virtual reality or a parallel world only
accessible to the young or technically proficient. It’s already become an integral part of
everyday reality, though more its emanation than a separate part. Nevertheless, it has
certain characteristics that significantly affect “movement” and communication within
its framework compared to the real environment: in particular, constancy (someone
is always online), limitlessness (the internet knows no boundaries) and the absence of
physicality (nonverbal elements of communication). However, we must not overlook the
specifics at social (especially social networks), technological (e.g. the specifics of crypto-
currencies), control (e.g. content regulation) and economic (including online trading or
internet banking) level.

Nevertheless, the development of technology and cyberspace has progressed hand-in-
-hand with the advent of associated crime - cybercrime. This includes both “traditional
crime in a new guise” and completely new forms of crime that are unthinkable without
a virtual environment (typically malware). We can be content with its definition as crime
using information and communication technologies, although a number of other, more
expansive definitions can be found. On the other hand, there are various classifications,
most often based on the Convention on Cybercrime or crime enabled or facilitated by the
use of information and communication technologies, or typologies grouping certain of-
fences (e.g. online sexual abuse, the black market, etc.). Although each has its advantages
and disadvantages, following the findings of our analysis of criminal files, we offer a differ-
ent form of classification, namely virtual violence (threats, denied access to social network
accounts, defamation, etc.) and online financial crime (and others).

Whether we stick to data and reports published in the Czech Republic or look further
around the world, a continuing upward trend in cybercrime is evident and its range is
varied. It includes various criminal offences such as fraud, violating the confidentiality
of private documents and other papers, damaging or threatening the operation of public
benefit organisations, etc., but especially so - called computer crimes (Section 230-232 of
the Criminal Code, formerly Section 257a of Act No. 140/1961 Coll., the Criminal Code).
From the very beginning of their criminalisation, we have seen a rapid increase in detected
attacks, not to mention considerable latency. Despite the increasing number of solved cases,
the range of offences is far from covered, so the clearance rate in recent years has remained
at around one third. The situation in terms of judicial statistics seems only slightly better,
with the number of convicted offenders to those prosecuted wavering at over one half, and
around three quarters to those accused.
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Basic data on cybercrime can be found in statistics, especially a combination of police
and judicial statistics, with the addition of summary data from the Czech Statistical Of-
fice. Attention is usually focused on computer crimes, due to the difficult, or virtually
impossible separation of cybercrime, e.g. fraudulent conduct collectively classified under
Section 209 of the Criminal Code.

Certain information on the extent of cybercrime in the Czech Republic can also be
gleaned from other research projects studying the online environment, although these
mainly focus on phenomena other than cybercrime, particularly cyberbullying, child
sexual abuse, social networking and in recent years, fake news. The picture is comple-
mented by various research projects (only marginally dealing with cybercrime) and ad
hoc or regularly published reports by various institutions and organisations (e.g. National
Cyber and Information Security Agency). Of course, professional literature also deals with
the issue; in the Czech environment, the work of V. Smejkal, J. Kolouch, R. Pol¢ak and T.
Gfivna, or teams led by them, is particularly noteworthy. Finally, there are also a number
of professional conferences and similar meetings, especially the annual Cyberspace con-
ference in the Czech Republic.

The project and its implementation

The Institute of Criminology and Social Prevention responded to the growing impor-
tance of cybercrime with the research task “Identification and Assessment of Types and
Trends of Crime Committed via the Internet (Cybercrime) or Other Social Networks”. The
subject was selected forms of cybercrime in the Czech Republic and public experience with
these crimes. The project was aimed at acquiring, analysing and evaluating new informa-
tion about the prevalence of selected forms of cybercrime, offenders and their criminal
activities, together with the acquisition, analysis and evaluation of information on public
awareness of potential threats in cyberspace, their own experiences with cybercrime in the
role of victims or offenders and self-protection measures. This is the first research project
in the Czech Republic examining cybercrime through an analysis of court files, which goes
beyond case studies and published statistics and aims to obtain statistically processable
data that can be compared over time.

The first step was a study of national and foreign professional literature and relevant
official documents, including legislation and available case law. This was followed by an
analysis of judicial and police statistics. We then approached the core part of the project

- studying selected criminal files and analysing the findings. These became the basis for
the focus of the questionnaire survey for the general internet population, or respectively
a representative sample of internet users aged from 16-74, the results of which will be pub-
lished separately. We supplemented this data by consulting with selected experts (police
officer, two IT specialists, including an employee in critical infrastructure). Partial results
of the project were continuously presented in print form, online and in person, especially
in the form of conference presentations.

For the analysis of criminal files, we selected proceedings in which an indictment was

filed for the commission of a computer crime (in all cases this was unauthorised access to
computer systems and information media pursuant to Section 230 of the Criminal Code,
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or in conjunction with another computer crime), which ended with a final verdict with
legal force in 2015. We ultimately had 66 criminal files (out of a total of 71 cases) involving
68 accused. This number is on the threshold of statistically relevant data, but constitutes
virtually the complete relevant judicial agenda for 2015.

The analysis of criminal files took place by searching for and recording monitored vari-
ables on record sheets. Fifty items were monitored this way, primarily comprising basic
data about the accused (and marginally on the victims), the crime itself and the course
of criminal proceedings. Most data included the accused, i.e. offenders, as well as those
whose prosecution ended with a verdict other than conviction. We monitored general data
(e.g. the court that issued the decision on the merits of the case), information on the legal
assessment of the offence (e.g. qualification, concurrence, etc.), the final decision in the
case (including the sentence imposed), the course of criminal proceedings (especially the
length of individual stages of proceedings), the accused (sociodemographic data, previous
criminal activity, etc.), the offence as such (especially the manner it was conducted and
the platform used, the offender’s motivation, data on victims, the damages caused, etc.).

Selected results

The analysis of criminal files provided lots of interesting information, albeit subject to
its limited indicative value in view of the low numbers and expected high latency. Computer
crimes are usually decided by a district court; in about two thirds of cases, the offender
acted in concurrence with another offence (mainly of a financial/economically motivated
nature). In one quarter of cases, the court acquitted the defendant or discontinued pro-
ceedings; convicted offenders were most often sentenced to imprisonment, which was
conditionally suspended.

Unconditionally convicted offenders included a group of younger recidivists (aged
24-35), against older first-time offenders (aged 41-58), who abused their job positions to
gain unauthorised access to non-public information systems. On the other hand, for ex-
ample, offenders sentenced to community service by the court committed acts of virtual
violence (mostly for revenge or out of jealousy), at an age not exceeding 22 (the stated age
corresponds to the moment criminal proceedings commenced in all cases).

In less serious cases, where there was no doubt of the facts, and the matter could
therefore be decided by a single judge who issued a criminal order, the vast majority of
cases involved the manipulation of data (deletion, modification, insertion of third-party
data). The offenders mostly attacked people from their immediate surroundings (80%), or
in connection with their employment (colleagues, employers 21%).

An interesting category was the 27 proceedings involving offences without concurrence,
where the court imposed a penalty solely for computer crime. In all cases, this was unau-
thorised access to a computer system and information media (Section 230 of the Criminal
Code, without distinction between the first and second paragraph). The court convicted 18
offenders, 14 of whom received a prison sentence (on average 6 months), which the court
conditionally suspended. The proceedings lasted an average of 1.4 years, while pre-trial

125



proceedings were usually a bit longer. In about one half of cases, the offenders abused ac-
cess to information technology (physical access to, for example, a laptop or knowledge of
someone else’s password).

Criminal proceedings lasted an average of 1.5 years (74 days to almost 5.5 years); 90%
of cases were completed within 2.5 years. Pre-trial proceedings took an average of 0.8 years
(4 days to 3 years), and trial proceedings 0.7 years (17 days to 4 years). The use of remedies
probably played a role in this respect (they were duly used in about one quarter of cases),
while concurrence with other criminal activity, for example, did not. The total length of
proceedings correlates slightly more with the length of trial proceedings than with the
length of pre-trial proceedings, with the duration of pre-trial proceedings prevailing in
most cases resolved within 2 years.

In cases pending for more than 3 years (n = 7), offenders, with an average age of 43 and
economically motivated interests with the exception of one case, abused their access to an
information system, thus most often damaging their employer (and possibly the subjects
of attacked personal data).

The most numerous group were accused under the age of 24, in the range of 17-58, with
an average age of 34, almost half are under the age of 30. Approximately 40% of accused
were in a marital or similar relationship at the time criminal proceedings commenced.
Ten accused committed their offences in connection with their position as a public official,
including five members of the Police of the Czech Republic. Of the total of 26 recidivists,
there were only two with special recidivism involving computer crime (in both cases
the misuse of someone else’s e-mail and so-called m-payments using mobile phones and
social networks).

One fifth of accused were women, half of whom were aged 35-49 (in the range of 19-
56, with an average age of 38). Two thirds of them had a high school diploma or higher
education (more than one half of accused men were less educated). Similarly, the court
convicted two-thirds of accused women, the most frequent sentence being a suspended
prison sentence. Thus, a smaller percentage of women were convicted than men, however,
imposed sentences were on average longer. Compared to accused male recidivists (30%),
female recidivists accounted for about one third, approximately 13% of accused women.
While offences committed by accused men and women can be described as virtual violence
in about one half of cases and financial crime in the other half, this ratio changes to (only)
30% virtual violence when looking at convicted female offenders.

Accused can also be divided into roughly half based on an age limit of 30; the younger
half of accused had only basic education at the time of criminal proceedings. Compared to
an approximately 50% share of recidivists in total crime in 2015, we only found one third
of recidivists among younger accused, and only one fifth in the older category. Therefore,
cybercrime seems to be the domain of first-time offenders. The court more often imposed
asecondary sanction with the main sentence in the case of older offenders, usually in form
of prohibition of activity.
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Exactly one half of accused had at least a high school diploma (including one third of
women), of whom one third had a university degree, while all university graduates had
hitherto clean criminal records. Among less educated defendants, about one half had
previous experience of crime.

In more than one third of cases, the accused were suspected of misusing access to
information and communication technologies provided in connection with their employ-
ment or through the trust of the victims. In almost one fifth of cases, the accused were
suspected of misusing another person’s login data to various accounts (mainly social
networks and e-mails, as well as internet banking). Similarly, they often found login data
somewhere (e.g. stored on a computer, written on a piece of paper). The use of technical
means was minimal. The weakest points of protection thus include physical security, as
well as the protection of e-mails, profiles on Facebook and information systems accessible
to employees. Of personal data, the most widely misused are passwords.

Offences can again be roughly divided in half into virtual violence and financial/eco-
nomically motivated crime, where this division cuts across various different categories,
including age and education. We find differences, for example, when taking into account
the position of a public official (all but one pursued financial interests) or concurrence (in
three quarters of cases the accused acted concurrently with financial interests, but only
in half of virtual violence). More specifically, in 40% of cases, the offence was an attempt
to improve the accused’s financial situation and in 30% a consequence of a complicated
relationship situation (other forms - such as a prank - were less common). For example,
offenders posted intimate photos of the victims, accessed their accounts on social networks
and e-mails without authorisation, or contacted other people on their behalf, etc. We expect
the merits of the classification into virtual violence and financial/economically motivated
crime (and others) to be confirmed in the future and enable good research comprehension
of this topic. This would be significantly helped, for example, by the inclusion of the online
environment in publicly accessible registers of statistical data.

For offences with financial interests, in one half of cases access to information and com-
munication technologies was misused. Three type groups are worth mentioning - mostly
educated people without criminal records: members of the Police of the Czech Republic
who abused access to police information systems; “resourceful women” who abused their
position at work to resolve their poor financial situation; and “data moguls” who misused
clients’ personal data from their employer’s information systems. Other groups with finan-
cial interests include “geeks” who abuse their skills in information and communication
technologies to access a specific device or information system, and “online thieves” who
obtain login data to the various accounts of victims (from their immediate surroundings)
through which they gained access to funds.

In contrast, in virtual violence (where the accused knew the victim in 90% of cases),
we only find two type groups, namely “avengers” and “jealous people”. Jilted avengers,
younger men (on average 26 years old) without previous criminal records, harmed their
former partners through slander, online attacks, misusing their social media accounts, etc.
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Jealous attacks targeted past and present partners and harmed them in the same way as
avengers, but they also sought control of their victims. In both groups, offenders misused
victims’ passwords or devices that they learned or used during their relationship.

Both natural and legal persons were injured parties in proceedings. In three quarters
of cases there was only one victim, with 2-5 individuals in the remainder, except for 4
criminal proceedings, where there were dozens to hundreds of victims. The offenders
committed up to 782 attacks (partly unsuccessful) and in 40% of cases caused financial
damage in the amount of CZK 1,200 to CZK 27 million. Non-pecuniary damages were
reported in 70% of cases, but were only quantified in one case. In just under two thirds
of cases, the accused knew the victims personally (in one third this was their current or
former partner, one fifth were simply acquaintances and one tenth were relatives) and one
third attacked their employer (current or former).

Accused in an employment or in a service relationship to the injured party were slightly
older, averaging 38 (21-56) years of age. Among the 23 accused in this context, seven were
civil servants (three social workers, four members of the Czech Police). Offences took
many forms. For example, a social worker drew social benefits instead of deceased clients;
a bank employee set up loans to her benefit using the personal data of fictitious persons
(with the highest damages of CZK 27 million and longest sentence of 9.5 years in prison);
a member of the Czech Police provided information on ongoing criminal proceedings
for payment. In other cases, for example, there was the corruption of data in a company
database or data transferred to competitors.

Recurring phenomena included e-mail attacks, from simply viewing the contents to
their manipulation or taking over the identity of the mailbox owner (communicating on
their behalf). E-mails contain a wide range of important information: e.g. the mailbox
owner’s contacts or part of their daily schedule, and especially the contents of the com-
munication itself, often including login details for other applications, particularly social
networks, or serving as the contact e-mail for restoring access. E-mails played a significant
role in about one quarter of cases and included virtual violence (e.g. searching for infidel-
ity or communicating on behalf of the victim) as well as financial interests (e.g. changing
billing information or forwarding e-mails to competitors). As a rule, such actions were
facilitated by the victims themselves, who did not sufficiently secure their passwords. These
were simple (e.g. the name of the attacked institution), physically accessible (e.g. stored
on a borrowed laptop), unchanged (misused by a former employee after the termination
of their employment or a partner after a breakup), or easily recoverable for offenders (e.g.
thanks to a simple security question).

As part of the project, we also examined the specific issue of cyber-grooming, estab-
lishing contact with children in the online environment for the purpose of their sexual
abuse. Offenders contact the victim, maintain sexually oriented communication with them,
build emotional addiction, lure intimate content from them (especially photos and videos
to pornographic material) and then blackmail and threaten to obtain more such content,
or force the victim to meet in person and engage in sexual activities of a physical nature.
Such conduct has therefore been criminalised (among other things) since 2014 under the
establishment of illegal contact with a child (Section 193 b of the Criminal Code). The
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number of convicted cases (mostly first-time offenders and more often under the age of
30) has since increased to 45 convicted offenders in 2019, with their characteristics and
modus operandi roughly corresponding to those presented in professional literature.

We also conducted three semi-structured interviews with selected experts (a member of
the Police of the Czech Republic and two IT employees, including one involved in critical
infrastructure). They all talked (on their own initiative) about ransomware, at least two
of them agreed on other topics such as fraud in international trade, child pornography,
infrastructure weaknesses (especially local network and server security), social engineering
(in relation to, among other things, employees), data collection by large corporations, risks
due to neglected updates, the use of cloud services and of course the topic of employees as
a potential risk and the human factor in general (especially carelessness associated with
login data): “the biggest threat is from users in the local network.” They also mentioned the
issue of detecting and sanctioning offences given the transnational nature of the internet
and related phenomena such as difficult law enforcement or organised crime. They also
focused more attention on cryptocurrencies and, to a lesser extent, fake news. In particular,
they consistently recommended regularly updated protection/security software and edu-
cation, ensuring that typical and current cases receive appropriate publicity and training
employees and ordinary users in the field of security of information and communication
technologies (with an emphasis on caution relating to login data).

The last part of the project is a questionnaire survey, which will be reported separately
in 2021. This publication presents an outline of cybercrime research relevant to the Czech
Republic, the methodology (selection of respondents and method of questioning) and
individual areas covered by the questionnaire in more detail (self-protection by users of
information and communication technologies, the degree of their victimisation by selected
phenomena and their experience in the role of offender, including consideration of activi-
ties and devices related to employment).

In conclusion, we reflect on some of the shortcomings or weaknesses of the ending
project (e.g. narrowing the analysis of criminal files to computer crimes and their number),
on findings that would perhaps deserve more attention (e.g. younger recidivists compared
to older first-time offenders), our own considerations (e.g. the classification of cybercrime
into financial/economically motivated crime and virtual violence) and, last but not least,
the focus of any future project (especially the continuing analysis of criminal files).

Translated by: Presto
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Slovni¢ek pojmu2%®

Cloud - sluzby ¢i programy uloZené na serverech poskytovatele, k nimz uzivatel pfistupuje
na dalku pfes internet

CSLAV - Centralni statistika a vykaznictvi, informa¢ni systém Ministerstva spravedlnosti

DDoS - Distributed Denial of Service, tzv. odmitnuti sluzby, Gtok spocivajici v zahlceni
serveru

Digitalni otisk - stopa vlastni osobnosti v online prostiedi, z¢asti v podobé technickych dat,
z&asti v podobé informaci o konkrétni osobé

Fake news - fale$né zpravy, dezinformace

Hacking - neopravnény pranik do systému. U¢elem muze byt ziskan{ informaci, poskozent,
ale i opraveni bezpe¢nostnich a jinych chyb systému

Hardware - fyzickd soucast nebo prislusenstvi pocitace ¢i jiného zatizeni, napt. procesor,
klavesnice atp.

Hosting - prondjem serveru, napt. jako tlozisté pro fotografie a jiny obsah nebo pro
umisténi vlastnich webovych stranek

Informacni a komunikaéni technologie - technologie pouzivané pro komunikaci
a praci s informacemi. Zahrnuji hardware (napf. mobilni telefon) i software
a pridruzené sluzby (napt. aplikace pro videokonferenci). Spole¢né s jejich uzivateli
vytvari kyberprostor

Kradez identity - vystupovani jménem obéti, jednani jejim jménem a na jeji ucet, Casto
po zneuziti prihlagovacich tdaji k néjakému uctu - napt. komunikace na socidlni siti
prostfednictvim profilu obéti

Kybergrooming - kontaktovani a psychickd manipulace obéti (nejcastéji ditéte)
prostfednictvim informa¢nich a komunika¢nich technologii s cilem sexudlné ji zneuzit

Kyberkriminalita - kriminalita spojena s vyuzitim informacnich (a komunika¢nich)
technologii

Kyberprostor - prostfedi tvofené informa¢nimi a komunika¢nimi technologiemi a jejich
uzivateli

Kybersikana - $ikana zneuzivajici informaéni a komunika¢ni technologie

Malware - $kodlivy software, program uréeny k poskozeni nebo vniknuti do systému
(slouzi napt. ke sledovani online aktivit uzivatele)

Ochranny software - software slouzici k zabezpeceni zafizeni a minimalizaci ptipadnych
$kod zpusobenych neopravnénym pristupem do systému, zejména antivirus, firewall aj.

Phishing - e-mail ze zdanlivé duvéryhodného zdroje usilujici nejcastéji o prihlasovaci
udaje adresata (napf. prihlagovaci idaje k t¢tu na socialni siti) nebo jiné osobni udaje
(napt. ¢islo bankovniho uétu)

Pocitacové trestné ¢iny - trestny ¢in neopravnéného pristupu k pocitatovému systému
a nosi¢i informaci (§ 230 TZ), opatteni a prechovavani ptistupového zafizeni a hesla
k pocitatovému systému a jinych takovych dat (§ 231 TZ) a poskozeni zdznamu
v pocitacovém systému a na nosici informaci a zdsah do vybaveni po¢itace z nedbalosti
(§ 232 TZ), drive téZ poskozeni a zneuziti ziznamu na nosi¢i informaci (§ 257a sTZ)

Ransomware - zaSifrovani zafizeni (nebo jeho ¢asti) bez védomi jeho uzZivatele
a s pozadavkem vykupného za opétovné zpiistupnéni

286 Slovnicek obsahuje pouze nékteré z Castéji pouzitych vyraz(l, pficemz vétsina z nich je pro srozumitelnost

zémérné zjednodusena.
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Socialni inzenyrstvi - manipulace uzivatele s cilem ptimét ho k ur¢itému jednani ¢i naopak
k pasivité

Software - program, aplikace

VPN - Virtual Private Network, vzdéleny ptistup k néjakému systému

Wi-Fi - bezdratové pripojeni k siti (nejéastéji k internetu)
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