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Definice kybérprostoru

———

€
Termin kyberprostor (angl. cyberspace) pouzil udajné jako

prvni americky spisovatel William Gibson na pocCatku 80. let
ve sve povidce Jak vypalit Chrome. (+ Neuromancer)

Umelecka vize nema nic spolecheho se soucasnym
chapanim kyberprostoru jako neceho, co spise intuitivne,
nezli striktné vedecky chapeme jako nehmotny svet
informaci, ktery vznika vzajemnym propojenim informacnich
a komunikacnich systému.

Podle § 2 pism. a) ZKB se kybernetickym prostorem rozumi
digitalni prostredi umoznujici vznik, zpracovani a vymenu
informaci, tvorené informacnimi systemy, a sluzbami a sitémi
elektronickych komunikaci.



Vime, co to je , Kyberneticka kriminalita“?




Kyberneticka kriminalita

Kyberneticka kriminalita je néstupcerﬁ kriminality
pocitacove, charakterizovane jako pachani trestnée
cinnosti, v niz figuruje urCitym zpusobem.pocitac
jako souhrn technickeho a programoveho vybaveni
vcetne dat, nebo pouze nektera z jeho komponent,
pripadné véetSi mnozstvi pocitacu samostatnych
nebo propojenych do pocitacove site, a to bud

a) Jako predmet této trestne Cinnosti, ovsem s
vyjimkou té trestne Cinnosti, jejimz predmetem
JSOU popsana zarizeni jako veci movite,

b) nebo jako nastroj trestné Cinnosti.



Definice kybérprostoru

Dnes se utoky odehravaji v kyberprogtoru tvoreném
pocitacovymi sitemia jednotlivymi prvky techto siti,
majici pridelenu svoji IP adresu. Tedy cokoliv, co
umi prostrednictvim protokolu TCP/IP Ci nejakého

jiného komunikovat s jinymi-prvky v Kyberprostoru.
(Viz 10T.)

Lze tedy konstatovat, ze
kyberneticka kriminalita je trestna cinnost
odehravajici se v kyberprostoru.



yotara“ kyberneticka kriminalita

——

podvody,

porusovani autorskych prav (neprilis vhodnge, leC
popularné oznacovane jako pocitacove piratstvi),
utoky na funkénost pocitacovych systémii
(pomoci viru),

neopravnené nakladani s osobnimi udaji,
neopravnéné uzivani pocitaéu a dalSich zarizeni
(od pocitaCu k WiFi),

ruzné druhy skutkovych podstat spojenych s
sirenim informaci (pornografie, nebezpecné
vyhrozovani a pronasledovani, nekala soutéz)



Zmena kvality kyberkriminality

Prelom 20. a 21. stoleti je soucasne | prelomem mezi
,starymi® a ,novymi“ formami kybernetické kriminality.

Od ,soukromych® hackeru a utokum na penize jsme
se posunuli k ptokum-,statnim® a utokum na kritickou
infrastrukturu a/nebo ideologickym a propagacnim.

Utoky maiji asymetricky charakter, ve formé tzv.
kyberneticke valky mohou s relativhe nizkymi naklady
paralyzovat veskera spojeni, dopravu, energeticke
systémy, bankovnictvi, prumysl i obranné prostredky
technologicky vyspelejsi zeme.



Dnes to jsou a ocekavame, ze jeste vice budou:
1. KYBERTERORISMUS v podobe l]t:)kl‘.] na
funkénost poclitaCovych systému a elektronickych
komunikaci (DoS / DDoS, malware a spyware,
elektromagneticke utoky atd.), j. trestne Ciny jako
obecne ohrozeni, poSkozeni.a ohrozeni provozu
obecneé prospesneho zarizeni, Sabotaz,

2. UTOKY NA OBSAH podéitacovych systémi a
predavanych zprav (vyzvedacstvi, ohrozeni utajovane
Informace),

3. SIRENI INFORMACI ve prospé&ch uto&nika a/nebo
v neprospech protivnika, pripadné ovlivnujici treti
strany.



Skutkove podstaty spojené se Sirenim informaci

.

L
Nasili proti skupiné obyvatelu a proti jednetlivci,

Hanobeni naroda, rasy, etnicke nebo jiné skupiny osob,

Podnécovani k nenavisti vuci skupiné osob nebo k
omezovani jejich prav a svobod,

Zalozeni, podpora a propagace hnuti smerujiciho k
potlaceni prav a svobod cloveka,

Projev sympatii k hnuti smerujicimu k potlaceni prav a
svobod c¢lovéeka,

Popirani, zpochybnovani, schvalovani a ospravedinovani
genocidia,

Podnécovani k trestnemu cinu
Schvalovani trestného cinu.



»Kyberneticke“'trestné Ciny
Aby mohly byt realizovany ‘uvedené kriminaini
aktivity, dochazi obvykle k naplneni skutkovbych
podstat trestnych Cinu:

= § 230 Neopravneny pristup k pocitacovemu
systému a nosici informaci

= § 231 Opatreni a prechovavani
pristupoveho zarizeni a hesla k
pocitacovemu systemu a jinych takovych
dat.



§ 230 Neopravneény pristup k pocitacovému
_systému-a-nosici informaci

(1) Kdo prekona bezpecnostni opatfenl’, atim
neopravnene ziska pristup k pocitacovému
systemu nebo k jeho Casti,. ..

...neni treba zadne dalsi jednani pachatele,
...musi ale prekonat bezpecnostni opatreni.

Postih jednani ,jen to zkusim®, ,, jen se podivam’
(zmena oproti predchozi pravni uprave.)



§ 230 Neopravneény pristup k pocitacovému
__systému-anosici informaci

-
(2) Kdo ziska pristup k pocCitacovemu systemu nebo k nosici

informaci /dale jen PS-NlI/ a

a) neopravnene uzije data ulozena v PS-NI,

b) data ulozena v PS-NI neopravnene vymaze nebo jinak znici,
poskodi, zmeni, potlaci, snizi jejich kvalitu neboje ucini
neupotrebitelnymi,

c) padéla nebo pozmeni data ulozena v PS-NI tak, aby byla
povazovana za prava nebo podle nich bylo jednano tak, jako by

to byla data prava, bez ohledu na to, zda jsou tato data primo
Citelna a srozumitelna, nebo

d) neopravnene vlozi data do PS-NI



§ 231 Opatreni a prechovavani pristupového zarizeni a hesla
k pocCitacovemu.systému-a jinych takovych dat

(1) Kdo v umyslu spachat trestny ¢in poruseni tajemstvi
dopravovanych zprav podle § 182 edst. "1 pism. b), c) nebo
trestny Cin neopravneneho pristupu k pocitacovemu systému a
nosici informaci podle § 230 odst. 1, 2 vyrobi, uvede do obéhu,
doveze, vyveze, proveze, nabizi, zprostredkuje, proda nebo
jinak zpristupni, sobe nebo jinému opatri nebo prechovava

a) zarizeni nebo jeho soucast, postup; nastroj nebo jakykoli jiny
prostredek, vCetne pocitacoveho programu, vytvoreny nebo
prizpusobeny k neopravnénému pristupu do sité elektronickych
komunikaci, k pocCitacovemu systemu nebo k jeho Casti, nebo
b) pocCitacove heslo, pristupovy kod, data, postup nebo jakykoli
jiny podobny prostredek, pomoci nehoz Ize ziskat pristup k
pocCitacovemu systému nebo jeho Casti,

bude potrestan...
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Boj proti kyberneticke kriminalite

PREVENCE

1.

budovani
zabezpecenych ICT,

. vychova k

bezpecnosti,
vyzkum zakladni |
aplikovany,
mezinarodni
spoluprace.

REPRESE
1. problemjurisdikce,

2. problem odhalovani
trestné cinnosti,

3. problem dokazovani,

4. problem nekterych
skutkovych podstat
noveho trestniho
zakoniku, resp.
chybegjicich
skutkovych podstat.



Pristupy k budovani zabezpecenych ICT systému

/

Ochrana ICT

Ze zakona Dobrovolné

Pravni Technicke Vlastni
normy normy tvorivost

Budovani zabezpedenych ICT systému je nutnou
podminkou pro ,preziti“ kybernetického utoku.
PREVENCE na prvnim miste!



Jak dosahnout véetsi efektivity trestniho
stihani pachatelu-kybernetické kriminality?

Pouzivanim nastrojl, které jsou schopny Zavcéas odhalit, Ze
doslo k mimoradné udalosti (logy. +analyza).
Zadokumentovat, co se v systému stalo a co nejrychleji
takové podezieni oznamit kvalifikovanym organum ¢innym

v trestnim fizeni.

Zachovani IS v takovém stavu, aby nebyly stopy smazany, a
zachovani duvérnosti tak, aby pachatel, ktery se ve vétSiné
pfipadu nachazi na duvéryhodném misté v fadach
zameéstnancu organizace, nebyl varovan.

Fyzické a datové objekty se stavaji dukazy teprve tehdy,
jsou-li akceptovatelné prislusnymi organy. Klicova je
prokazatelnost, ze se stopa nachazela na urcCitem miste a ze
od jejiho zajisteni do ukoncCeni znaleckeho zkoumani nebyla
zadnym zpusobem modifikovana.
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KYBERVALKY
A KYBER
TERORISMUS

“ Co nas ceka?

Internet véci — aheb kazdy pfistoj
ve firme 'doma pripojeny

K Internetu,

BYOD - prineste si vase vlastni
zarizeni do firmy,

Utoky prostfednictvim. socialnich
siti — se od informacnich utoku
(nakladani a sireni informaci)
presouvaji stale vice k podvodum a
Sifeni Skodliveho software

Utoky na technologické fidici
systemy - od obecného ohrozeni po
ublizeni na zdravi.

Utoky na informacni a
komunikacni infrastrukturu statu.



Zaver
> Cim vice vé&ci bude pfipojeno (stane se soudasti
Kyberprostoru), s tim vetSimrizikem zneuziti musime
pocitat. Nebudou to aktivity soukromniku, ale statu...

» Jsou pravni fady, v€etné oboru prava trestniho,
kKriminologie a kriminalistiky.budou dostatecne
pripraveny na technologicky | spolecensky vyvoj?

AV A | AL AW 4

> Uspé&3ny postih pachatelti KK zahrnuje pravni
procesni a hmotnou slozku, existenci skutkovych
podstat a zvladnuti dokazovani.
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