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berneticka kriminalitz
prostredi cloudu

Ing. Jindtich Kodl, CSc.
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a vyuzivani cloudu
dné znamky zpomalovani

ozsirovani sluzeb velkou rychlosti napric vSemi

oud - dobry sluha, zly pan

dileni zdrojt k dosazeni aspor pfi zpracovavani da

Vyhodné pro podniky

Atraktivni pro zloc¢ince




AtraltivinesidnioNdEinpin@ilite

vé sluzby soustreduji velké objemy da
logickém misté

Si investice do Casu i zdrojti vyZadovanych k tt
ickerim vyplati
{ problematiky v predndsce

Problematika verejnych cloudt

Charakter utokt na privatni cloudy se mtize pohybo
standardni roviné




Vlnoea cloucy

otlivych podnik je pocitacova kriminalita
dkem sSpatnych bezpecnostnich protokolt a
odného zabezpeceni IT podpory.

oudy jsou farmy Sifrovanych serverti nakonfigurova
feni informaci pres Sirokou oblast
> Zaméreni utoky pfi Sifeni informaci v kyberprostoru pfri
planovani masivnéjsich utokd,
> Cilem je identifikovat slaba mista v zabezpeceni komunikac




(INeIWnoely clouelu
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° Vv 14 14 Q
ze cloud computing predchazet a sniZit
tickou kriminalitu?
ipadé ulozenych dat - omezeni moZnosti jejic
kani => poukazani na skutec¢nost, Ze narusenti

ezpecnosti dat cloudu mtize byt vyznamné
eliminovano.
nohé uspésné utoky ale stale vedou k pochybnoste
ze ulozisté v ramci treti strany je krok spravnym
smeérem.




(INeIWnoely clouelu

vyhody v cloudovém prosttedi je zabezy
endu cloudu => zabezpeceni ulozenych dat

de mohou snadnéji pdchat trestnou cinnost zamé
nez externi narusitelé

otvrzeni:

/prava zverejnéna pied casem McAfee a Guardian Anal

vedla, ze hackeri nyni sami pouzivaji cloudové
infrastruktury , aby vyuzili vyhod poskytovanych sluzeb p
pripravdch svych kampani.




vyhoda v cloudovém prostiedi spoc

dva dat uzivatelt (podnik, organizaci jednotl
echdzi z prostoru uzavieného perimetrem do vol
berprostoru.




cloud computing - vyuziti cloudu ve
aneé sluzby

astavené parametry bezpec¢nosti — nutné utoky ,,z
oudova feseni u béznych uzivatel
Citlivé informace pfedavany do nechranénych clouds

Zabezpecena data v cloudech - data mtize ¢ist nebo
indexovat sam poskytovatel
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Jake typy utoki jsou nejcastéjsi proti sluzbam cloudu
» Objemové utoky - zahlceni propustnosti prenosového
kanalu

» Zaplava pakety SYN = SYN-flood utok oznacovany jako
Denial of Service.

» Vyuziti botnetti — zahlceni DNS serverti (domain name
server)

> sofistikovana dlouhodoba napadeni pristupovych cest
dat a vlastniho obsahu dat béhem jejich cesty do cloudu



Yy Utolkd

1¢i elektronickym ac¢tam

postavené na vyuziti malware zavedenéhc
ovni stanice klienta ¢i zaméstnance

védcené malwarové nastroje typu SpyEye k zisk:
ristupu k elektronickému bankovnictvi obéti

\utomatizované napadeni

stale nové typy malware




Napadeni autentizac¢nich a autorizacnich nastaveni
jednotlivych uzivateld.

> Stalé vyuzivani jednofaktorové autentizace (nezridka
uzivatelské jméno a heslo)

» Naruseni opravnéni umoznuje pristup k datim iv
cloudovych aplikacich.

» Ziskané povéreni uzivatele mtize v ramci platného

prihlasovaciho procesu obejit i bezpec¢nostni prvky
poskytovatele cloudu i v pripadé sifrované komunikace
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Obecné rec¢eno:

Kyberneticka kriminalita v pripadé sluzeb cloudu -
teroristické ¢innosti uspésné zejména skrze sluzby, které
podporuje a sdili dand informacni ¢i komunikac¢ni sit.
Vyuziva zejména ,,nebezpecného” chovani uzivatelt, nejen
pri komunikaci v ramci vefejnych siti (Internetu), ale i

v prostredi poskytovanych sluzeb, ve vztahu k ochrané
svych dat.

Zatim se jedna o rovinu kradezi nikoli vSak loupezi
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